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Digitaalinen toimintaymparisté on muuttunut viime vuosina merkittavasti digitalisoitumisen
edetessa ja digitalisaation hyodyntamisen lisdantyessa. Sen seurauksena tietoa on alettu
hyddyntdmaan laajemmin ja toimintaympariston muuttuessa tarvitaan myos toimia
digitaalisen turvallisuuden kehittamiseksi, jolloin tietoturvan ja tietosuojan merkitys korostuu.
Digitaalista turvallisuutta toteutetaan tietoturvan, tietosuojan, kyberturvallisuuden,
riskienhallinnan seka toiminnan jatkuvuuden takaamisen keinoin. My@s tietoturvahyokkaykset
ovat kehittyneet ja asettavat vaatimuksia organisaatioiden tietoturvallisuudelle, mutta myos
henkiléston  tietoturvaosaamiselle.  Terveydenhuollon  henkilostdon  tietoturva-  ja
tietosuojaosaaminen koostuu tietoturvatietamyksesta, johon kuuluu kyky noudattaa ja
hyddyntaa  tietoturvaperiaatteita  seka  tietoturvakdytantdéja.  Tietoturvaosaamisen
vahvistamisella on mahdollista valttaa tietoturvariskeja.

Taman kyselytutkimuksen tarkoituksena oli tutkia yksityisen terveydenhuollon henkiloston
tietoturva- ja tietosuojaosaamisen tasoa. Lisaksi tavoitteena oli tunnistaa henkildston
tietoturva- ja tietosuojaosaamisen kehityskohteita osaamisen seka koulutuksen kehittamisen
tueksi. Tutkimusaineisto (n = 39) kerattiin sahkoiselld kyselylomakkeella yksityisen
terveydenhuollon organisaation yksikoista. Tutkimusmenetelmana tassa tutkimuksessa oli
kvantitatiivinen tutkimus. Maarallinen aineisto analysoitiin tilastollisen kuvailun avulla ja
taydentava avoin kysymys sisallén analyysin avulla. Tutkimuksen teoreettisena viitekehyksena
kaytettiin Staggersin ja hanen tutkimusryhmansa (2002) ydinosaamisen alueita ja osaamisen
tasoja.

Tutkimustulosten perusteella yksityisen terveydenhuollon henkilostén tietoturva- ja
tietosuojaosaaminen on hyvalla tasolla, mutta esille nousi myds kehityskohteita tietoturva- ja
tietosuojaosaamisen vahvistamiseksi. Suurimmat kehityskohteet liittyivat turvallisiin
salasanakaytantoihin, tyovalineiden henkilokohtaiseen kayttdon ja organisaation tietoturva- ja
tietosuojaohjeiden sijainnin selkeyttamiseen. Lisaksi kehitysta vaatii tieto, keneen henkilosto
voi olla yhteydessa tietoturva- ja tietosuoja-asioihin liittyvissd ongelmissa. Tietoturva- ja
tietosuojakoulutuksen osalta lisakoulutukselle ei henkiléston mielesta ole suurta tarvetta,
mutta koulutuksen yhdistamista kaytannon tyohon toivottiin. Tutkimuksesta saatu tieto on
hyddynnettavissa organisaation tietoturva- ja tietosuojaosaamisen kehitystd ja koulutusta
varten. Terveydenhuollon tietoturvaosaamisen jatkotutkimus on tarkeaa seka ajankohtaista ja
aihe tarjoaa valtavasti erilaisia tutkimusmahdollisuuksia ja nakékulmia. Taman tutkimuksen
tulosten perusteella jatkotutkimuksissa voisi tutkia terveydenhuollon henkildston tietoturva- ja
tietosuojakoulutuksen sisaltda ja arvioida sen soveltuvuutta eri ammattiryhmille.
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The digital operating environment has significantly changed in recent years as digitalization has
progressed and the utilization of digitalization has increased. As a result, information has been
utilized more widely, and as the operating environment changes, actions are also needed to
develop digital security, highlighting the importance of information security and data
protection. Digital security is implemented through means such as information security, data
protection, cybersecurity, risk management, and ensuring business continuity. Information
security attacks have also evolved, imposing demands on organizations' information security
but also on personnel's information security expertise. Healthcare personnel's information
security and data protection skills consist of knowledge of information security, including the
ability to adhere to and utilize information security principles and practices. Strengthening
information security skills can help avoid security risks.

The purpose of this survey was to investigate the level of information security and data
protection skills of private healthcare personnel. Additionally, the aim was to identify areas for
improvement in personnel's information security expertise to support the development of
organizational information security and data protection skills through training. The research
material (n = 39) was collected via an electronic survey from a private healthcare organization’s
units. A quantitative research method was used in this study, and the quantitative data was
analyzed using statistical description and supplemented by a content analysis of an open-
ended question. The theoretical framework for the research was Staggers' (2002) core
competency areas and competency levels.

Based on the research results, private healthcare personnel's information security and data
protection skills are at a good level, but areas for improvement were also identified to
strengthen information security and data protection expertise. The most significant areas for
improvement were related to secure password practices, personal use of tools, and the clarity
of organizational information security and data protection guidelines. Additionally, it is
necessary to clarify who personnel can contact regarding information security and data
protection issues. Regarding information security and data protection training, personnel did
not feel there was a significant need for additional training, but they hoped for a connection
between training and practical work. The information obtained from the research can be
utilized for the development and training of organizational information security and data
protection skills. Further research into healthcare information security expertise is important
and topical, providing a wide range of research opportunities and perspectives. Based on the
results of this study, further research could investigate the content of healthcare personnel's
information security and data protection training and assess its suitability for different
professional groups.
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1 Johdanto

Digitalisaatio, sahkdinen asiointi ja palveluiden keskittdminen sekd verkottuminen ovat
lisaantyneet ja Suomi on yksi maailman karkimaista sahkoisten palveluiden ja digitalisaation
hyodyntamisessa (Sosiaali- ja terveysministeric (STM) 2016, 4). Valtiovarainministerio (VM)
toteaa digitalisaation ja sahkdisten palveluiden lisadntyneen kayton asettavan uusia haasteita
tietoturvallisuuden hallinnalle samalla kun tietoturvahydkkaykset ovat kehittyneet. Nama
lisadvat vaatimuksia tietoturvallisuudelle, mutta myds henkildstdn tietoturva- ja
tietosuojaosaamiselle. (VM 2017, 11.) Teknologian nopea kehittyminen digitaalisuuden myéta
lisad myOs haasteita tietoturvalliselle ja vaatimusten mukaiselle palveluiden tuotannolle (STM

2019, 13).

Digitaalinen turvallisuus on yksi yhteiskunnan perusedellytyksista, jota toteutetaan tietoturvan,
kyberturvallisuuden, tietosuojan, riskienhallinnan seka toiminnan jatkuvuuden takaamisen
keinoin (VM 2020, 9). Lainsaadantd velvoittaa tietoturvan ja tietosuojan toteuttamista sosiaali-
ja terveydenhuollossa, mutta lisaksi kyseessa on myds organisaation maine seka uskottavuus
(STM 2019, 10-13). Terveydenhuollon ammattilaisten tydhén kuuluu digitaalisten palveluiden
kayttd paivittain. Palveluiden toteutuksessa hyddynnetdan tieto- ja viestintateknologiaa, joiden
avulla tarvittavat asiakas- ja potilastiedot ovat saatavilla helposti ja oikeaan aikaan digitaalisesti.
Tietojarjestelmien kaytolla tavoitellaan ensisijaisesti potilaiden seka asiakkaiden hyvag,
tehokasta ja laadukasta hoitoa tai palvelua, jolloin tietoturvan toteutuminen on tarkeaa. (STM
2019, 13, 14.) Sen vuoksi on tarkeaa kiinnittaa erityisesti huomiota arkaluontoisten asiakas- ja
henkildtietojen kasittelyyn ja salassapitoon, eheyteen sekd saatavuuteen yksityisyyden

takaamiseksi (STM 2019, 13).

Tietoturva on tarkea osa terveydenhuollon toimintaa seka turvallisuutta, silla sen avulla
pyritdan varmistamaan tiedon eheys, luottamuksellisuus ja saatavuus (STM 2019, 52). Lisaksi
tietoturvan avulla turvataan yksityisyytta, etuja ja oikeuksia (Andreasson, Koivisto & Ylipartanen
2016, 8). Tietoturvan yhtend tarkedna paamaarana on tietosuojan toteuttaminen, johon
pyritaan tietoturvan kaytannon toimilla. Terveydenhuollon henkildstdlle salassapitovelvollisuus

on tarkea osa tyo6ta ja siitd on saadetty laajasti terveydenhuoltoa koskevassa lainsdadannossa.



Terveydenhuollon organisaatioiden on varmistettava arkaluontoisten tietojen sailyminen
turvassa ja niiden Kkasittely asianmukaisesti. (Valvira 2018; STM 2019, 14.) Tietoturvan
vaarantuessa kyseessa on tietoturvapoikkeama, jolloin tiedon eheys, luotettavuus ja saatavuus
eli tietosuoja on vaarantunut tahallisesti tai tahattomasti (VM 2017, 11). Tietoturvan
toteuttamisessa  huolellisuus ja  hyvat tietoturvakdytannét ovat ydinasemassa.
Terveydenhuollon tietoturvallisuudessa ammattilaiset ovat merkittavin uhka, koska tietosuoja
Voi vaarantua tietamattdomyyden tai virheen vuoksi. Sen vuoksi henkildston tietoturvatietamys
ja tietoturvallinen kayttaytyminen ovat tarkedssa roolissa organisaation tietoturvan ja
tietosuojan toteutumiselle. (Box & Pottas 2013, 1094; Lebek, Uffen, Breitner, Neumann &

Hohler 2013, 2978.)

Tietoturvaosaaminen kuuluu osaksi ammattitaitoa ja sen yllapitoa. Jokaisen organisaation
henkildston jasenen tulisi hallita tietoturvaperiaatteet ja osata hyddyntaa niita tydssaan. (STM
2019, 24.) Osaaminen tarkoittaa henkildn kykya toteuttaa jokin tavoite, joka hanelle on
maaritelty. Ammatillinen osaaminen rakentuu tiedoista, taidoista, minapystyvyydestg,
asenteista seka aiemmasta kokemuksesta. (Kangasniemi, Hipp, Haggman-Laitila, Kallio, Karki,
Kinnunen, Pietila, Saarnio, Viinamaki, Voutilainen & Waldén 2018, 12.) Tietoturvatietamyksella
tarkoitetaan dynaamista prosessia, jota riskien muuttuminen haastaa. Se maaritellaan tasoksi,
jolla henkilostdn jasenet ymmartavat tietoturvan tarkeyden organisaatiossa, osana omaa
vastuuta ja toimii ymmarryksen mukaisesti. (Kruger & Kearney 2006, 289, 290.) Henkildston
tietoturvaosaaminen on jaoteltu tassa tutkielmassa kolmeen osaamisen ydinalueeseen
pohjautuen Staggersin, Gassertin & Curranin (2002a) tiedonhallinnan ydinosaamisalueista.
Osaamisen ydinalueita on turvalliset tietotekniikan kayttotaidot, tietoturvatiedot seka

tietoturvataidot.

Terveydenhuollon toimintaympariston ja digitalisaation muutoksen vuoksi henkiloston
digitaalisen osaamisen kehittamiseksi tarvitaan laadukasta koulutusta (Bichel-Findlay, Koch,
Mantas, Abdul, Al-Shorbaji, Ammenwerth, Baum, Borycki, Demiris, Hasman, Hersh, Hovenga,
Huebner, Huesing, Kushniruk, Hwa Lee, Lehmann, Lillehaug, Marin, Marchollek, Martin-
Sanchez, Merolli, Nishimwe, Saranto, Sent, Shachak, Udayasankaran, Were & Wright 2022, 2).
Organisaatioiden on huolehdittava henkildston tarvittavista tiedoista ja taidoista seka kunnossa

olevista tietoturvakaytanndista. Sen mahdollistamiseksi organisaation on tarjottava koulutusta



henkildstolle  tietoturvan  merkityksen ymmartamisen lisdamiseksi.  Tietoturva- ja
tietosuojatydhodn on kannattavaa sijoittaa, silla henkilostdon osaamiseen sijoittaminen naiden
osa-alueiden osalta tuo organisaatiolle takaisin tuottoa, tehokkuutta seka kustannussaastoja.
(Andreasson ym. 2016, 13.) Tietoturvaan perehdyttamisen tulee alkaa heti tydsuhteen alusta ja
olla osana henkilostén tyouraa. Perehdytysprosessiin tulee panostaa ja huomioida, ettei
tietoturva- ja tietosuoja-asiat jaa vain vahaiselle huomiolle tai pelkastaan itseopiskelun varaan.
(Andreasson ym. 2016, 52; STM 2019, 24.) Tietoturvakoulutuksen on osoitettu lisdavan
terveydenhuollon ammattilaisten tietoisuutta tietoturvasta ja lisddvan positiivista vaikutusta
tietoturvallisten toiminnan viemista kaytannon tydéhén (EunWon & Seomun 2021, 2).
Osaamisen puutteet voivat aiheuttaa ahdistusta ja epdvarmuutta, jolloin tyoviihtyvyys
heikkenee ja tyoteho laskee. Lisdksi tietoturva- ja tietosuojaosaamattomuus voi aiheuttaa

organisaatiolle merkittavan turvallisuusuhan. (Andreasson ym. 2016, 13.)

Taman pro gradu -tutkielman tarkoituksena on tutkia kyselytutkimuksen avulla yksityisen
terveydenhuollon henkildston tietoturva- ja tietosuojaosaamisen tasoa. Lisaksi tavoitteena on
tunnistaa yksityisen terveydenhuollon henkilostén tietoturva- ja tietosuojaosaamisen
kehityskohteita osaamisen ja organisaation koulutuksen kehittdmisen tueksi. Aihe on
ajankohtainen digitalisaation ja siihen liittyvien tietoturvauhkien lisdantyessa. Tassa
tutkimuksessa henkiléston tietoturva- ja tietosuojaosaamista tutkitaan padasiassa
tietoturvaosaamisen kautta, koska tietoturvan paamaarana on tietosuojan toteuttaminen

tietoturvallisuuteen liittyvilla kaytanndn toimilla.
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2 Tietoturva ja tietosuoja terveydenhuollossa

2.1 Digitaalisen toimintaympariston muutos

Digitaalinen toimintaymparisté on muuttunut viime vuosina merkittavasti digitalisoitumisen
edetessd, jonka seurauksena tietoa on alettu hyddyntamaan laajemmin. Toimintaympariston
muuttuessa tarvitaan myos toimia digitaalisen turvallisuuden kehittamiseksi, jolloin tietoturvan
ja tietosuojan merkitys korostuu. (VM 2020, 18, 19.) Digitaalinen turvallisuus on yksi
yhteiskunnan perusedellytyksista, jota toteutetaan tietoturvan, tietosuojan,
kyberturvallisuuden, riskienhallinnan seka toiminnan jatkuvuuden takaamisen keinoin (Kuvio
1). Digitaalisen turvallisuuden tavoitteena on suojata uhkilta ja riskeiltd, jotka kohdistuvat
henkildtietoihin, tietoaineistoihin ja prosesseihin digitaalisessa toimintaymparistdéssa. (VM

2020, 9-11.)

Digitaalisen turvallisuuden
viitekehys

Riskien hallinta

Toiminnan
jatkuvuuden hallinta
javarautuminen

Kyberturvallisuus

Tietoturvallisuus

Tietosuoja

Kuvio 1. Digitaalisen turvallisuuden viitekehys (VM 2020, 16)

Riittdva tietoturva ja tietosuoja on digitalisaation valttdmaton edellytys, mutta myds
mahdollisuus. Digitaalinen turvallisuus voi olla merkittava digitalisaation kilpailuetu tai
epavarmuutta synnyttava tekija, kun sen merkitys tulee entisestdan korostumaan
tietojenkasittelyn lisdantyessa. Tietoturvallisuus mahdollistaa digitalisoitumisen ja teknologian

hyotyjen hyodyntamisen taysimaaraisesti. (Andreasson ym. 2016, 10, 11.) Tassa tutkielmassa
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kasitellaan digitaalista turvallisuutta padasiassa tietoturvan nakokulmasta, mutta myos siihen
olennaisesti liittyvan tietosuojan kautta. Lisaksi tutkielmassa sivutaan myos kyberturvallisuutta

osana tietoturvallisuutta.

2.2 Tietoturva ja tietosuoja

Tietoturva on tarked osa terveydenhuollon toimintaa ja turvallisuutta. Se tarkoittaa
jarjestelyita (Kuvio 2), joiden avulla pyritdan varmistamaan tiedon eheys, luottamuksellisuus ja
saatavuus (STM 2019, 52). Tiedon eheys tarkoittaa tiedon yhtenevaisyytta alkuperaiseen tietoon
verrattuna. Luottamuksellisuus tarkoittaa tiedon turvaa siten, ettei kukaan sivullinen saa tietoa
kasiinsa. Luottamuksellisuutta voidaan turvata salassapidolla. (STM 2019, 13, 14.) Saatavuus
tarkoittaa tiedon kayttémahdollisuutta haluttuna aikana (STM 2019, 52). Terveydenhuollossa
tietojen luottamuksellisuuden suojaaminen on erityisen tarkeaa arkaluonteisten tietojen vuoksi
ja yksityisyyden takaamiseksi. Turvallisuudessa korostuu my®os tietojen eheys ja saatavuus,
koska potilaan hoitamiseksi oikean tiedon tulee olla kdaytettavissa oikealla hetkelld
hoitotilanteessa. (STM 2019, 13.) Terveydenhuollossa tietoturvaa voidaan tarkastella myds
tiedon teknisista, fyysisista ja hallinnollisista ndkékulmista. Fyysiseen turvallisuuteen kuuluu
katastrofien ehkaisytoimenpiteet tiedon suojaamiseksi, tekniseen turvallisuuteen kuuluu
tietoturvallisuus ja hallinnolliseen turvallisuuteen kuuluu turvatoimenpiteet turvallisuuden

seka luotettavuuden varmistamiseksi. (Kang & Seomun 2021, 17.)
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Tietoturva

Eheys

Kuvio 2. Tietoturvan perusta (STM 2019, 52)

Tietosuoja on osa tietoturvan paamaaraa ja siihen pyritaan tietoturvan kaytannon toimilla.
Tietoturvan avulla turvataan yksityisyytta, etuja ja oikeuksia eli turvataan tietosuojan
toteutuminen. (Andreasson ym. 2016, 8.) Tietosuoja on jokaisen perusoikeus ja sen
tarkoituksena on ohjata hyvia henkildtietojen kasittelykdytantoja, kuten milloin ja milla
edellytyksilla henkildtietoja voi kasitella. Tietosuoja on tarkeda tiedon seka tiedon kohteen
yksityisyyden turvaamiseksi, jotta jokaisen henkilétiedot ovat suojatut. (Andreasson ym. 2016,
8; Tietosuojavaltuutetun toimisto 2022.) Tietosuoja toimii rekisterdidyn ja rekisterinpitajan

valisen luottamuksen rakentajana (Andreasson ym. 2016, 8).

Terveydenhuollon henkildstolle salassapitovelvollisuus on tarked osa tyota ja siita on saadetty
laajasti terveydenhuoltoa koskevassa lainsaadannossa. Salassapitovelvollisuudesta on
saadetty muun muassa laissa yksityisesta terveydenhuollosta (152/1990, 12 §), laissa potilaan
asemasta ja oikeuksista (785/1992, 13 8) seka laissa terveydenhuollon ammattihenkildista
(559/1994, 17 8). Terveydenhuollon organisaatioiden on varmistettava arkaluontoisten tietojen
sailyminen turvassa ja niiden kasittely asianmukaisesti. Palveluksessa oleva henkild ei saa
luvatta ilmaista tehtavansa vuoksi saatuja tietoja toisen henkilon terveydestd, sairaudesta,
vammaisuudesta, toimenpiteista tai muista seikoista tydsuhteensa aikana eika tydsuhteensa

paatyttya. (Valvira 2018; STM 2019, 14.)
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2.3 Tietoturvan toteuttaminen

Terveydenhuollon ammattilaisten tyéhon kuuluu paivittain digitaalisten palveluiden, kuten
potilastietojarjestelmien kayttd potilastiedon hallinnassa. Tietojarjestelmien kaytolla
tavoitellaan ensisijaisesti potilaiden seka asiakkaiden hyvaa, tehokasta ja laadukasta hoitoa tai
palvelua, jonka vuoksi tietoturvan toteutuminen on tarkeaa. (STM 2019, 13, 14.) Tietoturvan
paamaarana ja tavoitteena on turvata terveydenhuollon toimintaa, tietoliikennettd, laitteistoja
ja ohjelmistoja seka tietoaineistoja asiakirjojen turvallisella sailytyksella, tietojen salauksella,
tilojen ja laitteiden lukituksella, kulunvalvonnalla seka virustorjuntaohjelmien, palomuurin ja
varmenteiden hyddyntamisen avulla (STM 2019, 52). Yleisia tietoturvakaytantéja on
monimutkaisten salasanojen kayttd, saman salasanan kaytto vain yhdessa palvelussa, harkittu
litetiedostojen tai linkkien avaaminen, hyva perehtyminen organisaation
tietoturvakaytantoihin seka hairidtilanteiden hallinta tutustumalla etukateen tietoturvasta
vastaaviin henkildihin (Kyberturvallisuuskeskus 2020). Tekniset toimenpiteet ovat kuitenkin

riittdmattomia, jos tydntekijat eivat ole tietoisia turvallisuusriskeista (Lebek ym. 2013, 2978).

Tietoturvan toteuttamisessa huolellisuus ja hyvat tietoturvakdytannot ovat ydinasemassa.
Terveydenhuollon tietoturvallisuudessa ammattilaiset ovat merkittavin uhka, koska tietosuoja
Voi vaarantua tietdmattdomyyden tai virheen vuoksi. Sen vuoksi henkildston tietoturvatietamys
ja tietoturvallinen kayttaytyminen ovat tarkedssa roolissa organisaation tietoturvaa ja
tietosuojaa. (Box & Pottas 2013, 1094; Lebek ym. 2013, 2978.) Tietoturvatietamyksella
tarkoitetaan dynaamista prosessia, jota riskien muuttuminen haastaa. Se maaritellaan tasoksi,
jolla henkilostdn jasenet ymmartavat tietoturvan tarkeyden organisaatiossa, osana omaa

vastuuta ja toimii ymmarryksen mukaisesti. (Kruger & Kearney 2006, 289, 290.)

Tietoturvan vaarantuessa kyseessa on tietoturvapoikkeama, jolloin tiedon eheys, luotettavuus
ja saatavuus eli tietosuoja on vaarantunut tahallisesti tai tahattomasti esimerkiksi tietovuodon,
palvelunestohyokkayksen tai puhelun salakuuntelun vuoksi (VM 2017, 11). Mahdollisia
turvallisuusriskeja on muun muassa henkilostén huonot salasanakaytannot, tietokoneilta pois
kirjautumatta jattaminen ja terveystietojen toimittaminen sahkdpostitse vaaralle henkildlle
(Humaidi & Balakrishnan 2018, 18, 19). Terveydenhuollossa kyberuhkat ovat paivittaisia, jonka

vuoksi myo6s kyberturvallisuus  kuuluu sosiaali- ja terveydenhuollon palveluiden
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varmistamiseen seka kokonaisturvallisuuteen osana tietoturvaa (STM 2019, 11).
Kyberturvallisuus on vield vakiintumaton suhteellisen uusi termi, jolla Vviitataan
digitalisoitumisesta johtuviin uudenlaisiin turvallisuushaasteisiin. Sen tarkoituksena on suojata
digitalisoituvaa yhteiskuntaa haitalliselta kybervaikuttamiselta ja tietoverkkotiedusteluilta seka
turvata luottamuksellisuutta tiedonkasittelyssa. (STM 2019, 13; Liikenne- ja viestintavirasto

Traficom 2020, 4; Sisaministeric 2022.)

Terveydenhuoltoon kohdistuvat kyberuhkat liittyvat terveydenhuollossa kaytettavien laitteiden
ohjelmistoihin, mobiililaitteisiin, etahallittaviin laitteisiin sekd salasanoihin ja jarjestelmien
kayttéon (Viestintavirasto 2016, 3-7). Kyberuhkien keinoina on ollut erityisesti
kiristyshaittaohjelmat, jotka salaavat hydkkayksen kohteena olleen tietokoneen tiedostoja.
Tietojen salauksen avulla hyokkaaja vaatii tietojen palauttamiseksi lunnaiden maksamista.
Toinen yleinen keino on tietojenkalasteluyritys sahkdpostitse terveydenhuollon organisaation
henkildstolle. Luotettavan nakoisella sahkopostiviestilla ja kirjautumissivulla pyritaan saamaan
sahkdpostitili hyokkaajan haltuun. (STM 2019, 18, 19.) Kolmas yleinen keino on ohjelmistojen
haavoittuvuuksien hyvaksikaytto, jolloin hydkkaaja voi esimerkiksi estaa ohjelmiston tai
jarjestelman toimimisen ja paljastaa sen kautta salassa pidettavia tietoja (Viestintavirasto 2016,
3). Haasteena kyberturvallisuudelle on ihminen itse ja huolimattomuus tietoturvaan liittyvissa

asioissa (Sederholm, Laitinen, Lehto & Kari 2019, 89).

Tehokkaassa kyberturvallisuuden toteuttamisessa keskeisessa roolissa on valpas ja koulutettu
henkildsto, jotka osaavat ja uskaltavat raportoida havaitsemistaan poikkeamista seka uhkista
(Liikenne- ja viestintavirasto Traficom 2020, 24). Lisaksi keskeinen osa kestavien tietoresurssien
turvaamista on organisaation tarpeisiin raataldidyt suojatoimenpiteet (Horne, Ahmad &
Maynard 2016, 6). Kyberturvallisuuden hallinnassa tulee huomioida organisaation resursointi,
jarjestelmien ja palveluiden hankinta, kriittisten toimintojen ja jarjestelmien toimintavarmuus
seka erityisesti henkildstdn tietoturvaosaaminen. Turvallisuuteen liittyy lisaksi vahvasti asiakas-
ja henkilotietojen kasittelyn arkaluonteisuus ja niiden suojaaminen yksityisyyden
turvaamiseksi. Lainsaadantd velvoittaa tietoturvan ja tietosuojan toteuttamista sosiaali- ja
terveydenhuollossa, mutta kyseessa on myds organisaation maine seka uskottavuus. (STM

2019, 10-13))
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2.4 Tiedonhallinnan ydinosaamisen alueet viitekehyksena

Tutkimuksen teoreettisena viitekehyksena on kaytetty Staggersin tutkimusryhmineen (2002a)
laatimia  tiedonhallinnan  ydinosaamisalueita seka osaamisen tasoja. Staggers
tutkimusryhmineen (2002a) on tutkinut hoitotydn tiedonhallinnan osaamista ja laatinut sen
perusteella kolme kattavasti kuvattua tiedonhallinnan ydinosaamisaluetta hoitotyon
ammattilaisille. Nama kolme ydinosaamisaluetta ovat tietotekniset taidot, tiedonhallinnan
tiedot ja tiedonhallinnan taidot (Kuvio 3). Tietoteknisilld taidoilla tarkoitetaan
tietokonelaitteistojen ja -ohjelmistojen kayttda, tiedolla ja taidolla puolestaan osaamisen
kehittamisen perustaa. Tiedonhallinnan osaamiseen kuuluu tietokonetaitojen eri osa-alueita,
joita on hallinta, viestinta, datan kayttd, dokumentaatio, koulutus, seuranta,
tydpoytaohjelmistojen kayttd seka jarjestelmien kayttd. Lisaksi osaamiseen kuuluu
tiedonhallinnan eri osa-alueita, joita on datan kaytto, vaikutusten ymmartaminen, yksityisyys ja

turvallisuus seka jarjestelmien kaytto. (Staggers ym. 2002b, 2-13.)

Tietotekniset taidot

Tiedonhallinnan Tiedonhallinnan
tiedot osaaminen

Tiedonhallinnan
taidot

Kuvio 3. Tiedonhallinnan ydinosaamisen alueet (Staggers ym. 2002a)

Ydinosaamisen alueet johdettiin  tdhan tutkimukseen sopiviksi tietoturva- ja
tietosuojaosaamisen ydinalueiksi (Taulukko 1). Tietotekniikan kayttotaidoista muotoutui
turvallisten tietotekniikan kayttotaitojen ydinalue, tiedonhallinnan tiedoista tietoturvatietojen
ydinalue ja tiedonhallinnan taidoista tietoturvataitojen ydinalue. Tassa tutkimuksessa

ydinalueita hyddynnetaan henkildston tietoturva- ja tietosuojaosaamisen tarkasteluun. Niiden
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mukaisesti tietoturva- ja tietosuojaosaaminen koostuu turvallisista tietotekniikan

kayttotaidoista, tietoturvatiedoista seka tietoturvataidoista.

Taulukko 1. Tietoturva- ja tietosuojaosaamisen ydinalueet

Staggersin ym. (2002a) tiedonhallinnan Tietoturva- ja tietosuojaosaamisen
ydinosaamisen alueet ydinalueet

Tietotekniikan kayttotaidot Turvalliset tietotekniikan kayttotaidot
Tiedonhallinnan tiedot E> Tietoturvatiedot

Tiedonhallinnan taidot Tietoturvataidot

Ydinosaamisen alueiden lisaksi Staggers tutkimusryhmineen (2002a) on kehittanyt nelja
osaamisen tasoa tiedonhallinnan osaamisen arviointia seka kehittamista ja koulutusta varten.
Osaamisen tasot on jaettu neljaan eri tasoon, joita ovat aloittelija, kokenut, tiedonhallinnan
asiantuntija seka tiedonhallinnan kehittaja. Oletuksena ei ole, ettad tietyn tason hoitotydn
ammattilainen olisi pateva kaikissa kyseisen tason asioissa. (Staggers ym. 2002a, 383-390.) Taso
1 kuvailee aloittelijan osaamista, taso 2 kokeneen henkilén osaamista, taso 3 tiedonhallinnan
asiantuntijan osaamista ja taso 4 tiedonhallinnan kehittdjan osaamista. Aloittelijalla on
perustavanlaatuista osaamista tiedonhallinnasta ja tietotekniikan perusteista. Kokeneella
henkildlla on taito kayttaa tiedonhallinnan ja tietotekniikan taitoja muun patevyyden tukena.
Asiantuntijalla on terveydenhuollon koulutuksen liséksi myos koulutusta tiedonhallinnan tai
tietojenkasittelyn alalta ja han kykenee tietojarjestelmien kehittamiseen. Kehittaja kykenee
johtamaan tiedonhallinnan kaytantdja seka kehittamaan tutkimusta. Eri osaamisen alueilla on
huomioitu myds tietoturvan ja tietosuojan osaaminen. (Staggers ym. 2002a, 385, 386). Tassa
tutkimuksessa tarkastellaan tietoturva- ja tietosuojaosaamisen ndkdkulmasta osaamisen
tasoja 1 ja 2 (Kuvio 4), jotka on johdettu Staggersin tutkimusryhmineen (2002a) laatimista

osaamisen tasoista.
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. 2
Taso 1.Terveydenhuollon ammattilaisen perustiedot ja -taidot tietoturvasta

\_ J
( )

Taso 2. Terveydenhuollon ammattilaisen hyvat tiedot ja taidot tietoturvasta

Taso 3. Tietoturvaan erikoistuneen terveydenhuollon ammattilaisen asiantuntijuus

tietoturvasta
. J

( )
Taso 4. Terveydenhuollon ammattilainen, joka kehittaa organisaation

tietoturvaosaamista
. J

Kuvio 4. Tietoturva- ja tietosuojaosaamisen tasot (Mukaillen Staggers ym. 2002b)

Tasolla 1 tietoturvan ja tietosuojan osalta osaamisvaatimuksena on ymmartaa asiakkaan ja
potilaan oikeudet seka osata etsia kaytettavissa olevia resursseja eettisten paatosten tueksi.
Tasolla 2 osaamisvaatimuksena on kasitella tietoa eheyden periaatteiden seka ammattietiikan
ja lakivaatimusten mukaisesti. Lisaksi tasolla 2 tulee osata kuvata tapoja tiedon suojaamiseksi.
(Staggers ym. 2002b, 3, 4.) Tassa tutkielmassa tasojen osaamisvaatimuksia sovelletaan siten,
ettd tasolla 1 on henkil6stdn perustiedot ja -taidot tietoturvasta ja tasolla 2 hyvat tiedot ja taidot

tietoturvasta.
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3 Tietoturvaosaaminen

3.1 Tietoturvaosaaminen osana ammattitaitoa

Terveydenhuollon ymparistdissa tapahtuu merkittavia muutoksia, joihin sisaltyy myds
digitaalisia muutoksia. Sen seurauksena terveydenhuollon tehtdvissa lisaantyy henkildston
digitaalisten taitojen osaamisen merkitys ja siten myds digitaalisten taitojen koulutuksen
tarkeys. Tarkeinta on, ettd jokainen terveydenhuollon ammattilainen osaa kayttaa tieto- ja
viestintatekniikkaa turvallisesti tydssaan. (Bichel-Findlay ym. 2022, 2-7.) Osaaminen tarkoittaa
henkildn kykya toteuttaa jokin ennalta maaritelty tavoite. Ammatillinen osaaminen rakentuu
tiedoista, taidoista, minapystyvyydestd, asenteista seka aiemmasta kokemuksesta.

(Kangasniemiym. 2018, 12.)

Tietoturvaosaaminen on tarkea osa terveydenhuollon toimintaa, koska terveydenhuollossa
tydskennelladn potilaiden kanssa ympari vuorokauden ja tuotetaan, kaytetdan seka
hallinnoidaan terveydenhuollon tietoja. Terveydenhuollon tehtdavana on suojella potilasta
vahingoilta, joihin kuuluu myds potilastietojen yksityisyyden ja luottamuksellisuuden
varmistaminen, joten terveydenhuollon ammattilaisten tulisi tunnistaa tietoturvan tarkeys seka
haluta hyodyntaa tietoturvallisuutta tydssaan. (EunWon & Seomun 2021, 2; Kang & Seomun
2021, 16.) Tietoturvaosaaminen kuuluu osaksi ammattitaitoa ja sen yllapitoa. Jokaisen
organisaation henkildston jasenen tulisi hallita tietoturvaperiaatteet ja osata hyddyntaa niita
tydssaan (STM 2019, 24). Tietoturvaosaamiseen voi vaikuttaa pidempi tydura, jolloin
terveydenhuollon ammattilaiset ovat vastaanottavaisempia ja osaavampia
tietoturvakoulutuksessa. Haasteena tietoturvaosaamiselle voi olla fyysiset ja ymparistoon
littyvat esteet. Lisaksi epdvarmuutta tietoturvan toteutumiseen voi lisata ennalta
arvaamattomat tai kiireelliset hatatilanteet, jolloin tietoturvallinen kayttaytyminen voi jaada

terveydenhuollon ammattilaiselta huomioimatta. (EunWon & Seomun 2021, 11.)

Tietoturva- ja tietosuojaosaaminen on luokiteltu tassa tutkimuksessa kolmeen ydinalueeseen,
joita on turvalliset tietotekniikan kayttotaidot, tietoturvatiedot ja tietoturvataidot (Kuvio 5).

Turvallisilla tietotekniikan kayttoétaidoilla tarkoitetaan tassa tutkielmassa turvallista tieto- ja
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viestintatekniikan kayttéa. Turvalliseen tietotekniikan kayttdéon liittyy muun muassa hyvin
suojattujen salasanojen kayttd, arkaluontoisen tiedon kasittely huolellisesti ja suojatusti seka
viestien ja liitteiden turvallisuuden arviointi (Kyberturvallisuuskeskus 2020). Tietoturvatiedoilla
tarkoitetaan tassa tutkimuksessa henkiloston tietopohjaa ja ymmarrysta tietoturvasta ja
tietosuojasta, jotka auttavat toteuttamaan tietoturvallista toimintaa. Tietoturvatiedot ovat
tarkea tekija, jonka on tunnistettu vahentavan tietoturvaloukkausten riskia organisaatiossa
(Safa & Von Solms 2016, 442). Tiedolla tarkoitetaan perusteltua uskomusta ja ymmarrettya
seka sisaistettya informaatiota (Tieteen termipankki 2016). Ammatillisena osaamisalueena tieto
vaatii alakohtaisen tietopohjan, jonka avulla on mahdollista ynmartaa, hahmottaa ja arvioida
tydn ilmidita ja nakdkulmia (Kangasniemi ym. 2018, 12). Tietoturvataidoilla tarkoitetaan tassa
tutkimuksessa konkreettisia henkildston opittuja taitoja, joiden avulla voidaan toteuttaa
tietoturvallista toimintaa. Taitoa pidetaan yhtena tiedon lajina, joka on toimintaa koskevaa
tietoa (Tieteen termipankki 2016). Taidoilla tarkoitetaan opittua kykya, jota yksilon on
mahdollista kayttaa tehokkaasti toimintaan. Ammattilaisten osaamisessa tiedot ja taidot
tukevat toisiaan. Yksildo ymmartaa tarkoituksenmukaisen toimintatavan tilanteeseen tiedon

avulla ja kayttaa taitoa toiminnan toteuttamiseen. (Kangasniemi ym. 2018, 12.)

Turvallinen tieto- ja Tietopohja ja ymmarrys Konkreettiset tietoturvan
viestintatekniikan kaytto tietoturvasta seka toteuttamisen taidot
tietosuojasta
|
Turvalliset
tietotekniikan Tietoturvatiedot Tietoturvataidot
kayttotaidot

Tietoturvaosaaminen

Kuvio 5. Tietoturvaosaamisen ydinalueet ja sisaltd
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Terveydenhuollon tietoturvaosaamisesta on tehty tutkimuksia kansainvalisesti vahaisesti.
Aiemmat tutkimukset ovat keskittyneet enemman teknisten ratkaisujen kehittamiseen
yksityisyyden suojaamiseksi. Lisaksi on tutkittu terveystietotekniikan kayton vaikutusta hoidon
laatuun. (Appari & Johnson 2010, 297-300; Kang & Seomun 2021, 17.) Tietoturvaosaaminen on
kuitenkin noussut esille eri tiedonhallinnan tutkimuksissa yhtena tiedonhallinnan osaamisen
osa-alueena. Hubner tutkimusryhmineen (2018) on nostanut tietoturvaosaamisen yhdeksi
kansainvalisen terveysinformatiikan osaamissuosituskehyksen kompetenssiksi tietotekniikan
ydinosaamisalueella ja International Medical Informatics Association (IMIA) on reagoinut
digitalisaation ja yhteiskunnan muutoksiin laatimalla paivitetyt suositukset tiedonhallinnan
koulutustarpeista, joissa huomioidaan jokaisen roolin taidoissa tietoturvaosaaminen ja siihen

liittyvan koulutuksen tarkeys (Bichel-Findlay ym. 2022, 2-10).

3.2 Tietoturvaosaamisen kehittaminen

Terveydenhuollon toimintaympariston ja digitalisaation muutoksen vuoksi henkiloston
digitaalisen osaamisen kehittamiseksi tarvitaan laadukasta koulutusta (Bichel-Findlay ym. 2022,
2). Ihmiset ovat tarkedssa roolissa digitaalisen turvallisuuden tuottajana, jonka vuoksi
tietoturvallisuus on riippuvainen tietoturvallisesta kayttdytymisestd. Osaamisen puutteen
vuoksi henkildston koulutus on kuitenkin tarkeaa tietoturvaosaamisen kehittamisessa ja
organisaatioiden vastuulla on pitdd huolta ammattilaisten tietoturvaosaamisen tason
tunnistamisesta seka taydennyskoulutuksesta. (Rhee, Kim & Ryu 2009, 817; STM 2019, 24; VM
2020, 21.) Lisaksi organisaatioiden on huolehdittava siita, etta henkilostolla on tarvittavat tiedot
ja taidot seka kunnossa olevat tietoturvakaytannot. Taman mahdollistamiseksi organisaation
on tarjottava koulutusta henkilostélle tietoturvan merkityksen ymmartamisen lisaamiseksi.
Tietoturva- ja tietosuojatydhdén on kannattavaa sijoittaa, sillda henkilostdn osaamiseen
sijoittaminen naiden osa-alueiden osalta tuo organisaatiolle takaisin tuottoa, tehokkuutta seka
kustannussaastoja. (Andreasson ym. 2016, 13.) Tietoturvakoulutuksen on osoitettu lisaavan
terveydenhuollon ammattilaisten tietoisuutta tietoturvasta ja lisddvan positiivista vaikutusta

tietoturvallisten toiminnan viemista kaytannon tyéhén (EunWon & Seomun 2021, 2).

Tietoturvaan perehdyttamisen tulee alkaa heti tydsuhteen alusta ja olla osana henkiloston

tyburaa. Tyouran alussa perehdytysprosessiin tulee panostaa ja huomioida, ettei tietoturva- ja
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tietosuoja-asiat jaa vain vahaiselle huomiolle tai pelkan itseopiskelun varaan. (Andreasson ym.
2016, 52; STM 2019, 24.) Osaamisen puutteet voivat aiheuttaa ahdistusta ja epavarmuutta,
jolloin  tydviihtyvyys  heikkenee ja  tydéteho  laskee.  Lisaksi tietoturva- ja
tietosuojaosaamattomuus voi aiheuttaa organisaatiolle merkittavan turvallisuusuhan.
(Andreasson ym. 2016, 13.) Perehdytyksen ja koulutuksen kautta tietoturvaosaaminen tulisi
saada kaytantddn ja siihen sopivia on harjoitukset, jotka keskittyvat uhka-arvioihin, riskeihin,
haavoittuvuuksiin sekd muihin tunnistettuihin kehittamiskohteisiin (STM 2019, 24). Lisaksi
hyddyllisia tapoja tietoturva- ja tietosuojaosaamisen perehdyttamiseen on henkildstolle
laaditut tietoturva- ja tietosuojaoppaat, intranetin kautta jaetut sisaiset ohjeet ja maaraykset,
verkkokurssit, luentokoulutukset, perehdytyksen ja ohjeiden ymmartamisen kontrollointi,
tietoturva- ja tietosuojasitoumukset seka tietosuojavastaavan saanndlliset tiedotteet
(Andreasson ym. 2016, 53, 54). Myo6s EunWon tutkimusryhmineen (2021) suosittelee
terveydenhuollon organisaatioiden tietoturvakayttaytymisen ja henkildston

tietoturvaosaamisen vahvistamista empiiristen ohjeiden kautta.

Perehdytyksen lisaksi tietoturvakaytantéjen ja -ohjeiden noudattamiseksi on korostettu
luottamuksen merkitystd. Organisaation huolehtiessa vahvan luottamuksen sailymisesta
tydntekijat ovat sitoutuneita noudattamaan tietoturvakdytantéja ja -ohjeita tietojen
suojaamiseksi. Tuolloin tyontekijat kokevat luottamusta tydnantajan tietoturva- ja
tietosuojaohjeita ja -kaytantdja kohtaan ja osoittavat luottamustaan noudattamalla niita.
(Humaidi & Balakrishnan 2018, 18, 19.) Luottamuksen muodostuminen edellyttaa positiivista
tydymparistda ja tietoturva- ja tietosuojakulttuuria. Luottamusta lisaavaksi tekijaksi on
tunnistettu esihenkildtason tuki, joka lisaa tydntekijoiden kokemaa luottamusta tietoturva- ja
tietosuojaohjeita kohtaan. Lisaksi luottamusta lisaaviksi tekijoiksi on tunnistettu tydnantajan
tarjoamat koulutukset, selked ja helposti saatavilla oleva tietoturva- ja tietosuojaohjeistus, avoin
ja kannustava keskustelu tietoturva- ja tietosuoja-asioista. (Humaidi & Balakrishnan 2018, 23,

24.)



22

4 Tutkimuksen tarkoitus ja tutkimuskysymykset

Taman tutkimuksen tarkoituksena on tutkia kyselytutkimuksen avulla yksityisen

terveydenhuollon henkilostdn tietoturva- ja tietosuojaosaamista.

Tutkimuskysymykset ovat:

1. Mika on henkildston tietoturva- ja tietosuojaosaamisen taso?

2. Mita kehittamiskohteita on henkilostdn tietoturva- ja tietosuojaosaamisessa?

Lisaksi tutkimuksen tavoitteena on tunnistaa yksityisen terveydenhuollon henkilostdn
tietoturva- ja tietosuojaosaamisen kehityskohteita osaamisen ja organisaation koulutuksen

kehittamisen tueksi.
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5 Tutkimuksen menetelmalliset lahtokohdat

5.1 Tutkimus osana sosiaali- ja terveydenhuollon tiedonhallinnan paradigmaa

Tiedonhallinnan paradigma on keskeinen menetelmallinen ja teoreettinen kehys sosiaali- ja
terveydenhuollon tiedonhallinnan tutkimuksessa, jossa se toimii ohjaavana kokonaisuutena
(Saranto & Kinnunen 2019, 210). Paradigmassa tiedonhallinnan Iahestymisnakdkulmia
kuvataan neljan keskeisen kasitteen eli entiteetin kautta, joita ovat toiminta, menetelmat,
toimijat ja tieto (Kuvio 6). Kasitteeseen toiminta sisaltyy sosiaali- ja terveydenhuoltopalvelujen
suunnittelu, toteutus, kayttéd ja arviointi. Kasiteellda menetelmat viitataan toiminnasta
muodostuvien tietojen kasittelyn, valittdmisen ja tallentamisen sosiaalisiin seka teknisiin
toimintatapoihin. Toimijat ovat palveluiden tuottajia, jotka tuottavat sosiaali- ja
terveydenhuollon palveluita. Toimijat voivat olla my&s niita kayttavia henkiloita tai yhteisoja.
Kasiteella tieto tarkoitetaan tiedon kuvautumista tiedon arvoketjun mukaisena hierarkkisena

jatkumona, joka jalostuu datasta viisauteen. (Kuusisto-Niemi & Saranto 2009, 22.)

TIEDONHALLINNAN | TOIMINTAPROSE
TIETOPERUSTA TIEDON HALLINNAN

ORGANISOINTI JA OHJAUS

TIETO-JA
VIESTINTATEKNIIKAN

TIETORAKENTEET e
KAYTTO

JA -MALLIT

Menetelmait

Toimijat
TIEDON HALLINNAN
OSAAMINEN JA TIEDOLLA

JOHTAMINEN

Kuvio 6. Sosiaali- ja terveydenhuollon tiedonhallinnan paradigma (Saranto & Kuusisto-Niemi
2012, 142)
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Tama pro gradu -tutkielma linkittyy sosiaali- ja terveydenhuollon tiedonhallinnan paradigmassa
toimijat ja menetelmat osa-alueen valille tiedonhallinnan osaamisen ja tiedolla johtamisen osa-
alueeseen. Kyseisen osa-alueen tutkimukset voivat liittya esimerkiksi osaamisen kehittamiseen,
henkiloston valmiuksiin, koulutuksen suunnitteluun ja arviointiin, tiedon toisiokayttdédn,
johtamiseen tai paatdksentekoon. (Saranto & Kinnunen 2019, 212.) Tassa tutkielmassa
keskitytaan erityisesti osaamisen arviointiin ja kehittamiseen. Mielenkiinto kohdistuu yksityisen
terveydenhuollon henkildston tietoturva- ja tietosuojaosaamisen arviointiin sekd osaamisen
kehityskohteiden tunnistamiseen, joiden perusteella voidaan arvioida tietoturva- ja

tietosuojakoulutuksen kehitystarvetta.

5.2 Tutkimusymparisténa yksityinen terveydenhuolto

Yksityiset terveydenhuollon palvelut tdydentavat julkisia terveydenhuollon palveluita niiden
tarpeen kasvaessa vaeston ikaantymisen myota. Yksityisia terveydenhuollon palveluita tuottaa
yksityiset palveluntuottajat, eli yritykset, jarjestot ja saatiot. Palveluntuottajat voivat myyda
yksityisia terveydenhuollon palveluita suoraan asiakkaille, kunnille tai kuntayhtymille.
Yksityisen terveydenhuollon toimintaa ja palveluita ohjaa sosiaali- ja terveysministerid seka
yksityista terveydenhuoltoa koskevat lait ja asetukset. Sen lisaksi yksityisen terveydenhuollon
valvonnassa paaasiallisessa vastuussa on aluehallintavirasto ja koordinaatiovastuussa sosiaali-

ja terveysalan lupa- ja valvontavirasto Valvira. (STM 2022.)

Yksityiset sosiaali- ja terveydenhuollon palveluntuottajat tuottavat reilun neljanneksen Suomen
sosiaali- ja terveyspalveluista, jotta lisdantyneeseen palveluiden tarpeeseen pystytaan
vastaamaan. Yleisimpia yksityisia terveyspalveluita on [ddkarin ja hammaslaakarin
vastaanottotoiminta, tyoterveyshuolto seka fysioterapiapalvelut. (STM 2022.) Yksityisia
terveydenhuollon palveluita tuottaessa tulee palveluntuottajalla olla toiminnan edellyttamaa
henkildkuntaa ja asianmukaiset tilat seka laitteet. Toiminnan tulee olla ladketieteellisesti
asianmukaista ja siind tulee huomioida potilasturvallisuus.  (Laki  yksityisesta

terveydenhuollosta 152/1990.)

Tutkimuksen kohderyhmaksi valittin mukaan yksityisen terveydenhuollon organisaation

useampien yksikodiden terveydenhuollon ammattilaisia eri puolelta Suomea. Organisaation
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suuri  koko vaikutti kohderyhman valintaan, jonka vuoksi kaikkia organisaation
terveydenhuollon ammattilaisia ei ollut mahdollista valita mukaan. Lisaksi kohderyhman
valintaan vaikutti my6s tutkimuksen kohdistuminen yksityisiin terveyspalveluihin, jolloin
kohderyhmasta rajautui pois muun muassa organisaation sosiaalipalvelut. Kohderyhman
valinnassa ei huomioitu erikseen sita, onko henkild suorittanut organisaation jarjestaman
tietoturva- ja tietosuojakoulutuksen, koska se on Idhtokohtaisesti pakollinen koko henkildstélle.

Organisaatio esiintyy tutkimuksessa anonyymina.

5.3 Tutkimusmenetelmat ja aineiston keruu

Tutkimusmenetelmand tassa tutkimuksessa kaytettiin kvantitatiivista eli maarallista
tutkimusta. Kvantitatiivinen tutkimus selvittda prosenttiosuuksiin seka lukumaariin liittyvia
kysymyksia, jonka vuoksi sitd voidaan kutsua myos tilastolliseksi tutkimukseksi. Se sopii
tutkimusmenetelmaksi olemassa olevien tilanteiden kartoittamiseen, mutta ei asioiden syiden
selvittamiseen. Kvantitatiiviseen tutkimukseen tiedot voidaan hankkia valmiista aineistoista tai

kerata itse, kuten tassa tutkimuksessa on tehty. (Heikkila 2014, 15.)

Tutkimusaineiston keruu toteutettiin sahkoisellda standardoidulla kyselylld, joka on yleinen
aineistonkeruun menetelma kvantitatiivisessa tutkimuksessa (Heikkila 2014, 15).
Kyselylomakkeisiin perustuva tiedonkeruu perustuu kolmeen vaiheeseen: lomakkeen
rakentamiseen, tutkittavien yksikdiden valintaan ja tiedonkeruumenetelman valintaan.
Lomakkeen suunnittelussa tulee olla ndkemys siita, mita tutkitaan ja kenelta aineisto kerataan.
(Alastalo & Borg 2010.) Naiden vaiheiden perusteella tiedonkeruuta varten suunniteltiin
sahkdinen standardoitu kyselylomake, valittiin tutkittavat yksikot kyselyyn seka paatettiin
tiedonkeruumenetelmaksi tutkimuskyselyyn vastaaminen verkossa sahkdisen nettilinkin
kautta. Kyselylomakkeen ulkonadssa ja toiminnallisuudessa pyrittiin selkeyteen ja se laadittiin
Itd-Suomen yliopiston alaisella Webropol-sovelluksella. Lisdksi kyselylomakkeesta laadittiin
kohtuullisen pituinen, jotta vastausaika ei ylity liian pitkdksi. Vastausajaksi arvioitiin
kyselylomakkeen testauksen avulla 15-20 minuuttia. Ylipitka kysely voi vahentaa vastaushalua,

jonka vuoksi vastausajan ei tulisi ylittaa 15-20 minuuttia (Alastalo & Borg 2010).
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Kyselyn tutkittavat yksikot ja niihin sopivat kysymykset laadittiin hyddyntaen tutkimuksessa
kaytettya Staggersin ja hanen tutkimusryhmansa (2002a) teoreettista viitekehysta seka tassa
tutkimuksessa kasiteltya teoriatietoa. Keskeisiksi osaamisen tutkittaviksi osa-alueiksi valikoitui
tietoturva- ja tietosuojaosaamiseen liittyvat teemat: turvalliset tietotekniikan kayttétaidot,
tietoturvatiedot ja tietoturvataidot, jotka on mukailtu Staggersin ja hanen tutkimusryhmansa
(2002a) hoitotydn tiedonhallinnan ydinosaamisalueista tietotekniikan kayttotaidot,
tiedonhallinnan tiedot ja tiedonhallinnan taidot. Lisaksi taustatietojen ja osaamisen
ydinalueiden lisaksi teemaksi valikoitui koulutuksen kehityksen nakdkulmasta kysymyksia
organisaation tietoturva- ja tietosuojakoulutuksesta. Kyselyyn laadittiin 32 strukturoitua eli
suljettua yhden vastauksen monivalintakysymysta ja yksi avoin kysymys. Kyselylomake koostui
kuudesta osiosta: taustatiedot, koulutustausta, turvalliset tietotekniikan kayttotaidot,
tietoturvatiedot, tietoturvataidot ja organisaation tietoturva- ja tietosuojakoulutus (Taulukko 2).
Suljettuja kysymyksia suosittiin niiden yksinkertaisuuden ja nopean vastausmahdollisuuden
vuoksi. Lisaksi kyselyyn luotiin tdydentavaksi kysymykseksi yksi koulutustoiveisiin liittyva avoin
kysymys, joka mahdollisti kohdejoukon toiveiden kuulemisen. (Heikkild 2014, 47-49.) Kyselylla

haettiin vastauksia molempiin tutkimuksen tutkimuskysymyksiin.

Taulukko 2. Kyselylomakkeen osiot

Staggersin ym. (2002a) | Kysymysten osiot Kysymykset
tiedonhallinnan
ydinosaamisen alue
Taustatiedot 1-3
Koulutustausta 4-8
Tietotekniikan Turvalliset tietotekniikan 9-14
kayttotaidot kayttotaidot
Tiedonhallinnan tiedot | Tietoturvatiedot 15-20
Tiedonhallinnan taidot | Tietoturvataidot 21-28
Organisaation tietoturva- ja 29-33
tietosuojakoulutus

Vastausasteikkojen laadinnassa hyddynnettiin perusperiaatteena symmetrisyytta seka
kattavuutta. Symmetrisyydelld tarkoitetaan mydnteisten ja kielteisten vaihtoehtojen yhta suuri
maara. Kattavuudella tarkoitetaan, ettd asteikot vastaavat ihmisten kykya arvioida tutkittavaa
asiaa. Vaihtoehtojen taydellisyys ja toistensa poissulkevuus ovat tarkeitd, kun vastaaja saa valita

vain yhden vaihtoehdon. Liiallinen vaihtoehtojen maara johtaa tulosten ndennaistarkkuuteen.
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(Alastalo & Borg 2010.) Vastausasteikoksi valikoitui 5-asteinen Likertin asteikko.
Vastausvaihtoehdoiksi annettiin paasaantdisesti 1 = Taysin eri mieltd, 2 = Osittain eri mielta, 3
= Ei samaa eika eri mieltd, 4 = Osittain samaa mielta ja 5 = Taysin samaa mielta. Kysymyksissa
9 ja 29 kuitenkin vastausvaihtoehtojen sanamuodot erosivat kysymyksen luonteen vuoksi ja
vaihtoehdot olivat 1 = En koskaan / 1 = Ei ollenkaan, 2 = Harvoin / 2 = Vahan, 3 = Joskus /3 = En

0saa sanoa, 4 = Usein / 4 = Jonkin verran ja 5 = Aina / 5 = Paljon.

Kyselytutkimus testattiin ennen sen virallista l|ahetysta kohdejoukolle ulkopuolisella
testiryhmalla N = 5. Osa jasenistd oli terveydenhuollon ammattilaisia ja osa muun alan
ammattilaisia.  Testaukseen  valittiin  tarkoituksella ~ mukaan  henkil6itda = myos
terveydenhuoltoalan ulkopuolelta, jotta palautetta saatiin mahdollisimman erilaisista
taustoista tulevilta henkil6iltd ja kyselylomakkeesta saatiin luotua mahdollisimman selkea ja
ymmarrettava. Testiryhman tehtdvana oli antaa palautetta kyselyn kysymysten selkeydesta ja
kysymysasettelusta seka havainnoida vastaamiseen kuluvaa aikaa. Palautteiden jalkeen
kyselytutkimuksen kysymyksenasetteluita ja sanamuotoja muokattiin selkeammaksi. Lisaksi
saatekirjetta muokattiin tiivimmaksi ja ymmarrettdvammaksi kokonaisuudeksi. Kyselyn
testauksen jalkeen vastauslinkki |ahetettiin sahkopostitse kohderyhmalle helmikuussa 2023 ja
vastausaikaa kyselylle annettiin alkuun kolme viikkoa. Kyselyn vastausajan paatyttya vastauksia
oli tullut 25, joten vastausaikaa paadyttiin viela pidentamaan viikolla ja muistuttamaan
kohdejoukkoa kyselyyn vastaamisesta. Kyselyn lahetys ja muistutukset ulkoistettiin tietoturva-

ja tietosuojasyista organisaation sisaiselle henkildstolle.

5.4 Aineiston analyysi

Kyselyaineistoihin  perustuvien  tutkimusten analyysimenetelmat riippuvat tiedon
kayttotarkoituksesta. Yleisimpia analyysimenetelmia survey-tutkimuksissa on kuvailevat
tilastolliset menetelmat. (Alastalo & Borg 2010.) Kyselytutkimuksissa kysymykset esitetaan
sanallisesti, mutta kyselyaineistot koostuvat kuitenkin usein mitatuista luvuista ja numeroista.
Sen vuoksi niiden analysointiin soveltuu tilastolliset menetelmat (Vehkalahti 2019, 13).
Tutkimusaineiston suljettujen kysymysten vastaukset analysoitiin hyodyntden IMB SPSS-
statistics 27 tilasto-ohjelmaa ja maarallisen tutkimuksen analysointimenetelmid. Lisaksi

tutkimusta tadydentava avoin kysymys analysoitiin sisalldnanalyysin keinoin hyddyntaen
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teemoittelua. Teemoittelu on yksi laadullisen tutkimusmenetelman sisalldnanalyysin muoto ja
sen avulla aineistosta paikannetaan tutkimusongelman kannalta olennaiset teemat. Teemat
tarkoittavat toistuvia asioita aineistossa. Niiden paikantamiseksi nostetaan esiin keskeisia

asiakokonaisuuksia ja tyypillisia piirteita tutkimusongelman kannalta. (Juhila 2023.)

Aineistonkeruu toteutettiin Ita-Suomen yliopiston alaisella Webropol-ohjelmalla, johon myds
kyselyn vastaukset tallentuivat. Analysoitava aineisto vietiin suoraan Webropol-ohjelmasta
Excel-taulukkolaskentaohjelmaan seka SPSS-statistics 27 tilasto-ohjelmaan analysointia varten.
Tutkimusaineiston koko (n = 39) vaikutti aineiston analyysimenetelman valintaan, joten
analysoinnissa hyddynnettiin kuvailevia tilastollisia menetelmia. Sen avulla analysoidut tulokset
ovat helposti ymmarrettavia ilman laajoja taustatietoja (Alastalo & Borg 2010). Analyysia varten
aineisto koodattiin uudelleen Likert-asteikosta kolmiasteiseen muotoon selkeamman

tilastollisen kuvailun vuoksi (Taulukko 3).

Taulukko 3. Likert-asteikon muuttujien uudelleenkoodaus

Alkuperdinen arvo Uusi arvo

1 =Taysin eri mielta 1 = Eri mielta

2 = Osittain eri mielta 1 = Eri mielta

3 = Ei samaa eika eri mielta 2 = Ei samaa eika eri mielta
4 = QOsittain samaa mielta 3 = Samaa mielta

5 =Taysin samaa mielta 3 = Samaa mielta

Tyypillisia tunnuslukuja on frekvenssit eli tapausten lukumaarat, aritmeettiset keskiarvot, muut
keskiluvut, prosenttiosuudet ja hajontaluvut (Alastalo & Borg 2010). Aineistosta analysoitiin
keskeisiksi tunnusluvuiksi havaintojen lukumaara (n), keskiarvo (ka), mediaani (md), moodi (mo)
ja keskihajonta (SD). Lisaksi aineiston analysoinnissa hyddynnettiin ristiintaulukointia
vaikutussuhteiden analysoimiseksi. Tulosten havainnollistamiseksi kaytettiin taulukoita ja
kuvioita, jotka ovat yleinen havainnollistamisen tapa kvantitatiivisessa tutkimuksessa (Heikkila

2014, 15).

Tulosten analysoinnin jalkeen henkilostdn tietoturva- ja tietosuojaosaaminen luokiteltiin

osaamisen tasoille 1 ja 2 ydinaluekohtaisesti. Luokittelu tehtiin vastausten keskiarvojen




29

perusteella hyodyntden Krugerin ja Kearneyn (2006) mittausmenetelman mukaisia
prosenttiosuuksia 0-59 %, 60-79 % ja 80-100 % (Taulukko 4). Kyselyn vastausten suurin arvo
oli 3, joten keskiarvon ollessa yli 80 % (yli 2.4) oli kyseessa tason 2 osaaminen eli hyvat tiedot ja
taidot tietoturvasta. Keskiarvon ollessa 60-79 % (1.8-2.3) oli kyseessa tason 1 osaaminen eli
perustiedot ja -taidot tietoturvasta. Keskiarvon ollessa alle 59 % (alle 1.8) oli kyseessa

perustietoja ja -taitoja heikompi osaaminen, joka ei sijoitu osaamisen tasoille 1 tai 2.

Taulukko 4. Osaamisen luokittelu mittaustulosten perusteella

Mittaustulos Sijoittuminen osaamisen Tietoturvaosaaminen
tasolle

80-100 % Taso 2 Hyvat tiedot ja taidot
tietoturvasta

60-79 % Taso 1 Perustiedot ja -taidot
tietoturvasta

0-59 % Ei sijoitu osaamisen tasolle Perustietoja ja -taitoja
heikompi osaaminen

Ydinaluekohtaiset keskiarvot analysoitiin laskemalla vastausten keskiarvot yhteen ja jakamalla
kysymysten maaralla. Tulokseksi saatiin keskiarvo, jonka perusteella ydinalueen osaaminen
sijoitettiin oikealle osaamisen tasolle. Tulosten luokittelussa huomioitiin myds painvastaiset

kysymykset, joiden paras arvo on 1 ja huonoin 3. Tuolloin keskiarvo muutettiin kaanteiseksi.
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6 Tulokset

6.1 Vastaajien taustatiedot

Tutkimuskyselyyn vastasi 39 henkilda. Kaikki vastaajat eivat kuitenkaan vastanneet jokaiseen
kysymykseen, vaan osaan kysymyksista vastasi 38 henkilda. Suurin osa vastaajista, 31 % (n =
12) tyoskentelee organisaatiossa muussa tydtehtavassa (Kuvio 7). Kyseiseen ryhmaan sisaltyy
yksikoiden johtajat, esihenkilot ja muut yksikdon tydntekijat, joiden tydtehtava ei ole mikaan
muista vastausvaihtoehtojen tydtehtavista. Toisiksi eniten vastaajista oli Iadkareita 23 % (n = 9)
ja lahihoitajia 23 % (n = 9). Sairaanhoitajien/terveydenhoitajien osuus vastaajista oli 15 % (n = 6)

ja terapeuttien osuus oli 8 % (n = 3).

Laakari 9
Sairaanhoitaja/terveydenhoitaja 6
Terapeutti 3
Lahihoitaja 9
Muu tyotehtava 12
0 2 4 6 8 10 12 14

Vastaajien maara (n)

Kuvio 7. Kyselyyn vastanneiden ty6tehtava organisaatiossa (n)

Suurin 0sa, 72 % (n = 28) kyselyyn vastanneista tydskenteli organisaatiossa vakituisessa
tydsuhteessa. Lisaksi 23 % (n = 9) tyoskenteli organisaatiossa ammatinharjoittajanaja 5 % (n =
2) maaraaikaisessa tydsuhteessa. Tyouran pituus tutkimuksen kohteena olevassa yksityisen
terveydenhuollon organisaatiossa painottui 0-5 vuoteen 51 % (n = 20) ja 5-10 vuoteen 23 % (n
=9). Lisaksi 10-15 vuoden tyduria oli 10 % (n = 4) vastaajista ja 15-20 vuoden seka yli 20-vuoden

tyduria oli molempia 8 % (n = 3) vastaajista.
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Tutkimuskyselyn toisena taustatietojen osa-alueena oli koulutustausta, johon sisdltyi
kysymyksia ammatillisesta koulutuksesta, tietoturva ja tietosuojakoulutuksesta seka
ammatillisessa koulutuksessa etta organisaation koulutuksessa. Vastaajista suurimman osan,
41 % (n = 16) ammatillinen koulutus oli toisen asteen tutkinto (Kuvio 8). Toisiksi suurin 38 % (n
= 15) koulutustausta oli ylempi korkeakoulututkinto. Lisdksi vastaajista 21 % (n = 8)

ammatillinen koulutus oli alempi korkeakoulututkinto.

Ylempi korkeakoulututkinto 15
Alempi korkeakoulututkinto 8
Toisen asteen tutkinto 16
0 2 4 6 8 10 12 14 16 18

Vastaajien maara (n)

Kuvio 8. Kyselyyn vastanneiden ammatillinen koulutustausta (n)

Ammatilliseen koulutukseen on sisaltynyt tietoturvaan ja tietosuojaan liittyvia opintoja 67 % (n
= 26) vastanneista jonkin verran, 15 % (n = 6) vastanneista vahan ja 8 % (n = 3) vastanneista
paljon. Ammatillisiin opintoihin ei ole sisaltynyt ollenkaan tietoturvaan ja tietosuojaan liittyvia
opintoja 8 % (n = 3) vastanneista ja 2 % (n = 1) vastanneista ei osaa sanoa kuinka paljon niita on

sisaltynyt opintoihin.

Ammatilliseen koulutukseen sisdltyneiden tietoturva- ja tietosuojaopintojen maaran
jakautumista eri koulutuksiin tarkastellaan taulukossa 5. Ylemman ja alemman
korkeakoulututkinnon seka toisen asteen tutkinnon koulutuksiin on vastaajien mukaan
sisaltynyt tietoturva- ja tietosuojaopintoja. Alemman korkeakoulun tutkinnon suorittaneista
87.5 %, toisen asteen tutkinnon suorittaneista 75 % ja ylemman korkeakoulun tutkinnon

suorittaneista 66.5 % arvioi tietoturva- ja tietosuojaopintoja olleen ammatillisessa
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koulutuksessa jonkin verran tai paljon. Sen sijaan ylemman korkeakoulututkinnon
suorittaneista 33.5 %, toisen asteen tutkinnon suorittaneista 19 % ja alemman
korkeakoulututkinnon suorittaneista 12.5 % arvioi, ettei opintoja ole sisaltynyt koulutukseen
ollenkaan tai niita on sisaltynyt vahan. Eniten tietoturva- ja tietosuojaopintoja on sisaltynyt
vastaajien arvion mukaan alempaan korkeakoulututkintoon ja vahiten tai ei ollenkaan

ylempaan korkeakoulututkintoon.

Taulukko 5. Ammatilliseen koulutukseen sisaltyvien tietoturva- ja tietosuojaopintojen maaran
jakautuminen eri koulutuksissa (%)

Ei En osaa Jonkin
Koulutustausta ollenkaan  Vahan sanoa verran Paljon
Ylempi korkeakoulututkinto 6.5 27 0 60 6.5
Alempi korkeakoulututkinto 12.5 0 0 87.5 0
Toisen asteen tutkinto 6 13 6 62 13

Organisaation jarjestaman pakollisen tietoturva- ja tietosuojakoulutuksen on suorittanut 82 %
(n = 32) eli suurin osa vastaajista (Kuvio 9). Koulutusta ei ole suorittanut ollenkaan 15 % (n = 6)
vastaajista ja 3 % (n = 1) ei osaa sanoa onko suorittanut koulutusta. Organisaation tietoturva-
ja tietosuojakoulutuksen suorittamatta jattaneistd 50 % (n = 3) vastasi kysymykseen
koulutuksen suorittamatta jattdmisen syysta. Vastaajista 67 % (n = 2) on sita mielta, etta
koulutuksen suorittamatta jattamisen syyna on muu syy ja 33 % (n = 1) ei ole ollut tietoinen

koulutuksesta.
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82%

Olen suorittanut organisaation jarjestaman

: L . 3%
tietoturva- ja tietosuojakoulutuksen

15%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Kylla mEnosaasanoa MEn

Kuvio 9. Organisaation jarjestaman tietoturva- ja tietosuojakoulutuksen suorittaneet vastaajat
(%)

Organisaation jarjestamien koulutusten lisaksi ulkopuolisia tietoturva- ja tietosuoja koulutuksia
on vastaajista 54 % (n = 21) eli suurin osa suorittanut jonkin verran. Vahan ulkopuolisia
tietoturva- ja tietosuojakoulutuksia on suorittanut 23 % (n = 9) vastaajista ja 20 % (n = 8) ei ole
suorittanut ollenkaan. Vastaajista 3 % (n = 1) ei osaa sanoa, onko suorittanut ulkopuolisia

koulutuksia aiheesta.

6.2 Turvallisten tietotekniikan kayttotaitojen osaaminen

Turvallisia tietotekniikan kayttétaitoja osana tietoturva- ja tietosuojaosaamista tarkastellaan
tyévalineisiin, salasanoihin ja sahkopostin liitetiedostoihin liittyvien kysymysten avulla.
Vastaajista 60 % (n = 23) lukitsee tietokoneen aina poistuessaan tyopisteeltaan ja 32 % (n = 12)
lukitsee usein (Kuvio 10). Yksi vastaaja (3 %) lukitsee taas joskus ja kaksi vastaajaa (5 %) ei

koskaan.
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92%

Lukitsen tietokoneeni poistuessani

0
tyopisteelta 3%

5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Usein tai aina Joskus  m Harvoin tai en koskaan

Kuvio 10. Tietokoneen lukitsevat vastaajat (%)

Turvallisten tietotekniikan kayttotaitojen osaamisessa (Taulukko 6) esiintyi korkein keskiarvo
2.9 kysymyksessa "Kaytan tydssani vain organisaation maarittamia tydvalineitd”
keskihajonnalla 0.3. Toiseksi suurin keskiarvo esiintyi kysymyksessa "Voin kayttaa tyoévalineita
henkildkohtaisten asioiden hoitamiseen” keskiarvolla 1.9 ja keskihajonnalla 0.9. Tietoturvaan
olennaisesti liittyvien kaytannon toimien osalta salasanaan liittyvat kysymykset "Kaytan samaa
salasanaa useassa eri palvelussa” ja "Sailytan salasanoja tallessa, jotta ne eivat unohdu” saivat
molemmat keskiarvon 1.7. Salasanoihin liittyvat keskihajonnat olivat valilta 0.9-1.0. Alhaisin
keskiarvo 1.0 esiintyi kysymyksessa "Voin ladata huoletta tuntemattoman lahettdjan

sahkdpostin liitetiedoston” keskihajonnalla 0.2.
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Taulukko 6. Turvallisten tietotekniikan kayttétaitojen osaaminen n (%)

Ei samaa

eika eri Samaa
Kysymys n ka md mo SD Erimieltd mielta mielta
10. Kaytan tyéssani vain
organisaation maarittamia
tyévalineitd 3929 3 303 1(3) 0(0) 38(97)
11. Voin kayttaa tyoévalineita
henkildkohtaisten asioiden
hoitamiseen 3919 2 109 19 (49) 5(13) 15(38)
12. Kaytan samaa salasanaa
useassa eri palvelussa 39 1.7 1 1 09 25 (64) 1(3) 13(33)
13. Sailytan salasanoja tallessa
kirjallisesti, jotta ne eivat unohdu 39 1.7 1 11.0 25 (64) 0(0) 14(36)

14.Voin ladata huoletta

tuntemattoman lahettdjan

sahkopostin liitetiedoston 39 1.0 1 1 0.2 38 (97) 1(3) 0 (0)
1 = Eri mielta, 2 = Ei samaa eika eri mielta, 3 = Samaa mielta

Lahes kaikki 97 % (n = 38) vastaajista kayttaa tydssaan vain organisaation maarittamia
tydvalineita ja ovat samaa mieltd siita, ettei tuntemattoman ldahettdjan sahkopostiviestin
litetiedostoa voi ladata huoletta. Eniten eroavaisuuksia vastauksissa on salasanoihin liittyvissa
kysymyksissa ja tyovalineiden kaytossa henkilokohtaisten asioiden hoitamiseen (Kuvio 11).
Salasanojen osalta 64 % (n = 25) vastaajista ei kayta samaa salasanaa useassa eri palvelussa,
eika sailyta salasanoja tallessa kirjallisesti. Vastaajista puolestaan 33 % (n = 13) kayttaa samaa
salasanaa ja 36 % (n = 14) sdilyttaa salasanoja tallessa kirjallisesti, jotta ne eivat unohdu.
Vastaajista 49 % (n = 19) ei kayta tyovalineita henkilokohtaisten asioiden hoitamiseen ja 38 % (n

= 15) puolestaan kayttaa.
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Sailytan salasanoja tallessa kirjallisesti, jotta
- % 64%
ne eivat unohdu
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Kuvio 11. Turvallisten tietotekniikan kayttétaitojen kehityskohteet

Turvallisten tietotekniikan kayttotaitojen ydinalueen kysymysten (10-14) vastausten keskiarvo
oli 2.52 (Taulukko 7). Kaanteisten kysymysten (11-14) osalta keskiarvot kaannettiin vastaamaan
asteikkoa, jossa arvo 3 on suurin mahdollinen arvo. Keskiarvon ollessa 80-100 % eli yli 2.4 on

kyseessa tason 2 osaaminen. Tasolla 2 henkilostolla on hyvat tiedot ja taidot tietoturvasta.

Taulukko 7. Turvallisten tietotekniikan kayttotaitojen osaamisen taso

Kysymys Ydinalueen vastausten Sijoittuminen osaamisen
keskiarvo tasolle

10. 2.9

11. 1.9->2.1

12. 1.7->23

13. 1.7->23

14. 1.0->3.0
=2.52 Taso 2

Vastausten perusteella turvallisten tietotekniikan kayttotaitojen ydinalueen osaaminen on
hyvalla tasolla. Vahvin osaaminen oli liitetiedostojen turvallisuuden huomioimisessa seka
tyévalineiden kayttamisessa tydtehtaviin. Vahva osaaminen oli myds tydpisteen turvallisuuden
huomioimisessa lukitsemalla tietokone tyopisteelta poistuessa. Suurimmat kehityskohteet

olivat salasanoihin liittyvat kaytannot seka tyévalineiden kayttd henkildkohtaisten asioiden

hoitamiseen.
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6.3 Tietoturvatietojen osaaminen

Tietoturvatietojen osaamista tarkastellaan tietoturvan ja tietosuojan kasitteiden
ymmartamisen, oman osaamisen arvioinnin seka tietdmyksen kautta (Taulukko 8).
Kysymyksessa "Tiedan mita tietoturva tarkoittaa” esiintyi korkein keskiarvo 3.0 keskihajonnalla
0.2. Toisiksi korkein keskiarvo 2.9 esiintyi kysymyksessa "Tiedan mita tietosuoja tarkoittaa”
keskihajonnalla 0.2 ja kysymyksessa "Minulla on mielestani riittava tietoturva- ja
tietosuojaosaaminen” keskihajonnalla 0.4. Kysymyksen "Tiedan miten toimia tilanteissa, joissa
tietoturva tai tietosuoja on vaarantunut” keskiarvo oli 2.7 ja keskihajonta 0.6. Heikoin keskiarvo
2.6 keskihajonnalla 0.8 esiintyi kysymyksessa "Tiedan kenelta voin kysya apua tietoturva- ja

tietosuoja-asioissa” ja kysymyksessa "Tiedan mista |6ydan organisaation kirjalliset tietoturva- ja

tietosuojaohjeet”.

Taulukko 8. Tietoturvatietojen osaaminen n (%)

Ei
samaa

Eri eikd eri  Samaa
Kysymys n ka md mo SD mieltd mielta mieltd
15. Tiedan mita tietoturva tarkoittaa 3930 3 3 0.2 0(0) 1(3) 38(97)
16. Tiedan mita tietosuoja tarkoittaa 3929 3 3 0.2 0(0) 2(5) 37(95)
17. Minulla on mielestani riittava
tietoturva- ja tietosuojaosaaminen 3329 3 3 04 1(3) 2(5) 35(92)

18. Tiedan kenelta voin kysya apua

tietoturva- ja tietosuoja-asioissa 38326 3 3 08 6(16) 2(5) 30(79)
19. Tiedan miten toimia tilanteissa,

joissa tietoturva tai tietosuoja on

vaarantunut 383227 3 3 06 4(01) 2(5) 32(84)
20. Tiedan mista 16ydan organisaation

kirjalliset tietoturva- ja tietosuojaohjeet 39 26 3 3 0.8 6(15) 3(8) 30(77)
1 = Eri mieltd, 2 = Ei samaa eika eri mielta, 3 = Samaa mielta

Lahes kaikki vastaajat 97 % (n = 38) tietavat mita tietoturva tarkoittaa ja 95 % (n = 37) tietavat
mita tietosuoja tarkoittaa. Lisaksi 92 % (n = 35) arvioi oman tietoturva- ja tietosuojaosaamisensa
riittavaksi. Taman kysymyksen ollessa yksi keskeisimmista tutkimuksen kannalta, tarkastellaan
osaamisen kokemuksen jakautumista eri tydtehtdviin tarkemmin (Taulukko 9). Oman

tietoturva- ja tietosuojaosaamisen koki riittavaksi kaikki kyselyyn vastanneet 1aakarit ja muussa
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tyotehtavassa tydskentelevat henkilét. Heikoimmaksi puolestaan oman osaamisensa arvioi

terapeuttina tydskentelevat henkilot.

Taulukko 9. Riittdvan tietoturva- ja tietosuojaosaamisen kokemus eri tyotehtavissa

Tyotehtava Eri mieltd Ei samaa eika eri mielta Samaa mielta

Laakari 0 0 100
Sairaanhoitaja/terveydenhoitaja 0 17 83
Terapeutti 33 0 67
Lahihoitaja 0 11 89
Muu 0 0 100

Eniten eroavaisuuksia tietoturvatietojen ydinalueessa on tietdmyksessa, missa organisaation
kirjalliset tietoturva ja tietosuojaohjeet sijaitsevat seka siind, miten toimia tietoturvan tai
tietosuojan vaarantuessa. Vastaajista 15 % (n = 6) ei tiedd, mistd organisaation kirjalliset
tietoturva- ja tietosuojaohjeet l16ytyvat ja 11 % (n = 4) ei tiedd, miten toimia tietoturvan tai

tietosuojan vaarantuessa (Kuvio 12).

Tiedan kenelta voin kysya apua tietoturva- ja

0
tietosuoja-asioissa 7k

Tiedan mista |0ydan organisaation kirjalliset

0
tietoturva ja tietosuoja ohjeet e

0% 10 %20 %30 %40 %50 %60 %70 %80 %90 %100 %

Samaa mieltd  m Eisamaa eika eri mieltd  m Eri mielta

Kuvio 12. Tietoturvatietojen kehityskohteet

Tietoturvatietojen ydinalueen kysymysten (15-20) vastausten keskiarvo oli 2.78 (Taulukko 10).
Keskiarvon ollessa 80-100 % eli yli 2.4 on kyseessa tason 2 osaaminen. Vastausten perusteella

henkildstolla on hyvat tiedot ja taidot tietoturvasta tietoturvatietojen ydinalueessa.
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Taulukko 10. Tietoturvatietojen osaamisen taso

Kysymys Ydinalueen vastausten Sijoittuminen osaamisen
keskiarvo tasolle

15. 3.0

16. 2.9

17. 2.9

18. 2.6

19. 2.7

20. 2.6
=2.78 Taso 2

Tietoturvatietojen osaamisen ydinalueessa osaaminen on hyvalla tasolla. Vahvin osaaminen oli
tietoturvan  ja  tietosuojan = ymmartamisessa  sekd  riittdvassa  tietoturva- ja
tietosuojaosaamisessa. Suurimmiksi kehityskohteiksi tietoturvatietojen osaamisen alueella
nousi organisaation kirjallisten tietoturva ja tietosuojaohjeiden sijainnin selkeyttaminen seka

tiedon lisdaminen siita, kenelta voi kysya apua tietoturva- ja tietosuoja-asioissa.

6.4 Tietoturvataitojen osaaminen

Tietoturvataitojen osaamista tarkastellaan tietoturvan huomioimisen, vastuun, ohjeiden
noudattamisen, auttamisen, salaamisen ja salassapidon seka tietoturvauhan kohtaamisen
kautta (Taulukko 11). Korkein keskiarvo 3.0 esiintyi kysymyksessa "Huomioin tietoturvan ja
tietosuojan toteutumisen tydssani” keskihajonnalla 0.0 ja "Noudatan tydssani organisaation
tietoturvakaytantdja ja ohjeita” keskihajonnalla 0.2. Toisiksi suurin keskiarvo 2.9 esiintyi
kysymyksissa "Olen osaltani vastuussa organisaation tietoturvasta” ja "Osaan kayttaa salattua
sahkdpostia ja turvapostia ja tiedan, milloin niita tulee kayttaa”. Molemmissa keskihajonta oli
0.3. Enemman hajontaa vastauksissa oli keskihajonnalla 0.8 kysymyksissa "Autan usein
kollegoitani tietoturva- tai tietosuoja-asioissa” keskiarvolla 2.6 seka "Olen kohdannut tydssani
tietoturvauhan” keskiarvolla 2.3. Alhaisimmat keskiarvot esiintyivat kaanteisissa kysymyksissa
"Salassapitovelvollisuuteni paattyy tydsuhteen paatyttya” keskiarvolla 1.0 ja keskihajonnalla 0.0
seka "Salassapitovelvollisuuteni paattyy tydsuhteeni paattyessa” keskiarvolla 1.1 ja

keskihajonnalla 0.4.
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Taulukko 11. Tietoturvataitojen osaaminen n (%)

Ei samaa

eika eri
Kysymys n ka md mo SD Erimieltd mieltd Samaa mielta
21. Huomioin tietoturvan ja
tietosuojan toteutumisen tyéssani 39 3.0 3 3 0.0 0 (0) 0 (0) 39 (100)
22. Olen osaltani vastuussa
organisaation tietoturvasta 3929 3 303 1(3) 0(0) 38 (97)
23. Noudatan tydssani
organisaation tietoturvakaytantoja
ja ohjeita 3930 3 302 0 (0) 1(3) 38(97)
24. Autan usein kollegoitani
tietoturva- tai tietosuoja-asioissa 38326 3 3038 6(16) 2 (5) 30(79)
25. Osaan kayttaa salattua
sahkopostia ja turvapostia, ja
tiedan milloin niita tulee kayttaa 3929 3 303 1(3) 0(0) 38(97)
26. Salassapitovelvollisuuteni
koskee vain potilastietoja 3911 1 104 37(95) 0 (0) 2(5)
27. Salassapitovelvollisuuteni
paattyy tyosuhteeni paattyessa 38310 1 1 0.0 38(100) 0 (0) 0 (0)

1 = Eri mielta, 2 = Ei samaa eika eri mielta, 3 = Samaa mielta

Kaikki vastaajat huomioivat tydssaan tietoturvan ja tietosuojan toteutumisen ja ymmartavat
salassapitovelvollisuuden jatkuvan myds tydsuhteen paatyttya. Lahes kaikki (97 %, n = 38)
vastaajista ymmartavat vastuunsa organisaation tietoturvallisuudessa, noudattavat
organisaation tietoturvakaytantoja ja ohjeita ja osaavat viestia tietoturvallisesti salatun
sahkdpostin avulla. Lisaksi suurin osa 95 % (n = 37) vastaajista ymmartaa salassapidon
koskevan muitakin tietoja kuin potilastietoja. Vastaajista 79 % (n = 30) auttaa usein kollegoitaan
tietoturva- tai tietosuoja-asioissa (Kuvio 13). Tietoturvauhan on kohdannut tydssaan yli puolet,

51 % (n = 20) vastaajista.
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Kuvio 13. Tietoturvataitojen kehityskohde (%)
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Tietoturvataitojen ydinalueen kysymysten (21-27) vastausten keskiarvo oli 2.9 (Taulukko 12).

Kaanteisten kysymysten (26-27) osalta keskiarvot kaannettiin vastaamaan asteikkoa, jossa arvo

3 on suurin mahdollinen arvo. Keskiarvon ollessa 80-100 % eli yli 2.4 on kyseessa tason 2

osaaminen. Tasolla 2 henkildstolld on hyvat tiedot ja taidot tietoturvasta.

Taulukko 12. Tietoturvataitojen osaamisen taso

Kysymys Ydinalueen vastausten Sijoittuminen osaamisen
keskiarvo tasolle

21. 3.0

22. 2.9

23. 3.0

24, 2.6

25. 2.9

26. 1.1->29

27. 1.0->3.0
=2.9 Taso 2

Tietoturvataitojen osaamisen tulosten perusteella vastaajien tietoturvataitojen osaaminen on

erittain hyvalld tasolla. Vahvin osaaminen esiintyi tietoturvan ja tietosuoja huomioimisessa

tydssa, vastuussa, tietoturva- ja tietosuojaohjeiden kaytantdjen ja ohjeiden noudattamisessa

seka salassapitoon liittyvissa kysymyksissa. Yksi kehityskohde nousi kuitenkin esille, joka oli

kollegoiden apuna toimiminen tietoturva- ja tietosuoja-asioissa.
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6.5 Organisaation tietoturva- ja tietosuojakoulutus osana osaamista

Organisaation tietoturva- ja tietosuojakoulutusta tarkastellaan osana tietoturva- ja
tietosuojaosaamista perehdytyksen, koulutuksen tarkeyden ja riittdvyyden seka toiveiden
kautta. Tietoturvaa ja tietosuojaa on kasitelty perehdytyksessa 15 % (n = 6) vastaajien mielesta
paljon ja 57 % (n = 22) vastaajien mielesta jonkin verran (Kuvio 14). Vahan aihetta on kasitelty
13 % (n = 2) vastaajan mielesta ja 10 % (n = 4) vastaajan mielesta ei ollenkaan. Kaksi (5 %)

vastaaja ei osaa sanoa, onko perehdytyksessa kasitelty tietoturvaa ja tietosuojaa.

57%

Perehdytyksessani on kasitelty tietoturvaa ja
tietosuojaa

13%

10%

0% 10% 20% 30%  40% 50% 60%

mPaljon mjonkinverran mEn osaasanoa Vahan Ei ollenkaan

Kuvio 14. Tietoturvan ja tietosuojan kasittely osana perehdytysta (%)

Perehdytyksessa on kasitelty tietoturvaa ja tietosuojaa suurimmalla osalla vastaajista, mutta
aihe on jaanyt myds kasittelematta osan perehdytyksessa tai sita on kasitelty vain vahan.
Tietoturva- ja tietosuojakoulutuksen osalta kysymyksessa "Koen organisaation tietoturva- ja
tietosuojakoulutuksen tarkeaksi” oli keskiarvo 2.9 keskihajonnalla 0.4 ja keskiarvo 2.7 esiintyi
kysymyksessa "Organisaation jarjestama koulutus tietoturvasta ja tietosuojasta on riittavaa”

keskihajonnalla 0.6 (Taulukko 13).
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Taulukko 13. Tietoturva- ja tietosuojakoulutuksen tarkeys ja riittavyys

Ei samaa
eika eri
Kysymys n ka md mo SD Erimieltd mieltd Samaa mielta

Koen organisaation tietoturva- ja
tietosuojakoulutuksen tarkeaksi 3929 3 304 1(2.5 1(2.5) 37 (95)

Organisaation jarjestama koulutus
tietoturvasta ja tietosuojasta on
riittavaa 3927 3 306 3(7) 5(13) 31 (80)

Kokemus organisaation jarjestamasta tietoturva- ja tietosuojakoulutuksesta on tulosten
perusteella positiivinen. Organisaation jarjestaman tietoturva- ja tietosuojakoulutuksen kokee
vastaajista lahes kaikki 95 % (n = 37) tarkeaksi ja 80 % (n = 31) mielesta koulutus on riittavaa.
Kolmen (7 %) vastaajan mielestd koulutus ei ole riittdvaa. Lisakoulutuksen tarvetta ei
suurimman osan vastaajista 51 % (n = 20) mielesta ole. Vastaajista 44 % (n = 17) toivoisi
lisakoulutusta tietoturvasta ja tietosuojasta ja 3 % (n = 1) puolestaan toivoisi lisakoulutusta

tietoturvasta ja 3 % (n =1) toivoisi tietosuojasta (Kuvio 15).

3%

3%
Toivoisin koulutusta lisaa

44%
51%
0% 10% 20% 30% 40% 50% 60%
H Tietoturvasta H Tietosuojasta
Tietoturvasta ja tietosuojasta Tarvetta lisakoulutukselle ei ole

Kuvio 15. Vastaajien toiveita tietoturva- ja tietosuojaan liittyvasta lisdkoulutuksesta (%)

Tarkempia toiveita organisaation tietoturva ja tietosuojakoulutukselle selvitettiin kysymyksen

"Minkalaista koulutusta toivoisit tietoturvasta ja/tai tietosuojasta?” avulla. Vastauksissa (N = 8)
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esiintyi erityisesti toive koulutusten jarjestamisesta tai asian tuomisesta esille saanndllisesti
kaytannon tasolla ja konkretian avulla (Taulukko 14). Kahden vastauksen toiveet sijoittuivat
turvallisten tietotekniikan kayttotaitojen ydinalueeseen, yksi vastauksista tietoturvatietojen
ydinalueeseen ja kaksi vastauksista tietoturvataitojen ydinalueeseen. Kahdessa vastauksessa ei
esitetty toiveita, vaan todettiin koulutusta jo olevan, eika aika riittaisi lisdkoulutuksen

suorittamiseen. Lisaksi yhdessa vastauksessa todettiin kaiken koulutuksen olevan tarpeellista.

Taulukko 14. Vastaajien koulutustoiveet tietoturva- ja tietosuojakoulutukselle
Osaamisen ydinalue Koulutuksen sisaltod Koulutuksen jarjestamistapa

Sahkopostin kaytto turvallisesti
Potilasasiakirjojen toimitus

turvallisesti

Kirjaaminen ja oikea-aikaiset
Turvalliset tietotekniikan  kayntikuittaukset Kaytannon tasolla
kayttotaidot (n = 2) Kirjaamiskaytannot konkreettisesti

Lyhyet tietoiskut tietoturvasta ja Nostoja eri kanavissa
Tietoturvatiedot (n = 1) tietosuojasta Kurssit ja koulutukset

Kaytanndn tydhon ja arkeen liittyvat

tietoturva- ja tietosuojakaytannot

Asiakastilanteissa tietoturvan ja Arjen tyoskentelyyn
Tietoturvataidot (n = 2) tietosuojan huomioiminen jalkautettuna

Vastauksissa tuotiin esille myos toiveita koulutuksen sisalldstd ja jarjestamisestd. Toiveena
koulutuksen sisalldlle oli muun muassa turvallinen sahkdpostin kaytto ja potilasasiakirjojen
toimitus seka kirjaamisen ja kayntikuittausten kaytannét ja niiden merkitys osana tietoturvaa.
Lisaksi toiveena oli tietoiskut tietoturvasta ja tietosuojasta seka niiden kaytannot ja
huomioiminen asiakastilanteissa. Koulutuksen jarjestamistavan osalta toivottiin jalkauttamista

arjen tyoskentelyyn kdytannon tasolle.
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7 Pohdinta ja paatelmat

7.1 Tutkimuksen eettisyys ja luotettavuus

Tutkimuksessa noudatettiin Tutkimuseettisen neuvottelukunnan (TENK) mukaista hyvaa
tieteellistad kaytantda ja tutkimuksen eettisia saantoja. Perusperiaatteita hyvalle tieteelliselle
kaytanndlle on arvostus, rehellisyys, vastuunkanto ja luotettavuus. Arvostuksella tarkoitetaan
arvostusta tieteellisen toiminnan osapuolia, yhteiskuntaa ja ymparistéa kohtaan.
Rehellisyydella tarkoitetaan tieteellisen toiminnan suunnittelua, toteutusta, arviointia ja
raportointia avoimesti, oikeudenmukaisesti, puolueettomasti ja salaamatta yksityiskohtia.
Vastuunkannolla tarkoitetaan vastuun kantamista koko tieteellisen toiminnan elinkaaren ajan.
Luotettavuudella tarkoitetaan tieteellisen toiminnan laadun varmistaminen suunnittelussa,
menetelmissa, voimavaroissa ja analyyseissa. (TENK 2023, 12.) Eettisten periaatteiden
mukaisesti tutkimuksessa tulee kunnioittaa tutkittavien oikeuksia ja valttaa aiheuttamasta
haittaa tutkittavina oleville yhteisoille, ihmisille tai muille tutkimuskohteille. Kunnioitettavia
oikeuksia on muun muassa tutkittavien ihmisarvo ja yksityisyys. (Vuori 2023.) Kun tieteellinen
tutkimus on suoritettu hyvan tieteellisen kaytannon perusperiaatteiden (2023) mukaisesti, on
se silloin myos eettisesti hyvaksyttava ja tulokset uskottavia. Tassa tutkimuksessa on
noudatettu kyseisia perusperiaatteita koko tutkimuksen ajan. Tutkimuksessa noudatettiin
rehellisyytta lapi tutkimusprosessin suunnittelemalla tutkimuksen toteutus
tutkimussuunnitelma avulla, tuoden esiin rehelliset tutkimuksen tavoitteet, informoimalla
tutkimukseen osallistuneita tutkimuksen tarkoituksesta ja analysoimalla tulokset seka

raportoimalla ne rehellisesti salaamatta yksityiskohtia.

Tutkimuksessa on pyritty luotettavuuteen noudattamalla tarkkuutta ja huolellisuutta
tutkimustydssa, aineiston keruussa ja analysoinnissa seka tulosten esittamisessa.
Tutkimusaineistoa ja tutkimustuloksia Kkasiteltiin luottamuksellisesti ja huolehtien ettei
tutkimuksesta voida tunnistaa yksittdistd vastaajaa tai taman  henkildllisyytta.
Tunnistamattomuus ja nimettdmyys ovat l|ahtdkohtia aineistojen  esittamisessa
tutkimusjulkaisuissa, ja tutkijan vastuulla on huolehtia tutkittavien yksityisyyden suojasta.

Tunnisteellisuuteen kuuluu keskeisena asiana anonymisointi eli tunnisteiden muuttaminen tai
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poistaminen. (Kuula 2011, 139-142). Tama tutkimus toteutettin anonyymilla
kyselytutkimuksella (liite 2) organisaation henkilostdlle, joten erillistéd tarvetta tunnisteiden
poistamiselle ei ollut. Kyselylomakkeeseen laadittiin strukturoituja kysymyksia ja yksi avoin
kysymys siten, etta vastauksista ei voida tunnistaa yksittaisen vastaajan henkilollisyytta. Kysely
|lahetettiin organisaation sisaisen henkilon valityksella kohderyhmalle, eika tutkijalla ollut
suoraa yhteyttd tutkittaviin. Tutkimusaineiston keruu toteutettiin Itd-Suomen yliopiston
alaisella Webropol-sovelluksella, joka on suojattu salasanalla. Aineistoon oli koko
tutkimusprosessin ajan paasy vain tutkijalla ja sita kasitteli vain tutkimuksen tekija. Aineistoa
sailytettiin Ita-Suomen yliopiston alaisessa salasanasuojatussa Microsoftin OneDrive-
pilvipalvelussa, jonka kayttdoikeus oli vain tutkijalla. Aineistoa kasiteltiin tutkimuksen aikana
Itd-Suomen yliopiston alaisella lisenssilla SPSS- statistics 27 tilasto-ohjelmalla ja Excel
laskentataulukko-ohjelmalla. Alkuperainen aineisto havitetdan 2 vuoden paasta tutkimuksen
valmistumisen jdlkeen. Tutkimustulokset raportoitiin siten, ettei niista ole mahdollista
tunnistaa yksittaista henkiloa. Kvantitatiivisissa tutkimuksissa tuloksia ei raportoida yksildiden,

joten tunnistusriskia ei tavallisesti ole (Kuula 2011, 142).

Arvostusta on osoitettu tutkimuksen kohderyhmda kohtaan kohteliaalla viestinnalla
tutkimukseen osallistumisesta ja kiitoksilla vastauksista. Lisaksi arvostusta on osoitettu muita
tutkijoita kohtaan viittaamalla heidan tutkimuksiinsa asianmukaisesti lahteilld. Vastuunkantoa
on osoitettu ottamalla vastuuta tutkimuksen luotettavuudesta, eettisyydesta ja
asianmukaisesta suorituksesta. Tutkimukselle haettiin organisaatiolta tutkimuslupa ja aineisto
kerattiin  sekd kasiteltiin  vastuullisesti  huolehtien  tutkimukseen  osallistuneiden
anonyymiydesta ja haittojen valttamisesta. Tutkimuksen kohteena ei ollut ihmiseen kohdistuva
tai ladketieteellinen tutkimus, joten tarvetta eettisen toimikunnan lausunnolle ei ollut

(Vastuullinen tiede 2020).

Kyselytutkimuksen luotettavuutta voidaan tarkastella reliabiliteetin ja validiteetin avulla.
Validiteetti tarkoittaa mittarin hyvyytta eli patevyyttd mitata sitd, mita mittarilla on
tarkoituksena mitata. Epapatevyytta voi aiheuttaa esimerkiksi mittauksen ajankohta tai
epaonnistunut otanta. Mittarin validiteetti on tarkeaa kokonaisvaliditeetin vuoksi. tarkoittaa
tulosten tarkkuutta. Tutkimustulokset eivat saa olla sattumanvaraisia. Siitd voidaan erottaa

stabiliteetti ja konsistenssi. Stabiliteetilla tarkoitetaan mittarin pysyvyytta ajassa, jolloin
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satunnaisvirheet eivat vaikuta mittariin. Konsistenssilla tarkoitetaan mittarin yhtendisyytta el
kun useammista vaittamista koostuva mittari jaetaan kahteen joukkoon vaittamia, mittaa
molemmat joukot samaa asiaa ja ndiden valinen korrelaatiokerroin saa suuren arvon.

(Tietoarkisto 2022a; Heikkila 2014, 28.)

Taman kyselytutkimuksen mittarina kaytettiin itse kehitettya kyselylomaketta, jota kaytettiin
aineiston keruuseen. Validiteettiin pyrittiin kiinnittdmaan huomiota kyselylomakkeen
suunnittelussa ja laadinnassa. Kyselylomakkeen suunnittelussa huomioitiin teoriatietoa ja
tutkimuksessa hyddynnettavaa Staggersin ja hanen tutkimusryhmansa (2002a) osaamisen
ydinalueiden viitekehystd. Kyselylomakkeen sisaltoa kaytiin 1api organisaation yhteyshenkilon
kanssa ja testattiin ulkopuolisella testiryhmalla (N = 5). Testauksen jalkeen kyselylomakkeen
kysymyksia selkeytettiin. Saateviestissa informoitiin selkeasti tutkimukseen osallistumisen
vapaaehtoisuudesta, anonyymiydestd, tutkimuksen tarkoituksesta ja sen tekijasta seka
aineiston kasittelysta ja raportoinnista. Lisaksi tutkimukseen osallistuneilla oli paasy nakemaan
tutkimusta varten laadittu tietosuojaseloste. Kyselylomakkeessa kysymyksenasettelun
tarkkuustasolla on merkitystd mittaustarkkuuden kannalta. Kysymyksilla tulisi paasaantoisesti
kysya kaikkea kohtuullisen tarkasti, mutta kysymysten ja vastausten liiallinen spesifisyys voi
myds vaikuttaa mittaustarkkuuteen. (Tietoarkisto 2022b.) Tassa tutkimuksessa kaytettiin

padasiassa strukturoituja kysymyksia, mutta mukana oli myos yksi avoin kysymys.

Tutkimuskysely kohtasi vastaajakadon eikd siihen saatu tavoiteltua maaraa vastauksia.
Vahaista vastausten maaraa pyrittiin valttamaan hyvallad suunnittelulla seka muistutuksilla ja
vastausajan jatkamisella. Vastaajakatoa saattoi aiheuttaa tyon kiireellisyys ja tutkittavan aiheen
arkaluonteisuus. Tutkimukselle ei saatu tarkkaa vastausprosenttia, koska kysely lahti vastaajille
organisaation sisaisten henkildiden kautta. Tutkija sai kuitenkin tiedon, etta kysely lahti noin
150 henkildlle. Vastausprosentti on silloin noin 26 %. Tutkimuksen alhaisen vastausprosentin
vuoksi tuloksia tulee tarkastella tiedostaen, ettei niiden pohjalta voi tehda yleistyksia. Tuloksia

voidaan kuitenkin pitaa suuntaa antavina.
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7.2 Tulosten tarkastelu

Taman tutkimuksen tarkoituksena oli tutkia yksityisen terveydenhuollon henkildston
tietoturva- ja tietosuojaosaamisen tasoa. Lisaksi tavoitteena oli tunnistaa yksityisen
terveydenhuollon henkildstdn tietoturva- ja tietosuojaosaamisen kehityskohteita osaamisen ja
organisaation koulutuksen kehittamisen tueksi. Tutkimustulokset osoittivat, ettd kyselyyn
vastanneiden tietoturva- ja tietosuojaosaaminen oli vahvalla tasolla. Henkilostd huomioi
tydssaan tietoturvan ja tietosuojan toteutumisen seka ymmartaa oman vastuunsa osana sita.
Lisaksi tietoturvan ja tietosuojan merkitys ymmarretaan ja tydssa noudatetaan organisaation
tietoturva- ja tietosuojaohjeita seka kaytantdja. Vahvasta osaamisen tasosta huolimatta

osaamisen ydinalueissa esiintyi myos kehityskohteita.

Ensimmadisen  tutkimuskysymyksen avulla  tutkittin  henkiléston  tietoturva- ja
tietosuojaosaamisen tasoa. Ihminen itse on tunnistettu tietoturvallisuuden ja tietosuojan
suurimmaksi riskiksi. Sen vuoksi tarkedana lahtékohtana henkildstdn osaamisessa on, etta
jokainen terveydenhuollon ammattilainen osaa kayttaa tieto- ja viestintatekniikkaa turvallisesti
tydssaan. (Sederholm ym. 2019, 89; Bichel-Findlay ym. 2022, 2-7.) Tata tutkittiin turvallisten
tietotekniikan kayttotaitojen ydinalueessa kartoittamalla taitoja, joilla olisi mahdollista valttaa
turvallisuusriskeja.  Tutkimuksissa  esille  tulleita  turvallisuusriskeja ~on  huonot
salasanakaytannot, tydpisteiltd pois kirjautumatta jattdminen seka terveystietojen
toimittaminen sahkdpostitse ilman suojausta (Humaidi & Balakrishnan 2018, 18-19).
Turvallisuusriskeja voidaan valttaa hyvilla tietoturvakaytannailla, joita on monimutkaisten
salasanojen kayttd, saman salasanan kayttdé vain yhdessa palvelussa seka harkittu
litetiedostojen tai linkkien avaaminen (Kyberturvallisuuskeskus 2020). Taman
kyselytutkimuksen tulosten mukaan osaaminen talla ydinalueella oli heikointa muihin
ydinalueisiin verrattuna, mutta kuitenkin hyvalld tasolla sijoittuen osaamisen tasolle 2.
Henkilostd muistaa paasaantoisesti lukita tydpisteen poistuessaan siita, ei lataa
tuntemattoman lahettajan liitetiedostoja harkitsematta ja kayttaa tydssaan vain organisaation

maarittamia tyévalineita.

Toinen keskeinen korostunut asia tietoturvallisuuden ja tietosuojan toteuttamisessa on

koulutettu ja valpas henkilostd, kenen ammattitaitoon kuuluu tietoturvatietoisuus (Box &
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Pottas 2013, 1094; Lebek ym. 2013, 2978). Jokaisen organisaation henkiloston jasenen tulisi
hallita tietoturvaperiaatteet ja osata hyddyntaa niita tydssaan. (STM 2019, 24) Tata tutkittiin
tietoturvatietojen ydinalueessa. Taman Kkyselytutkimuksen tulosten mukaan henkildston
osaaminen talla ydinalueella oli hyvalla tasolla sijoittuen osaamisen tasolle 2. Tietoturvan ja
tietosuojan merkitys ymmarretadn ja oma tietoturva- ja tietosuojaosaaminen arvioidaan
riittdvan hyvaksi. Tietoturva kasitteena ymmarretaan hieman tietosuojaa paremmin. Osana
tietoturvatietdmysta on tarkead, ettd henkilostd ymmartad tietoturvan merkityksen
organisaatiossa (Kruger & Kearney 2006, 289, 290). Tydtehtavakohtaisesti oman osaamisen

arvioi parhaaksi ladkarit seka muussa tydtehtavassa tydskentelevat ja heikoimmaksi terapeutit.

Kolmas keskeinen asia osana tietoturva- ja tietosuojaosaamista on tietoturvakaytantojen
toteuttaminen. Terveydenhuollon ammattilaisten tulee tunnistaa tietoturvan tarkeys seka
hyddyntaa tietoturvallisuutta tydssaan (EunWon & Seomun 2021, 2; Kang & Seomun 2021, 16.)
Tata tutkittiin tietoturvataitojen ydinalueessa, jonka osaaminen oli myos hyvin vahvalla tasolla.
Taman kyselytutkimuksen tulosten mukaan osaaminen talld ydinalueella oli erittdin hyvalla
tasolla sijoittuen osaamisen tasolle 2. Kaikki vastaajat huomioivat tietoturvan ja tietosuojan
toteutumisen tydssaan. Lisaksi suurin osa ymmartaa olevansa vastuussa organisaation
tietoturvasta ja noudattaa tydssaan organisaation tietoturvakaytantéja ja -ohjeita.
Tietoturvakaytantdéihin  kuuluu hyva perehtyminen organisaation tietoturvakaytantéihin
(Kyberturvallisuuskeskus 2020). Myo6s vastuu salassapitovelvollisuudesta ymmarretaan ja
tiedostetaan sen jatkuvan myods tydsuhteen paatyttya. Henkiléston tulee huomioida
salassapitovelvollisuus tydsuhteensa aikana seka tydsuhteensa paatyttya (STM 2019, 14; Valvira

2018).

Tutkimuksen tulosten perusteella taman tutkimuksen kohteena olevan yksityisen
terveydenhuollon henkiléston tietoturva- ja tietosuojaosaaminen on kokonaisuudessaan
hyvalla tasolla sijoittuen jokaisen ydinalueen osalta osaamisen tasolle 2. Osaaminen jakautui
eri ydinalueilla siten, etta paras osaaminen on tietoturvataitojen osaamisessa, toiseksi paras on
tietoturvatietojen osaaminen ja kolmanneksi paras on turvallisten tietotekniikan kayttotaitojen

osaaminen.
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Toisen tutkimuskysymyksen avulla selvitettiin mita kehittdamiskohteita henkildston tietoturva-
ja tietosuojaosaamisessa on. Osaamisen ollessa hyvalla tasolla, ei henkildston osaamisen
ydinalueissa havaittu suuria kriittisia puutteita tdman tutkimuksen osalta. Positiivisten tulosten
joukossa oli kuitenkin keskinkertaisempia tuloksia, jotka kaipaavat kehitysta tietoturva- ja
tietosuojaosaamisen  varmistamiseksi.  Suurimpana  kehityskohteena  nousi  esille
tietoturvariskien kannalta keskeiset salasanakaytannét. Kolmasosa vastaajista kayttaa samaa
salasanaa useassa eri palvelussa ja sdilyttaa salasanoja tallessa kirjallisesti, jotta ne eivat
unohdu.  Tutkimuksissa  korostuneena  turvallisuusriskind on  esiintynyt  huonot
salasanakaytannot (Humaidi & Balakrishnan 2018, 18-19). Turvallisuusriskeja voidaan valttaa
hyvilla tietoturvakaytannailla, joita on muun muassa monimutkaisten salasanojen kaytto seka

saman salasanan kaytto vain yhdessa palvelussa (Kyberturvallisuuskeskus 2020).

Toinen keskeinen kehityskohde oli tietoturva- ja tietosuojakaytantéihin liittyvien ohjeiden
sijainnin tietdmattémyys seka tietamattdmyys, keneltd aiheesta voi kysya apua. Lahes
kolmanneksella vastaajista ei ollut tietoa naiden osalta. Puutteellisista tiedoista huolimatta 97
% vastaajista on vastannut noudattavansa ty0ssaan organisaation tietoturva- ja
tietosuojakaytantdja seka -ohjeita. Taman perusteella kdytanndét ja ohjeet vaikuttaisivat olevan
henkiléston tiedossa ilman ohjeiden sijainnin tietamista tai vaihtoehtoisesti kysymykseen on
vastattu ilman tarkempaa tietoa siitd, mita nama kaytannét ja ohjeet ovat. On kuitenkin tarkeag,
ettd jokaisella henkildston jasenelld olisi tiedossa organisaation tietoturva- ja
tietosuojaohjeiden sijainti, koska henkilostdon osaamista on mahdollista parantaa kirjallisten
ohjeiden avulla ja lisdksi ne lisaavat luottamusta organisaatiota kohtaan. (Andreasson ym. 2016,
53, 54; Humaidi & Balakrishnan 2018, 23-24). On my0s tarkeaa, etta jokainen henkildstosta
tietad, kenelta tietoturva- ja tietosuoja-asioista voi kysya apua. Tietoturvakaytantoihin kuuluu
hairidtilanteiden hallinta tutustumalla etukateen tietoturvasta vastaaviin henkildihin ja
tietoturvapoikkeamien ehkaisemiseksi on tarkeaa osata ja uskaltaa raportoida havaitsemistaan
poikkeamista seka uhkista (Kyberturvallisuuskeskus 2020; Liikenne- ja viestintavirasto Traficom
2020, 24). Kehityskohteeksi nousi myds tietoturva- ja tietosuojaosaamisessa kollegoiden

auttaminen, joka on myos tarkeaa tietoturva- ja tietosuojatietoisuuden lisdamiseksi.

Laadukas koulutus on tunnistettu keskeiseksi tekijaksi tietoturva- ja tietosuojaosaamisen

kehittamisessa. Sen on osoitettu lisddvan terveydenhuollon ammattilaisten tietoisuutta
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tietoturvasta ja tietosuojasta seka lisaavan positiivista vaikutusta tietoturvallisten toiminnan
viemiselle kdytanndn tyohon. (Bichel-Findlay ym. 2022, 10; EunWon & Seomun 2021, 11; STM
2019, 24; Andreasson ym. 2016, 52.) Organisaation jarjestaman pakollisen tietoturva- ja
tietosuojakoulutuksen on suorittanut vastaajista suurin osa, mutta kuitenkin 15 % on jattanyt
sen suorittamatta tietamattdmyyden tai muun syyn vuoksi. Koulutuksen tarkedksi kuitenkin
koki suurin osa vastaajista. Lisaksi suurin osa oli sitd mieltd, ettd koulutus on riittavaa
nykyisellaan. Tarkeana kehityskohteena tietoturva- ja tietosuojaosaamisen kehittamiseksi on
ydinalueiden kehityskohteiden lisaksi se, etta varmistetaan jokaisen organisaation henkiloston
jasenen osalta koulutuksen suorittaminen. Koulutuksen kehityksen osalta toiveena oli

enemman koulutuksen saannallisyys, kuin tarve varsinaiselle lisdkoulutukselle aiheesta.

7.3 Paatelmat ja jatkotutkimusaiheet

Tietoturva- ja tietosuojariskien kasvaessa digitalisaation myéta, on taman tutkimuksen aihe
tarkea ja ajankohtainen sosiaali- ja terveydenhuollon tietoturvallisuuden seka tiedonhallinnan
kannalta. Tietoturva ja tietosuoja on tarkea osa tiedonhallinnan osaamista, jonka vuoksi myos
aiheen tarkeys korostuu. Terveydenhuollon organisaatioiden tulee varmistaa arkaluontoisten
asiakas- ja potilastietojen tietosuojan toteutuminen tietoturvallisilla toimilla entistd paremmin
uhkien lisddntyessa. Henkilostd on tarkedssa roolissa tietoturvan ja tietosuojan toteuttamista,
jonka vuoksi organisaation on tarkeda panostaa tietoturva- ja tietosuojaosaamisen

kehittamiseen ohjeiden ja kaytantojen seka koulutuksen avulla.

Teoreettisen viitekehyksen hyédyntaminen tietoturva- ja tietosuojaosaamisen ydinalueiden ja
osaamistasojen maarittamisessa oli hyodyllista. Osaamisen tarkastelu ydinalueiden kautta oli
aiheeseen sopiva ja huomioi osaamisen eri ulottuvuudet. Ydinalueiden ja osaamisen tasojen
avulla oli mahdollista arvioida milla henkildston tietoturva- ja tietosuojaosaamisen ydinalueilla

osaaminen on hyvalla tasolla ja puolestaan myds sitd, missa on kehitettavaa.

Taman tutkimuksen tuloksista voidaan paatella henkildston tietoturva- ja tietosuojaosaamisen
olevan hyvalla tasolla, mutta huomata myds, etta silti osaamisessa voi olla puutteita, joista voi
olla haittaa tietoturvan toteuttamisen ja organisaation turvallisuuden kannalta.

Tietoturvariskeja piilee terveydenhuollon ymparistéssa paljon, jolloin henkiloston tulee olla
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jatkuvasti valppaana ja huomioida tietoturvan toteuttaminen myds kiireellisissa tilanteissa.
Yksityisen terveydenhuollon henkiloston tietoturva- ja tietosuojaosaaminen pohjautuu
tietoihin ja taitoihin seka tietoturvakayttaytymiseen kaytannon tydssa. Tietoturvariskien
pienentamiseksi henkiléston osaamista tulisi kehittdd saanndllisesti. Tietoturva- ja
tietosuojaosaamiseen voidaan vaikuttaa koulutuksilla, ohjeilla ja kaytannaoilla seka saannéllisilla
aiheen esille nostoilla. Koulutuksessa on huomioitava kohderyhma, ajankayttd ja
kaytannonlaheisyys. Tarkeaa on myds se, etta organisaation jokainen tyontekija on tietoinen

koulutuksista ja niiden suorittamiseen on riittava ajallinen resurssi.

Aiempaa tutkimusta yksityisen sosiaali- ja terveydenhuollon henkiléston tietoturva- ja
tietosuojaosaamisesta on tehty vahdisesti. Tietoturva- ja tietosuojaosaaminen on tarkeaa
organisaatioiden turvallisuuden vuoksi, silla useissa tutkimuksissa on noussut esille ihmisen
olevan pahin uhka tietoturvallisuudelle. Henkildston tietoturva- ja tietosuojaosaamisen avulla
organisaatio voi parantaa tietoturvallisuuden tasoa ja luoda tehokkaampia
tietoturvakaytantdja, joiden avulla suojella arkaluontoisia tietoja ja suojautua

tietoturvaloukkauksilta.

Taman tutkimuksen osalta tutkimustulokset jaivat vahaisiksi, jonka vuoksi koko organisaation
tietoturva- ja tietosuojaosaamisen ei voida olettaa olevan hyvalla tasolla vain taman
tutkimuksen tulosten perusteella. Sen vuoksi yksityisen terveydenhuollon tietoturva- ja
tietosuojaosaamisen tutkiminen olisi jatkossakin tarkead. Aiheen tutkimista varten tassa
tutkimuksessa kaytetty kyselylomake ja viitekehys olisivat jatkossakin soveltuvia.
Jatkotutkimuksen osalta tarpeellista voisi olla toistaa kysely uudelleen pyrkien suurempaan
vastaajamaaraan. Kyselylomakkeen luovuttamisesta organisaation jatkokayttdon on

keskusteltu alustavasti, joten jatkotutkimus voisi olla mahdollista.

Toinen mahdollinen jatkotutkimuksen aihe voisi olla terveydenhuollon henkilostdn tietoturva-
ja tietosuojakoulutuksen sisallon tutkiminen ja sen soveltuvuuden arviointi eri
ammattiryhmille. Tassa tutkimuksessa nousi esille toiveena koulutuksen kohdistaminen
kaytantoon, joten olisi tarpeellista tutkia eri ammattiryhmien osaamistason lisaksi
osaamisvaatimuksia, jotka voivat poiketa tyotehtavakohtaisesti. Nakokulmana voisi olla

osaamistason ja osaamisvaatimusten arviointi eri ammattiryhmien osalta, kuten mika on
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osaamisen lahtétaso ja mitd eri ammattiryhmien tydssa on kriittisinta osata tietoturvan ja
tietosuojan osalta. Nain olisi mahdollista kehittad kohdennettua koulutusta ammattiryhmille

sopivaksi.
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Liite 1. Saatekirje

Saatekirje

Arvoisa terveydenhuollon ammattilainen,

Olen tekemassa Pro Gradu-tutkielmaa yksityisen terveydenhuollon henkiléston
tietoturva- ja tietosuojaosaamisesta ja sen kehittamisesta. Tutkimus toteutetaan osana
Itd-Suomen yliopiston sosiaali- ja terveydenhuollon tiedonhallinnan maisteritutkintoani.

Kutsu tutkimukseen

Kutsun teidat mukaan tutkimukseen ja pyydan ystavallisesti vastaamaan tutkimuskyselyyn.
Tutkimus kartoittaa yksityisen terveydenhuollon henkildston tietoturva ja
tietosuojaosaamista, jonka vuoksi teilld on aiheesta kaikkein arvokkain tieto.

Anonyymiys

Tutkimukseen osallistuminen on taysin vapaaehtoista. Tutkimusaineistoa ja tutkimustuloksia
kasitellaan luottamuksellisesti, eika vastauksista voida tunnistaa yksittaista vastaajaa tai
taman henkilollisyytta. Vastaamalla kyselyyn suostut siihen, etta vastauksiasi voidaan
hyddyntaa tassa tutkimuksessa. Tietosuojaselosteen 16ydat kyselyn lopusta. Kyselyyn
vastaaminen vie noin 15-20 minuuttia.

Tutkimuslupa
Tutkimuslupa on saatu organisaatiostasi 15.2.2023.

Kysyttavaa tutkimuksesta
Annan mielellani lisatietoja tutkimuksesta. Jos sinulla on kysyttavaa, voit olla yhteydessa
STTHM-opiskelija Jaila Tuoviseen.

Pyydan teita ystavallisesti vastaamaan kyselyyn xx.xx.xxxx mennessa seuraavan linkin kautta:

VASTAA KYSELYYN

Tervetuloa vastaamaan kyselyyn!
Vastauksista etukateen kiittaen,

Jaila Tuovinen Tiina Hassinen Heli Kumpulainen



Liite 2. Tutkimuskysely

UNIVERSITY OF
EASTERN FINLAND

TUTKIMUSKYSELY

Yksityisen terveydenhuollon henkiloston tietoturva- ja
tietosuojaosaaminen

Tervetuloa vastaamaan kyselyyn!

Taman kyselyn tarkoituksena on kartoittaa terveydenhuollon henkiloston tietoturva ja
tietosuojaosaamista seka eritelld kehityskohteita tietoturva- ja tietosuojakoulutuksen

kehittamiseksi.

Kysely on anonyymi, eika sen vastauksista ole mahdollista tunnistaa yksittaisen vastaajan
henkildllisyytta. Vastaathan jokaiseen kysymykseen rehellisesti oman osaamisesi mukaisesti,
kyselyssa ei ole oikeita tai vaaria vastauksia. Vastauksesi tuo arvokasta tietoa tietoturva- ja

tietosuojaosaamisen tason kartoitukseen.

Kyselyn tallentaminen keskenerdisena ei ole mahdollista anonymisoinnin vuoksi, joten siihen

tulee vastata kerralla loppuun asti. Tutkimuksen tietosuojaselosteen 16ydat kyselyn lopusta.
Vastaathan kyselyyn XX.XX.XXXX mennessa.

Suuri kiitos vastauksestasi!



Kysymykset ovat yhden vastauksen monivalintakysymyksia. Voit siis valita jokaiseen
kysymykseen yhden itsellesi sopivimman vaihtoehdon.

Taustatiedot

1. Tydskentelen organisaatiossa

Laakarina
Sairaanhoitajana/Terveydenhoitajana
Terapeuttina

Lahihoitajana

OO0O0O0O0

Muussa tyotehtavassa

N

. Ty6suhteeni organisaatiossa on

Vakituinen
Keikkalainen
Maaraaikainen
Ammatinharjoittaja

Muu

»w OO00O0

. Olen tyoskennellyt organisaatiossa

0-5 vuotta
5-10 vuotta
10-15 vuotta
15-20 vuotta

Yli 20 vuotta

O000O0



Koulutustausta

Tassa osa-alueessa kartoitetaan koulutustaustaa ammatillisen koulutuksen ja tietoturva- ja

tietosuojakoulutuksen osalta.

4. Ammatillinen koulutukseni on

. 000 , 00000 , 00000

O0O00O0

Ylempi korkeakoulututkinto
Alempi korkeakoulututkinto
Toisen asteen tutkinto
Perusasteen tutkinto

Muu

. Ammatilliseen koulutukseeni on sisaltynyt tietoturvaan ja tietosuojaan liittyvia

opintoja

Paljon
Jonkin verran
En osaa sanoa
Vahan

Ei ollenkaan

Olen suorittanut organisaation jarjestaman tietoturva- ja tietosuojakoulutuksen

Kylla
En osaa sanoa

En

Koulutus on jaanyt suorittamatta, koska

En ole tietoinen koulutuksesta

Koulutuksen suoritukseen ei ole ollut aikaa

En osaa kayttaa jarjestelmaa, jossa koulutus on
En koe koulutusta tarkeaksi

Muu syy



8. Olen suorittanut organisaation ulkopuolisia koulutuksia tietoturvaan ja/tai

tietosuojaan liittyen

O Paljon
O Jonkin verran
O En osaa sanoa

O Vahan
lainkaan
O En

Turvalliset tietotekniikan kayttétaidot
Tassa osa-alueessa kartoitetaan turvallisia tietotekniikan kayttotaitoja. Vastaa kysymyksiin

rehellisesti oman osaamisesi mukaisesti.

9. Lukitsen tietokoneeni poistuessani tyopisteelta

O Harvoin

O En koskaan
10. Kaytan tydssani vain organisaation maarittamia tyovalineita

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

O000O0



11. Voin kayttaa tyovalineita henkilokohtaisten asioiden hoitamiseen

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

OO0O00O0

12. Kaytan samaa salasanaa useassa eri palvelussa

O Taysin samaa mielta
O Osittain samaa mielt3
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta

13. Sailytan salasanoja tallessa kirjallisesti, jotta ne eivat unohdu

O Taysin samaa mielta
O Osittain samaa mielta
O Ei samaa eika eri mielta
O Osittain eri mieltd

O Taysin eri mielta

14.Voin ladata huoletta tuntemattoman lahettajan sahképostin liitetiedoston

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

O000O0



Tietoturvatiedot

Tassa osa-alueessa kartoitetaan tietoturvatietoja. Vastaa kysymyksiin rehellisesti oman

osaamisesi mukaisesti.
15. Tiedan mita tietoturva tarkoittaa

O Taysin samaa mielta
O Osittain samaa mielt3
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta
16. Tieddn mita tietosuoja tarkoittaa

O Taysin samaa mielta
O Osittain samaa mielta
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta
17. Minulla on mielestani riittava tietoturva- ja tietosuojaosaaminen

O Taysin samaa mielta
O Osittain samaa mielta
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta



18. Tieddn kenelta voin kysya apua tietoturva- ja tietosuoja-asioissa

O Taysin samaa mielta
O Osittain samaa mielt3
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta
19. Tiedan miten toimia tilanteissa, joissa tietoturva tai tietosuoja on vaarantunut

O Taysin samaa mielta
O Osittain samaa mielt3
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta
20. Tiedan mista l6ydan organisaation kirjalliset tietoturva- ja tietosuojaohjeet

O Taysin samaa mielta
O Osittain samaa mielt3
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta



Tietoturvataidot

Tassa osa-alueessa kartoitetaan tietoturvataitoja. Vastaa kysymyksiin rehellisesti oman

osaamisesi mukaisesti.
21. Huomioin tietoturvan ja tietosuojan toteutumisen tyossani

O Taysin samaa mielta
O Osittain samaa mielt3
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta
22. Olen osaltani vastuussa organisaation tietoturvasta

O Taysin samaa mielta
O Osittain samaa mieltd
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta
23. Noudatan tydssani organisaation tietoturvakaytantéja ja ohjeita

O Taysin samaa mielta
O Osittain samaa mielta
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta



24. Autan usein kollegoitani tietoturva- tai tietosuoja-asioissa

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

OO0O00O0

25. Osaan kayttaa salattua sahkopostia ja turvapostia ja tiedan, milloin niita tulee

kayttaa

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

O00O0O0

26. Salassapitovelvollisuuteni koskee vain potilastietoja

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

O000O0

27. Salassapitovelvollisuuteni paattyy tyésuhteeni paattyessa

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

O000O0



28. Olen kohdannut tydsséni tietoturvauhan

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

OO0O00O0

Organisaation tietoturva- ja tietosuojakoulutus
Tama osa-alue kasittelee organisaatiosi tietoturva- ja tietosuojakoulutusta. Vastaa kysymyksiin
rehellisesti oman kokemuksesi mukaisesti. Viimeiseen kysymykseen voit vastata sanallisesti

toiveitasi tietoturva- ja tietosuojakoulutuksesta.

29. Perehdytyksessani on kasitelty tietoturvaa ja tietosuojaa

O Paljon
O Jonkin verran
O En osaa sanoa

O Vahan

Ei ollenkaan

O

30. Koen organisaation tietoturva ja tietosuojakoulutuksen tarkeaksi

Taysin samaa mielta
Osittain samaa mielta
Ei samaa eika eri mielta
Osittain eri mielta

Taysin eri mielta

O00O0O0



31. Organisaation jarjestama koulutus tietoturvasta ja tietosuojasta on riittavaa

O Taysin samaa mielta
O Osittain samaa mielt3
O Ei samaa eika eri mielta
O Osittain eri mielta

O Taysin eri mielta

32. Toivoisin koulutusta lisaa

O Tietoturvasta
O Tietosuojasta
O Tietoturvasta ja tietosuojasta

O Tarvetta lisakoulutukselle ei ole

33. Minkalaista koulutusta toivoisit tietoturvasta ja/tai tietosuojasta?

Tutkimuksen tietosuojaseloste

Tutkimuksen tietosuojaselosteeseen paaset seuraavan linkin kautta: xxx



