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Tietoverkkojen vilitykselld tapahtuva tietojen reaaliaikainen kiytto ja siirto terveyden-
huollon organisaatioissa ovat nykypdivia tietoteknistyneessi terveydenhuollon ympéris-
tossd. Lainsddddnnon ja normien midrittimat tietosuojan yleiset vaatimukset ja edelly-
tykset sekd henkilGtietojen tietoturvasta huolehtiminen sditelevit tdtd tiedonhallintaa.
Teknologian nopean kehityksen ohella my0s muutokset lainsddddnnodssd ovat tuoneet
uusia haasteita potilasasiakirjojen késittelylle. Terveydenhuollossa lisddntynyt henkilo-
tietojen turvallinen kisittely on keskeisessd asemassa. Entistd tdrkeimmaéksi tulee hen-
kiloston tietoturva- ja tietosuojatietoisuus sekd osaaminen tiedon hallinnan prosessin
kaikissa vaiheissa. Tieto henkiloston osaamisen nykytilasta ja tulevaisuuden osaamis-
vaatimuksista luo perustan osaamisen suunnitelmalliselle johtamiselle henkiloston
osaamisen hyodyntdmiseksi ja kehittdmiseksi.

Tutkimus toteutettiin sdhkopostikyselyni ja sen kohderyhmini oli Kainuun maakunta -
kuntayhtymén perusterveydenhuollossa seké erikoissairaanhoidossa tyoskentelevd hoi-
tohenkilosto, joka kiyttdd tydssddn potilastietojdrjestelmiid. Tarkoituksena oli hankkia
tietoa organisaation hoitohenkiloston omasta taménhetkisestd kisityksestiddn tietoturva-
ja tietosuojatietdimyksestd sekd —osaamisesta usealta eri osa-alueelta: yleisen tietosuojan
ja tietoturvan, potilastietojen kisittelyn, suostumuksen hallinnan, henkilostoturvallisuu-
den sekd kayttoturvallisuuden nidkokulmasta. Tavoitteena oli ndin saada kokonaiskuva
siitd, millaista osaamista organisaatiossa on tilld hetkella.

Tutkimustulosten mukaan hoitohenkiloston tietosuoja- ja tietoturvatietimys ja osaami-
nen olivat pidsddntoisesti hyvét. Eniten epéitietoisuutta esiintyi tietojen luovutuskéytin-
tojen periaatteista muun muassa viranomaisille ja omaisille. Vaikka henkilostolld ndyt-
tdisikin olevan hyvéit valmiudet tietoturvalliseen tiedon hallintaan, lisdkoulutuksen ja
toimintatapojen yhtendisen ohjeistuksen seki tiedottamisen tarve on ilmeinen liittyen
organisaatiossa paraikaa menossa olevaan potilastietojdrjestelmien yhtendistimishank-
keeseen. Tutkimuksessa saatu tieto on hyddynnettivissd muun muassa kartoitettaessa
kyseisen toimintaympériston muutoksen mahdollisesti tuomia uusia tietoturvauhkia ja —
vaatimuksia, arvioitaessa henkiloston koulutuksen tarvetta sekd perehdytettdessd uusia
tyontekijoitd. Tietoturvallisen toiminnan vaikuttavuuden arvioimiseksi ja tueksi tarvi-
taan tulevaisuudessakin palautetta henkiloston tietimyksen tasosta ja koulutuksen vai-
kuttavuudesta
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The information networks, the use and the transfer of real-time information within
healthcare delivery organizations are the modern world in today’s computerized
healthcare environment. The general requirements and conditions defined by legislation
and data protection standards as well as confidentiality and data security, regulate this
management of information. The rapid expansion of computer driven technologies, but
also changes in legislation have brought new challenges for handling patient records.
The increased processing of personal data safely in healthcare plays a key role. Person-
nel data security and protection awareness and knowledge will become increasingly
important in knowledge management process at all stages. The knowledge of nursing
staff skills current state and future skills requirements provides the basis for
management of knowledge, that allows employees' skills utilization and developing.

This study was conducted by e-mailed questionnairy and the target group consisted of
the Joint Authority of Kainuu Region primary healthcare and specialized medical
healthcare employees, who use patient information in their work.The purpose of this
study was to get information about the nursing staff’s own understanding concerning
their current data security knowledge and awareness of the data protection from several
different areas: from the perspective of the general data protection and data security,
patient information handling, consent management, human security as well as
operational safety. The aim was thus to obtain an overall picture of what knowledge the
organization currently has.

According to the results privacy and data security awareness and knowledge of the
nursing staff were generally good. Uncertainty appeared mostly in practices and
principles concerning the disclosure of information to other authorities and relatives.
Although the nursing staff seems to be well prepared for secure information
management, the need for additional education and practice guidelines as well as
integrated information is obvious related to the ongoing harmonization of the patient
information systems in the organization. The findings of this study can be utilized in,
among other things, identifying potential future threats and requirements, assessing the
need for nursing staff training and familiarizing new employees. The feedback on the
level of staff awareness and training effectiveness is also needed to evaluate the
effectiveness of the data security strategy and to support the security policy.
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1 JOHDANTO

Toimintojen ja palveluiden laatu, tehokkuus ja avoimuus seki kansalaisten etu ja oikeu-
det edellyttavit hyvén hallinnon periaatteiden mukaista tietoturvallisuuden toteutumista
tietojen, niiden kisittelyn, hallinnan ja kédyton turvaamiseksi. Muun muassa Valtioneu-
voston julkaisemalla periaatepéditokselld valtionhallinnon tietoturvallisuuden kehittdmi-
sestd (Valtiovarainministerio 2009) pyritddn ohjaamaan tietoturvallisuuden kehittdmista
osana johtamista, osaamista, riskienhallintaa, hallinnon kehittdmistd sekd toimintaa val-
tionhallinnon ja muiden organisaatioiden kuten kuntien, yritysten ja yhteisdjen vilisessa
toiminnallisessa sekd tiedon hallinnan yhteistydssd. Viranomaisten tulee taata riittdvin
hyvin tietoturvallisuuden ja henkil6tietojen suojan toteutuminen niin omassa organisaa-
tiossa kuin hankittaessa palveluja organisaation ulkopuolelta. Yhtené kehittamisperiaat-
teena vastuullisuuden, laillisuuden, yhteistyon, integroinnin ja kansainvélisen yhteistyon
lisdksi periaatepddtoksessd mainitaan osaaminen, henkildstolld tulee olla tehtdviensd ja

valtion tietoturvavaatimusten edellyttdma osaaminen. (Valtiovarainministerio 2009.)

Terveydenhuollossa henkildtietojen turvallinen késittely niiden arkaluonteisuuden ja
kayttotarkoituksen vuoksi sekd tiedonhallinta yleensdkin ovat keskeisessd asemassa.
Terveydenhuollon toiminta ja paatoksenteko perustuvat tietoon. Tiedonhallinnan tavoit-
teena on tiedon tuottaminen terveydenhuollon toimintayksikoille téitd tarkoitusta varten.
Potilastietojen kisittely on siten osa palvelutapahtumaa, jonka tarkoituksena on potilaan
tutkimusten ja hoidon jérjestiminen, toteuttaminen ja seuranta. Keskeisid ovat tiedon
tarpeiden tunnistaminen, tiedonhankinta, tiedon organisointi ja varastointi, tietotuottei-
den ja —palveluiden kehittiminen tiedonjakeluun seki tiedon kéyttd ja toiminnan mu-
kauttaminen. Lainsddddnnon ja normien madrittdmaét tietosuojan yleiset vaatimukset ja
edellytykset sekd henkilotietojen tietoturvasta huolehtiminen séitelevit titd palveluta-

pahtuman tiedonhallintaa. (Saranto 2007, 25 — 26; Ylipartanen 2010, 23 — 25.)

Tietotekniikan kehittyessa tieto, tiedon siirto sekéd kisittely tapahtuvat yhda useammin
sdahkoisesti. Potilastietojen késittelyssd on kdytossd yhid laajemmin sdhkoisid tietojérjes-
telmid manuaalijirjestelmien rinnalla. Tietoverkkojen vilitykselld tietojen reaaliaikai-
nen kiytto ja siirto sairaaloiden, terveyskeskusten sekd muiden terveydenhuollon toi-
mintayksikoiden sisdlld ja vililld ovat nykypédivdd. Tiedon lisddntynyt méédrd asettaa

omat haasteensa oikean tiedon loytidmiselle ja kisittelylle. Hyvi tiedonhallintatapa on-



kin noussut entistd keskeisemmaiksi periaatteeksi. (Kleemola & Tervo-Pellikka 1998, 3;

Ylipartanen 2010, 21,27.)

Terveydenhuollon salassa pidettiville tiedoille asetetut tietosuojan ja tietoturvan erityis-
vaatimukset tulee huomioida sovellusten ja tiedonsiirron kdytossd. Tiedot ja tiedonvili-
tys tulee suojata ja turvata vaarantamatta tietojen olemassaoloa, oikeellisuutta, kiytetté-
vyyttd, luottamuksellisuutta, muuttumattomuutta sekd palveluiden saumattomuutta ja
jatkuvuutta. (Kleemola ym. 1998, 16 — 17.) Virheettomyysvaatimuksen seki luottamuk-
sellisuus- ja huolellisuusvelvoitteen korostuminen terveydenhuollon potilassuhteissa
lisddvit tietosuojan ja -turvan merkitystd. Sidhkoisessda muodossa oleva tieto on myos
alttiimpaa erilaisille tietoturvaloukkauksille. Potilaan hoidon kannalta tarpeellisen ja
riittdvén tiedon saanti ja turvallinen siirto takaavat laadultaan hyvét terveyspalvelut ja

parantavat ndin my0s omalta osaltaan potilasturvallisuutta. (Ylipartanen 2010, 25.)

Teknologian nopean kehityksen ohella muutokset lainsdddanndssd ovat myoOs tuoneet
uusia haasteita potilasasiakirjojen kisittelylle. Téstd johtuen sosiaali- ja terveysministe-
ri0 on uudistamassa terveydenhuoltohenkildstolle tarkoitetun vuonna 2001 julkaiseman-
sa Potilasasiakirjojen laatiminen seké niiden ja muun hoitoon liittyvdn materiaalin séi-
lyttdminen —nimisen oppaan (Sosiaali- ja terveysministerio 2001) sekid siihen liittyvéan
tarkentavan ohjeistuksen. Kyseiseen oppaaseen on koottu lainsdddannén normit ja ylei-
nen kehys liittyen potilasasiakirjojen késittelyyn tavoitteena kokonaiskuvan luominen
lainsdddidnnon asettamista vastuista, velvoitteista ja edellytyksistd potilasasiakirjojen

kisittelyssa. (Sosiaali- ja terveysministerio 2010.)

Kainuun maakunta- kuntayhtymaissi ollaan siirtymaissd kolmesta eri sdhkoisestd potilas-
tietojdrjestelmistd yhteen yhteniiseen potilastietojirjestelmiiin tavoitteena jarjestelmin
kattaminen koskemaan koko maakunnallista organisaatiota — seki perusterveydenhuol-
toa ettd erikoissairaanhoitoa. Kyseinen kéayttoonottohanke on paraikaa menossa. Tavoit-
teena on ottaa yhtendinen jirjestelma kadyttoon vuoden 2011 aikana. Siirtyminen tulee
olemaan suuri haaste ja muutos henkildstolle. Tarvitaan uudenlaista osaamista, uusien
toimintatapojen omaksumista ja ennen kaikkea myonteistd asennetta muutoksia koh-
taan. Muutos tuo mukanaan uusia haasteita, vaatimuksia ja rajoitteita erityisesti tietotur-
van ja tietosuojan toteutumiselle. Entistd tarkeimmaéksi tulee henkildston tietoturva- ja

tietosuojatietoisuus sekd osaaminen tiedon hallinnan prosessin eri vaiheissa. Miten taa-



taan turvallinen lainsddddnnon vaatimusten mukainen tietojen salassapito, kisittely ja

luovuttaminen?

Aihealueelta on toistaiseksi vield olemassa védhin tutkittua tietoa, joten siindkin mielessa
tutkimus on ajankohtainen ja tarpeellinen. Toisaalta kansalliseen sidhkodiseen arkistoon
siirtyminen tuo uusia vaatimuksia henkildston tietosuoja- ja tietoturvaosaamiselle orga-
nisaatioissa. Toisaalta kansalaisten valveutuneisuus omista oikeuksistaan ja mahdolli-
suuksistaan omien tietojen tarkasteluun lisdd henkiloston osaamisen ja tietimyksen

merkitysti.

Tassd tutkimuksessa tarkoituksena oli hankkia tietoa organisaation hoitohenkiloston
tdménhetkisestd tietoturva- ja tietosuojatietimyksestd ja —osaamisesta ennen uuden yh-
tendisen jdrjestelmén lopullista kdyttoonottoa kuvaamalla hoitohenkilston tietoturva- ja
tietosuojatietimyksen ja —osaamisen taso henkiloston itsensd arvioimana. Tavoitteena
oli saada kokonaiskuva nykyosaamisesta, siitd, millaista osaamista organisaatiossa on
talld hetkelld. Saadut tulokset tullaan esitteleméén ja kidyttimidn oheismateriaalina or-
ganisaation jirjestimissd henkiloston tietosuoja- ja tietoturvakoulutuksissa ja lisdksi
tulokset julkaistaan organisaation sisdiselld Intranet-sivustolla. Dokumentoidut osaa-
miskuvaukset tuovat néin tietosuoja- ja tieturvaosaamisen nikyviksi, organisaation yh-
teiseksi asiaksi. Saatu tieto on hyddynnettidvissda muun muassa haluttaessa myohemmin
kartoittaa uuden toimintamallin mukanaan tuomia mahdollisia tietoturvauhkia ja -
vaatimuksia ja sen pohjalta arvioitaessa henkiloston koulutuksen tarvetta tietoturva- ja
tietosuojaosaamisen varmistamiseksi uudessa toimintaympéristossd. Tietoa voidaan
hyodyntdd myos uusien tyontekijoiden perehdyttimisessé arvioitaessa heidin tietosuoja-

ja tietoturvaosaamistaan ja tietamystaan.



2 TERVEYDENHUOLLON TIETOJEN LAINMUKAINEN JA LUOTTAMUK-
SELLINEN KASITTELY

Terveydenhuollossa salassapito liittyy olennaisesti luottamukselliseen asiakas- ja poti-
lassuhteeseen. Osallistuessaan potilaan hoitoon tai ollessaan tekemisessi potilasta kos-
kevien tietojen kanssa terveydenhuollon henkilostod koskee salassapitovelvollisuus,
joka sdilyy ammatinharjoittamisen paittymisen jdlkeenkin. Lihtokohtana on, ettd kaikki
potilasta koskevat tiedot ovat salassa pidettdvid. Luottamuksellisuus edellyttdd, etteivit
potilaalta tai muista tietoldhteistd saadut tiedot joudu laittomasti asiaankuulumattomien
tietoon. Salassa pidettdvid tietoja voidaan luovuttaa vain potilaan tai tietyissd tapauksis-
sa hédnen laillisen edustajan antamalla suostumuksella tai lakiin perustuvalla oikeudella.
(Lohiniva-Kerkeld 2007, 159 - 162; Pahlman 2007, 26 — 27; Pahlman 2010, 11, 24. —
25; Ylipartanen 2010, 66 — 67, 70.)

Asiakirjasalaisuus, vaitiolovelvollisuus ja salassa pidettdvien tietojen hyviksikdyttokiel-
to siséltyvit salassapitovelvollisuuteen. Asiakirjasalaisuudella kisitetddn velvollisuutta
pitdd salassa pidettidvi asiakirja salassa nidyttdmittd ja luovuttamatta asiakirjaa, sen ko-
piota tai tulostetta sivulliselle sekd antamatta sitd teknisen kédyttoyhteyden tai muun vas-
taavan avulla sivullisen ndhtaviksi tai kiytettdviksi. Sivullisella tarkoitetaan kyseisessa
terveydenhuollon toimintayksikossd tai sen toimeksiannosta muuta kuin potilaan hoi-
toon tai sithen liittyvien tehtdvien hoitoon osallistuvaa henkildd (PotL 13.2§). Vaitiolo-
velvollisuus puolestaan on asiakirjasalaisuutta laajempi velvoite, se koskee myds tallen-
tamattomia, suullisesti saatuja tietoja tai omiin havaintoihin pohjautuvia tietoja. Se, mitd
on sdddetty asiakirjasalaisuudesta, koskee yleensd myos vaitiolovelvollisuutta. Hyvak-
sikdyttokielto sisdltdd kiellon kdyttdd salassa pidettdavid tietoja omaksi tai toisen hyo-
dyksi. (Lohiniva- Kerkeld 2007, 161; Pahlman 2007, 16, 25 — 26; Ylipartanen 2010, 66
-67,69.)

Hoitohenkilokunnan késitellesséd potilaiden henkilotietoja potilaan tietosuoja ei ole pel-
kédstddn salassapitovelvollisuuden noudattamista. Tarkoituksena ei ole ensisijaisesti
niinkdin suojata tietoa ja tietoja vaan henkilon, potilaan tai asiakkaan oikeutta yksityi-
syyteen, luottamukselliseen potilassuhteeseen ja itsemddrddmisoikeuteen. Hyvi tieto-

jenkdsittelytapa mahdollistaa potilastietojen suojaamisen hoitosuhteeseen nihden sivul-



lisilta, toisaalta se takaa hoitoon osallistuvien tarvitsemien tietojen saatavuuden. (Yli-

partanen 2010, 21, 23 — 24.)

2.1 Tietosuoja terveydenhuollossa

Tietosuojalla tarkoitetaan henkil6tietolain (523/1999) vaatimusten huomioon ottamista
henkil6tietoja kisiteltdessd (muun muassa keritd, tallettaa, kayttdd, siirtdd, luovuttaa,
sailyttdd ja hidvittdd) tavoitteena varmistaa yksityisten henkildiden yksityisyys, edut ja
oikeusturva. Henkilotiedoilla tarkoitetaan kaikkia niitd henkildd tai hdnen ominaisuuk-
sia koskevia merkint§jd, joiden avulla hénet, hinen perheensi tai hinen kanssaan yhtei-
sessd taloudessa eldvit voidaan tunnistaa. Kéyttotarkoituksensa vuoksi yhteenkuuluvista
merkinnoistd muodostuvaa henkilttietoja siséltdvad tietojoukkoa kutsutaan puolestaan
henkilorekisteriksi. (Kerko 2001, 251; Kleemola ym. 1998, 6; Pahlman 2007, 9, 13, 23,
148; Ylipartanen 2010, 18- 19, 23.)

Terveydenhuollossa tietosuojan tavoitteena on hyvén kisittelytavan luominen ja toteut-
taminen henkilotietojen kisittelyn kaikissa vaiheissa. Tarkoituksena on potilaiden oike-
uksien kunnioittaminen ja toteuttaminen, toisaalta my0s oikeusturvan varmistaminen
niin rekister6idyn kuin rekisterinpitdjankin ndkokulmasta. Rekisteroity on henkilo, jota
henkil6tieto koskee ja rekisterinpitdjdlld tarkoitetaan henkilod, yhteisod, laitosta tai sda-
tiotd, jonka kiyttoon henkilorekisteri perustetaan ja jonka oikeutena on miiriti kysei-
sen rekisterin kidytostd. (Ylipartanen 2010, 23 — 24.) Potilasasiakirjojen, kuten muun
muassa potilaskertomuksen, ajanvarauspdivékirjojen ja laboratorioldhetteiden rekiste-
rinpitdjd on terveydenhuollon toimintayksikko, se voi olla myds itsendisesti ammattiaan
harjoittava terveydenhuollon ammattihenkilé (Pahlman 2010, 15, Ylipartanen 2010, 19
- 20). Potilaiden henkilotietojen lainmukaisen kisittelyn edistdmiseksi ndiden tietojen
késittelyyn liittyviin rikosoikeudellisiin vastuisiin ja vahingonkorvausvastuuseen koh-

distuvia sadannoksid on siséllytetty useisiin lakeihin (Ylipartanen 2010, 167).

2.2 Tietoturva terveydenhuollossa

Tietoturvallisuudella tarkoitetaan yksityisyyden, ennen kaikkea tiedon laadun ja ehey-

den koskemattomuuden sdilyttimiseen ja suojaamiseen kohdistuvia toimenpiteitd (Yli-

partanen 2010, 18). Tietoturvallisuus liittyy keskeisesti riskienhallintaan, hallintoon ja



palveluihin, kehittdimiseen, resurssien suunnitteluun sekd toiminnan sisédiseen ettd ulkoi-
seen tarkastukseen. Nimdi edellyttavit hyviin kdytdntdihin perustuvaa tietoturvallisuu-
den jatkuvaa kehittamistd. Kehittdmisessd korostuu muun muassa vastuullisuusperiaate,
osaamisperiaate ja laillisuusperiaate. Jokaisella toimijalla on vastuu oman toimintansa ja
jarjestelmiensd tietoturvallisuudesta. Osaamisperiaatteella korostetaan tietoturva- ja
varautumisosaamista, tehtivien edellyttimai tietoturvaosaaminen tulee olla koko henki-
16ston perustaito. Laillisuusperiaate edellyttdid puolestaan toimimaan kansallisen lain-
saaddnnon ja Suomea koskevien kansainvilisten tietoturvavelvoitteiden edellyttimalla
tavalla. Viranomaisten tietoturvavelvoitteita sisdltivien monien lakien, asetusten ja méa-
rdysten mukaisesti tulee huolehtia tietojen luottamuksellisuudesta, eheydesti, kaytetté-
vyydestd ja saatavuudesta. (Valtiovarainministerio 2009, 9, 26.) Tietoturvallisuuden
toteuttamisen, siind kdytettdvien menetelmien ja teknologioiden tavoitteena on pyrkia
toteuttamaan tietosuojaa (Ylipartanen 2010, 18). Tietoturvaa lisddvit tekniset ja toimin-
nalliset jarjestelyt parantavat samalla my0s tietosuojaa. Varmistamalla muun muassa
tietojen luottamuksellisuus estetddn ulkopuolisia kdyttamastd kerddmiddn tietoja. Tie-

tosuoja ja tietoturva liittyvit niin ldheisesti toisiinsa. (Jarvinen 2002, 21.) (Kuvio 1).

henkilétieto muu tieto
yksityisyys luottamuksellisuus eheys kiytettavyys

KUVIO 1. Tietosuoja ja tietoturvallisuus: kohteita ja painopisteitd (Valtiovarainministe-

rid 2003, 50).

Tietoturvallisuus on kokonaisuus, johon sisiltyy tietojen, jirjestelmien, palveluiden ja
tietolitkenteen suojaaminen hallinnollisilla, teknisilld ja muilla toimenpiteilld. Se ei kui-
tenkaan koostu pelkistddn teknisistd ratkaisuista ja turvatoiminnan yleisistd jirjestelyis-
td vaan siihen sisiltyy keskeisesti myOs ihmisen toimintaan liittyvét turvallisuustekijét.
(Valtiovarainministerio 2004a, 9, 15.) Tietoturvan tarkeimpid vaatimuksia ovat tiedon

kdyton mahdollistaminen ja turvaaminen, suojaamisen kohteena ovat tietothin liittyvit
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sellaiset ominaisuudet kuten [uottamuksellisuus, eheys, todentaminen, kiistimdttomyys
Jja kaytettdvyys (Jarvinen 2002, 22; Paavilainen 1998, 8; Ruohonen 2002, 2; Tammisalo
2005, 7- 8;Valtiovarainministerio 2004b, 22).

Luottamuksellisuuden vaatimus toteutuu silloin, kun tiedot ovat vain niiden kidytt6on
oikeutettujen henkildiden ja organisaatioiden kiytettidvissd. Hyvd luottamuksellisuus
edellyttdd tietojen luokittelua niiden luottamuksellisuuden mukaisesti, tietojen kayttdji-
en tunnistamis- ja todentamismahdollisuutta seki tietojen luovuttamista koskevien sidin-
tojen madrittelyd. (Kerko 2001, 224; Jarvinen 2002, 22; Miettinen 1999, 25; Paavilainen
1998, 8-9; Tammisalo 2003, 8.) Tieto voidaan luokitella julkiseen ja salassa pidettdvddn
tietoon ja nimi edelleen jakaa erittdin salaiseen, salaiseen ja luottamukselliseen tietoon.
Tietojarjestelmien kédyttdjien tunnistaminen ja todentaminen tapahtuu kidytinnOssd esi-
merkiksi kdyttdjdtunnusten ja salasanojen tai toimikorttien avulla. Henkilon asemaan,
tyotehtiviin tai rooliin perustuvat kidyttovaltuudet puolestaan antavat oikeuden muun

muassa luoda, muuttaa tai tuhota asiakirja. (Tammisalo 2007, 38 — 69.)

Eheydelld tarkoitetaan tietojen totuudenmukaisuutta. Tiedot eivit synny tai hévid itses-
tddn, ne sdilyvit virheettomind alkuperdisessd muodossaan koko tiedon elinkaaren seka
tietojenkdsittelyn eri vaiheissa. Tietojen eheys on kunnossa, kun niiden alkuperiisyys,
koskemattomuus ja kiistiméttomyys kyetddn varmistamaan. (Kerko 2001, 224; Jiarvinen
2002, 22 — 23; Miettinen 1999, 26; Paavilainen 1998, 10 — 11; Ruohonen 2002, 3.) Tie-
tojen aitous ja alkuperdisyys voidaan todentaa muun muassa liittdmillé tietojen olemas-

saoloon tekijd ja tekoaika (Jarvinen 2002, 28; Tammisalo 2007, 68).

Kdytettdvyys tarkoittaa tietojen ja niidden muodostamien palvelujen oikea aikaista kdytet-
tavyyttd tai saatavuutta niihin oikeutetuille henkildille. Kéytettdvyyteen vaikuttavat hy-
vin monet eri tekijit, kuten tiedon luottamuksellisuus, laitteiston méadrd, ohjelmistoli-
senssit, tietoliikennekapasiteetti, héiriot laitteistoissa, ohjelmistoissa ja tietoliikenteess4,
kdyttdjien toiminta, oheismateriaalin saatavuus sekid huolto- ja tukitoimintojen tehok-
kuus. (Paavilainen 1998, 23 — 25; Tammisalo 2007, 68.) Tietojen tallentaminen yksise-
litteisesti luettavaan ja ymmadrrettivddan muotoon on myods kiytettdvyyttd (Jarvinen

2002, 24; Tammisalo 2005, 7-8).
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Tietoturvallisuus on laaja késite, jota voidaan tarkastella eri osa-alueiden kautta. Kysei-
nen ldhestymistapa auttaa paremmin ymmartdmééin, mité tietoturvallisuudella tarkoite-
taan, mistd se koostuu ja miten se vaikuttaa piivittdiseen toimintaan. Tietoturvallisuus
voidaan jakaa hallinnolliseen turvallisuuteen, henkiloturvallisuuteen, fyysiseen turvalli-
suuteen, tietolitkenneturvallisuuteen, tietoaineistoturvallisuuteen, laitteistoturvallisuu-
teen, ohjelmistoturvallisuuteen seka kdyttoturvallisuuteen. (Miettinen 1999, 15 — 16;

Paavilainen 1998, 7 — 8, 26; Ruohonen 2002, 4.) (Kuvio 2).

allinnollinen turvallisuus

enkilostoturvallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

Tietoaineisto

turvallisuus

Kayttoturval-

lisuus

Laitteisto

Ohjelmistotur-

turvallisuus

vallisuus

KUVIO 2. Tietoturvallisuuden tasot (Paavilainen 1998, 26).

Hallinnollinen turvallisuus on kokonaisuus, joka muodostuu johtamisesta, tietoturva-
toiminnan jarjestelyistd, tehtdvien ja vastuiden maéérittelystd, henkiloston ohjeistuksesta,
koulutuksesta ja valvonnasta (Valtiovarainministerio 2004a, 15). Lahtokohtana tulisi

olla organisaation laatimat ja dokumentoidut tietosuoja- ja tietoturvapolitiikat, joista
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ilmenee tietojenkdsittelyn turvaamisen tavoitteet, periaatteet ja kdytinnon tietoturvatoi-
minnan menettelytavat. Kun organisaatiossa koko henkiloston tiedossa ja saatavilla on
selkedt saannot ja hyviksytyt menettelytavat tietoturvaturvallisuuden toteuttamiseen,
mahdollistetaan tdlloin paremmin my0s niiden mukainen toiminta riskien hallitsemisek-
si ja niiltd suojautumiseksi. Organisaation on my0s jatkuvasti ylldpidettdvd osaamistaan
henkildston tietoturvaosaamisen varmistamiseksi riittdvalld koulutuksella ja sddnnolli-
selld tiedottamisella. (Kerko 2001, 234; Paavilainen 1998, 84 — 85; Tammisalo 2005,
20, 25.)

Henkilostoturvallisuudella on keskeinen merkitys tietojen turvaamisessa, se koskettaa
kaikkia tyontekijoitd. Silla tarkoitetaan toimenkuvien, kdyttooikeuksien ja koulutuksen
avulla tapahtuvaa henkilostoon liittyvien tietoturvariskien hallintaa. Se on henkilostoon
liittyvien salassapito- ja kdytettdvyysriskien hallintaa, jonka haasteena on suojata tietoa
ja turvata sen saanti. Henkiloston on todettu olevan suurin riskitekijd organisaation me-
nettelytapojen ohella, henkilostoturvallisuuden tavoitteena onkin estdd inhimillisestd
joko tahattomasta tai tahallisesta toiminnasta aiheutuvat tietoturvavahingot. Toiminta
painottuu riskien ennakointiin ja niiden synnyn estdmiseen suunnitelmallisesti ja jérjes-
telmallisesti ohjeistamalla, kouluttamalla, kehittimalld tyomenetelmid ja vaikuttamalla
asenteisiin. (Paavilainen 1998, 87 -89, 94; Tammisalo 2005, 36; Valtiovarainministerio

2008a, 11 -12, 14, 19.)

Fyysinen turvallisuus kisittdd tietotekniikan vaatiman fyysisen kdyttoympériston ja
muun muassa toimitilojen suojaamisen (Paavilainen 1998, 95; Ruohonen 2002, 4; Val-
tiovarainministerio 2004a, 15). Tavoitteena on ehkiistd valtuudettomasta padsystd orga-
nisaation tiloihin, tietoihin ja tietojarjestelmiin tai fyysisestd ympéristostd aiheutuvia
riskejd ja vahinkoja. Valtuudettomasta tietoihin pédsystd aiheutuvien uhkien ennaltaeh-
kdisyn kannalta oleellisia ovat pddsynhallintaan liittyvit médrittelyt ja toimenpiteet,
kuinka méiiritelladn tietojen kaytto ja kidyttdjdat, miten kdyttooikeuksia ja —valtuuksia
hallitaan sekd miten kdyttdjat tunnistetaan ja miten heididn henkilollisyytensd todenne-

taan. (Kerko 2001, 245; Tammisalo 2005, 43; Valtiovarainministerié 2004b, 47.)

Tietoliikenneturvallisuus sisiltaa toiminnot, joiden avulla pyritddn takaamaan tietolii-
kenteen turvallisuus (Paavilainen 1998, 108; Ruohonen 2002, 4). Siihen sisdltyvit muun

muassa kdyton valvonta, verkon hallinta, viestinndn salaus ja varmistaminen, tietotur-
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vapoikkeaminen hallinta seki tietoliikenneohjelmien testaus ja hyviksyminen. Laitteis-
toturvallisuus puolestaan koostuu muun muassa laitteistojen suojauksesta, asennuksesta,
ylldpidosta seké niihin liittyvéstd hallinnoinnista tavoitteenaan turvata laitteistot ja tuki-

palvelut koko elinkaaren ajan. (Valtiovarainministerio 2007,61,63.)

Ohjelmistoturvallisuus kisittdd kiyttojirjestelmien ja ohjelmistojen tunnistamis- ja suo-
jausominaisuudet, valvonta- ja lokimenettelyt seké turvallisuustoimenpiteet kohdistuen
ohjelmistojen péivityksiin ja ylldpitoon. Ohjelmistojen turvallisuuteen vaikuttavia teki-
jOitd ovat muun muassa ohjelmistokehitykseen kiytetyt prosessit, ohjelmistojen asetuk-

set sekd kiyttdjien saama koulutus ja ohjeistus. (Valtiovarainministerio 2007, 69.)

Tietoaineistoturvallisuus kasittaa asiakirjojen, tietueiden ja tiedostojen tunnistamisen ja
turvallisuusluokituksen. Tietoaineistoturvallisuutta on myos tietovilineiden asianmu-
kainen hallinta, sdilytys ja késittely tiedonhallintaprosessin kaikissa vaiheissa. Tami
edellyttdd ajantasaista, kaikki tietoaineistot kattavaa arkistonmuodostussuunnitelmaa
tietojen kisittelysddntoineen. (Paavilainen 1998, 26 - 27; Valtiovarainministerio 2007,
56.) Tavoitteen