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Taman tutkielman tarkoituksena oli perehtya roolipohjaisen paasynhallinnan toimintaan
(RBAC) ja erityisesti siihen kiintedsti kuuluvaan roolien méérittelyvaiheeseen. Rooli-
pohjainen péaasynhallinta on kasvattanut suosiotaan yritysmaailmassa sen tuoman hal-
linnollisten ja taloudellisten etujen johdosta. Roolipohjaisen paasynhallinnan toteutuk-
sen kallein ja ty6lain vaihe on roolien méarittely. Tasta syystd sopivan menetelman va-
litseminen roolien maaritykseen on tarkedd. Tutkielman teoriaosa on toteutettu kéyttéen
perinteista Kirjallisuuskatsausta.

Roolien madrittelyn tutkimusta lahestyttiin systemaattisen kirjallisuuskatsauksen mene-
telmin. Aihetta kasittelevia artikkeleita haettiin sdhkdoisisté tietokannoista. Kaytetyt tie-
tokannat olivat: ACM, IEEE Xplore, ScienceDirect, Web of Science ja CiteSeerX. Ai-
neistoksi valikoitui kahdeksan tutkimusta: Coynen perusmenetelmd, kayttGtapauksiin
perustuva menetelmd, komponenttiteknologiaa hyddyntavd menetelmad, prosessikeskei-
nen menetelmd, roolin elinkaaren perustuva menetelmé&, skenaarioperusteinen menetel-
ma4, tavoiteperusteinen menetelma ja integroitu menetelma.

Tutkimuksen tuloksena saatiin selville, etta roolien eri maarittelymenetelmat lahestyivat
ongelmaa hyvin erilaisista suunnista. Osa menetelmista oli keskeneraisia ja osa oli ku-
vattu vain hyvin karkealla tasolla. Kéayttokelpoisimmat menetelmat olivat skenaariope-
rusteinen menetelma ja integroiva menetelmé. Johtopé&éatoksend voidaan todeta, ettd so-
pivan menetelman valinnalla voidaan vaikuttaa suotuisasti roolien maarittelyprosessin
lopputulokseen. Alaa vaivaa kuitenkin tutkimustiedon puute, joka tuli esille aineiston
hankinnassa seké tutkijoiden itsensa lausumana.
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The purpose of this master’s thesis was to study Role-Based Access Control (RBAC)
and in particular, the role engineering methods found in the scientific literature. RBAC
has gained popularity in business world, because of administrative and economical ad-
vantages it brings. The most expensive and laborious phase in implementing a complete
RBAC-system is role engineering. Choosing the appropriate way to define roles is
therefore very important. The theoretical part of this thesis has been written using the
traditional literature review.

The role engineering methods found in the scientific literature were evaluated by the
means of systematic literature review. The articles used in the survey were searched
using electronic databases, which were: ACM, IEEE Xplore, ScienceDirect, Web of
Science and CiteSeerX. The final review consisted of eight studies: Coyne’s basic me-
thod, Use Cases approach, component-based approach, process-oriented approach, role
life-cycle approach, scenario-driven approach, goal-driven approach and integrated ap-
proach.

The result of the study showed that studied methods for defining roles varied signifi-
cantly. Some were incomplete and some were described only in coarse-grained level.
Most useful and adequate methods were scenario-driven and integrated approaches. It
can be concluded that choosing a suitable method could have a positive impact on the
result of the role engineering process. However, there seems to be lack of research in
this field and further research effort is needed. This was realized in lack of research ar-
ticles and was also mentioned by the researchers themselves in their articles.
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CORBA Common Object Request Broker Architecture
COM Component Object Model
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1 JOHDANTO

Tietojarjestelmat ovat kasvaneet entistd suuremmiksi ja monimutkaisemmiksi. Ei ole
tavatonta, ettd yrityksissa on kaytdssd kymmenid, jopa satoja eri tietojérjestelmiéd. Sa-
maan aikaan niist4 on tullut entistd enemman liiketoimintakriittisid. Tietojarjestelmien
ongelmat voivat aiheuttaa huomattavia kustannuksia ja pahimmassa tapauksessa ne voi-
vat kaataa koko yrityksen. Tamé on luonut painetta kehittdd parempia tietoturvaratkai-
suja, kehittaa tietojarjestelmien hallintaa, varautua alati kasvaviin tietoturvauhkiin seka

hallita kasvavia tietoturvakustannuksia.

Erds tapa vastata kasvaviin haasteisiin on roolipohjainen paasynhallinta, joka on saavut-
tanut kasvavaa suosiota yritysmaailmassa. Alun perin tieteellinen malli on levinnyt kau-
palliselle puolelle standardisoinnin avustuksella. Roolipohjaisuuden suosio perustuu
muun muassa sen tuomaan parempaan tietoturvaan ja hallinnointikustannusten piene-

nemiseen.

Tassa tutkielmassa perehdytéddn roolipohjaiseen paasynhallintaan. Erityistd huomiota
kiinnitetadn roolien maarittelyyn, joka on yksi tarkeimmista vaiheista toimivan rooli-
pohjaisen jarjestelmén suunnittelussa. Perinteisesti roolien méaérittely on tehty ad hoc
-tyyppisesti, mutta alan Kirjallisuudessa on esitetty myos kehittyneempid menetelmia.
Tutkielman tarkoituksena on etsid naita tieteellisessa Kirjallisuudessa esiintyvia apukei-

noja, menetelmia tai prosesseja, jotka helpottavat roolien méaarittelytyota

Luvussa kaksi luodaan lyhyt katsaus paasynhallinnan toimintaperiaatteeseen ja esitel-
la&n yleisimmaét k&ytdssé olevat perinteiset pad&synhallintamallit. Tdman jalkeen esite-
td4an roolipohjaisen péaéasynhallinnan toimintaperiaate, peruskasitteistd ja alan standar-
dointipyrkimykset. Luvussa tuodaan esille my6s roolipohjaisuuden tuomia hyotyja ja
vastaavasti tilanteita, joissa muiden menetelmien kaytté on perusteltua. Luvun tarkoi-

tuksena on toimia johdatuksena roolipohjaiseen paasynhallinnan erityispiirteisiin.

Luvussa kolme etsitdén eri tapoja suorittaa onnistunut roolien madrittely. Roolien maa-
rittely on tyo6lain ja kallein vaihe toimivan roolipohjaisen padsynhallinnan suunnittelus-
sa ja toteutuksessa [FKC97;GGM10]. Tasta syysta eri menetelmat, jotka helpottavat tata

ty6td, voivat alentaa kustannuksia, vahentaa tarvittavaa tydméaaraa seka parantaa loppu-
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tuloksen laatua. Aihepiiristd on kirjoitettu joitain pro gradu -tasoisia opinndytetdité,
mutta niissd ei paneuduta roolien maarittelyn ongelmaan tastd nédkokulmasta. Naista
syista johtuen roolien maarittelyn eri apukeinojen tunteminen ja vertailu on mielenkiin-

toinen ja hyodyllinen tutkimisen kohde. Tutkimusongelmani ovat:

1. Mitd menetelmi& on kaytettavisséa tukemaan roolien maarittelytyota?

2. Kuinka tarkalla tasolla edelld esitetyt menetelmét ovat kuvattu ja kuinka kayt-
tokelpoisia ne ovat?

Tutkimusongelmia l&hestytdan systemaattisen Kirjallisuuskatsauksen menetelmin hake-
malla, analysoimalla ja jasentdmalld aiheesta kirjoitettuja tieteellisid artikkeleita mah-
dollisimman kattavasti. Menetelméan tarkempi kuvaus ja analysointi perusteet esitetdin
luvussa kolme vastaten ensimmaiseen tutkimusongelmaan. Luvussa neljé esitetédan Kir-
jallisuuskatsauksen tuloksien tarkastelu ja vastataan toiseen tutkimusongelmaan. Luvus-

sa viisi pohditaan saatuja tuloksia ja esitetddn mahdollisia jatkotutkimusaiheita.



2 ROOLIPOHJAINEN PAASYNHALLINTA

Ferraiolo ja Kuhn [FeK92] esittivat vuonna 1992 formaalin roolipohjaisen paasynhallin-
tamallin. Mallin perusperiaate on se, ettd kaikki padsynhallintaa vaativat toimenpiteet
tapahtuvat roolien valitykselld. Tassa luvussa tarkastellaan aluksi lyhyesti paésynhallin-
nan yleistd toimintaa, jonka periaatteet ja tarkoitusperat ovat voimassa kaikissa paasyn-
hallintamalleissa. Taémén jalkeen luodaan katsaus roolipohjaisen paasynhallinnan toi-
mintaperiaatteeseen sekd sen tuomiin erindisiin hyotyihin verrattuna perinteisiin tapoi-

hin. Luvussa esitellddan myos keskeisimmét RBAC-standardit.
2.1 Paasynhallinnan toimintamekanismi

Padsynhallintaa on kaytetty kautta aikain rajoittamaan péésya tarkeisiin tietoihin ja asi-
oihin. Vartijat, portit ja lukot ovat esimerkkeja téllaisesta varhaisen ajan paasynhallin-
nasta [FKCO7]. Téassé tutkielmassa ei tarkastella kuitenkaan lahemmin nditd fyysisen
paasynhallinnan piiriin kuuluvia menetelmid, vaan paasynhallinnalla tarkoitetaan tdman
tutkielman yhteydessa tietokonejérjestelmien tai niihin rinnastettavien systeemien pééa-

synhallintaa.

Aliluvuissa selvitetdan paasynhallinnan tarkoitusta, toimintaperiaatetta ja sen suhdetta
muihin tietoturvapalveluihin. Aliluvuissa perehdytddn myés paasynhallinnan yleisem-

piin hallintamalleihin ja -mekanismeihin.
2.1.1 Paasynhallinnan tarkoitus

Paasynhallinta on yksi ndkyvimmista tietoturvamekanismeista nykypaivana. Se on kay-
tossa lahes joka jarjestelmassd ja tastd laajuudesta johtuen se aiheuttaa myds arkkiteh-
tuurisia ja hallinnollisia ongelmia. Liiketoiminnan kannalta ajateltuna p&ésynhallinnan
avulla on mahdollista jakaa resursseja optimaalisesti. Toisaalta vaarin toteutettuna paa-
synhallinta voi turhauttaa kayttgjig, aiheuttaa suuria hallinnollisia kustannuksia, sallia
oikeudettoman péasyn tai arvokkaan tiedon tuhoutumisen. [FKCO07] Kayttdjat voivat
turhautua esimerkiksi tarvittavien kéyttooikeuksien odotteluun tai liian tiukkoihin paa-

syrajoituksiin, jolloin tydtehtévien hoitaminen vaikeutuu.



Padsynhallinta on osa tietokonejérjestelmén tietoturvaa. ATK-sanakirja méérittelee paa-
synhallintaan kuuluvan ne “toiminnot ja menettelyt, joiden avulla tietojirjestelmaan
pédsy tai tiedon saanti sallitaan vain valtuutetuille henkildille tai sovelluksille” [Tie04].
Joka kerta kun kayttaja kirjautuu sisddn monikayttojarjestelméén, paasynhallinta akti-
voituu. Sen tarkoitus on rajoittaa mita kayttaja voi tehda tietojarjestelméssa [SaS94].
Padsynhallinnan tarkoitus on selitettavissa myos tarkastelemalla tietoturvariskeja. Tieto-
turvariskit voidaan jakaa karkeasti kolmeen eri kategoriaan: luottamuksellisuus (confi-
dentiality), eheys (integrity) ja saatavuus (availability) [FKCO7]:

o Luottamuksellisuudella tarkoitetaan sitd, ettd tietoa voivat kasitella vain sellaiset
henkil6t, joilla on siihen oikeus. Téhan kategoriaan kuuluvat mm. salasanat, sa-
lassa pidettavat kokouspoytakirjat ja yrityksen sisdiseen kayttoon tarkoitetut ta-
loustiedot.

e Eheydella tarkoitetaan sitd, ettd tietoa ei pdase muuttamaan oikeudettomasti tai
muutos pitéa ainakin huomata.

e Saatavuudella tarkoitetaan sité, etté tieto on saatavilla silloin kun sita tarvitaan.

Paasynhallinta on elintérkeda informaation luottamuksellisuuden ja eheyden sailyttami-
selle. Luottamuksellisuus edellyttaa, ettd vain valtuutetut (authorized) kéayttajat pystyvat
lukemaan tietoja, ja eheys sitd, ettd vain valtuutetut kayttajat pystyvat kirjoittamaan tie-
toja luvallisella tavalla. Paasynhallinnalla ei nayttéisi kuitenkaan olevan suoranaista
yhteyttd saatavuuteen. On huomattavaa kuitenkin, ettd mikali joku onnistuu murtautu-
maan luvatta jarjestelmdan, ei hanella liene suuria vaikeuksia sammuttaa ko. jarjestel-
maa. [FKCO07]

2.1.2 Pa&asynhallinnan peruskasitteet

Pa&synhallinnan keskeisimmat termit ovat autentikointi eli todentaminen ja auktorisoin-
ti eli valtuuttaminen. Namé termit aiheuttavat usein sekaannusta, joka johtuu niiden
ldheisesta suhteesta. Paasyoikeuskaytannolla (access control policy) tarkoitetaan niitéd
korkean tason ohjeita, joilla padsya valvotaan ja paasyoikeuksista paatetaan. Paasyoike-
usmekanismi (access control mechanism) on puolestaan joukko matalan tason ohjelmis-
to- ja laitteistofunktioita, joilla toteutetaan jokin paasyoikeuskéytantd. Paasynhallinta-
malleja kéytetddn kuvaamaan paasynhallintajarjestelmén tietoturvaominaisuuksia. Malli

ei itsessddn ota kantaa k&ytdnnon toteutukseen eikd ympadristoon, jossa sitd kaytetadn.



Tasta johtuen malleista ilmenevét yleenséd vain tietoturvakonseptit ja péasyoikeuskay-
tdnnot, joita ne tukevat. [FKCO7]

Lahes jokainen padsynhallintamalli on kuvattavissa formaalisti kayttamalla késitteita
kayttaja, subjekti, objekti, operaatio ja kayttooikeudet. Kayttajalla tarkoitetaan tietojar-
jestelmén kayttdjaa, joka on dialogissa jarjestelmén kanssa istunnon vélityksella. Tieto-
koneessa suoritettavaan prosessiin, joka toimii kayttdjan puolesta, viitataan termilla sub-
jekti. Kayttajalla voi olla useita subjekteja kaytossé yhté aikaa, vaikka kaytdssa on vain
yksi istunto. Jokainen kéyttdjan kayttdma sovellus on subjekti ja niitd suoritetaan kaytta-
jan oikeuksilla edellyttéen, ettd kéayttajalla on niihin oikeus. [FKCOQ7]

Obijektilla tarkoitetaan tietokonejérjestelman resursseja. Téllaisia ovat esimerkiksi tie-
dostot, hakemistot, tulostin ja tietokannat. Objektit ovat luonteeltaan passiivisia, jotka
joko siséltavat tai vastaanottavat tietoa. Operaatio on puolestaan aktiivinen prosessi,
jonka subjekti kdynnistad. Varhaiset paasynhallintamallit eivét tehneet eroa subjektin ja
operaation vélille, vaan kaikki aktiiviset prosessit olivat subjekteja. Roolipohjainen paa-
synhallinta (Role Based Access Control) vaatii kuitenkin sen, ettd operaatiot ja subjektit
ovat erillisid. [FKCO7]

Kéayttooikeudella tarkoitetaan valtuutusta suorittaa jokin ennalta méaaritelty toimenpide
jarjestelmassa. Kayttooikeus ilmaistaan usein objektin ja operaation kombinaationa.
Operaatio, joka suoritetaan kahdelle erilliselle objektille, vaatii kaksi erillistd kayttooi-
keutta. Vastaavasti kaksi eri operaatiota, jotka suoritetaan yhdelle objektille, vaatii kaksi
erillista kayttooikeutta. [FKCO07]

2.1.3 Todentaminen, valtuuttaminen ja arviointi

Todentaminen on prosessi, jonka tarkoituksena on varmistaa, etta kayttdja on todella se,
joka hén vdittdd olevansa. Tunnetuin ja eniten kéaytetyin todentamismenetelma lienee
salasanakysely. Todentaminen perustuu yhteen tai useampaan seuraavaan tekijéan:
[FKCO07]

e Jotain mita tiedat

e Jotain mitd omistat

e Jotain mita olet

10



Salasanat, PIN-koodi ja lukkoyhdistelmét kuuluvat jotain mité tiedat -kategoriaan. Yk-
sinkertaiset todentamiset hoidetaan yleensé talla menetelmélla, ja se on turvallinen niin
pitkddn kuin tunnistetieto pysyy salassa. Séhkdiset henkilokortit, biopassit ja fyysiset
avaimet ovat esimerkkeja jotain mitd omistat -kategoriasta. Jotain mité olet -kategoriaan
kuuluvat fyysiset ominaisuudet kuten esimerkiksi sormenjéljet, kasvojen piirteet ja sil-

mien verkkokalvot.

Yksittain kéytettyind edella mainitut todentamismenetelmat eivat ole riittavan turvalli-
sia. Esimerkiksi salasana voidaan arvata, avain kadottaa ja sormenjaljistd voidaan tehda
kopio. Tasta syysta erityista turvallisuutta vaativat jarjestelmét kayttavat useampaa to-
dentamismenetelm&& yhtd aikaa. Todentaminen on sitd vahvempaa mitd useampaa tapaa
kaytetdan yhté aikaa. Kahden (tai useamman) todentamismenetelman yhtéaikaista kéyt-
toa kutsutaan vahvaksi todennukseksi. Esimerkiksi onnistunut rahannosto pankkiauto-
maatilta edellyttdd, ettd pankkikortti on saatavilla (jotain mitd omistat) ja ettd syotetty
PIN-koodi (jotain mita tiedat) on oikein. Todella arkaluontoiseen systeemiin paasy voi
vaatia kulkuluvan, aanindytteen sekd kammenjaljen. Téllainen erityisen hyvin suojattu
jarjestelma on toteutettavissa jos suojauksen kohteena on esimerkiksi laitos tai yksittéi-
nen ovi. [AlS04]

Todentamismenetelmien kayttoa taytyy aina arvioida kokonaisuutena ja kdytannon vaa-
timusten mukaan. Hieman karjistetysti voidaan sanoa, etta ei ole jarkevaa kayttaa verk-
kokalvoskannausta etuovella, jos sisddn padsee avonaisesta ikkunasta. Samasta syysta
eri todentamismenetelmien yhdenmukainen kaytté on erityisen tarkedd. Epajohdonmu-
kaisuudet luovat tilaisuuksia tunkeutujille. Erds tunnetuimmista epdjohdonmukaisista
systeemeistd on kuvallinen luottokortti, vaikka siind on kaytossa kaikki nelja todenta-
mismenetelm&é&: jotain mitd omistat (kortti), jotain mitd teet (allekirjoitus), jotain mita
tiedat (kortin numero, vanhentumispdivadmaara ja laskutusosoite) ja jotain mita olet (ku-
va) [AIS04]. Neljan menetelmén kayttd vaikuttaa erittdin luotettavalta, mutta korttia
pystyy kuitenkin k&yttdmaan vain osalla néista tiedoista. Verkkomaksamiseen riitt4a
yleensa luottokortin numero, vanhentumispéivdmaaré ja laskutusosoite. Joissain kau-

poissa ostokset voidaan puolestaan maksaa pelkélla kortilla ja allekirjoituksella. Sahkoi-
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sen identiteetin hallinta ja identiteettivarkaudet rajataan tamén tutkielman ulkopuolelle.
Aiheesta on Kirjoitettu paljon ja yksi hyva kirja aihepiiriin on Clare Sullivanin kirjoit-
tama kirja Digital Identity [Sull11].

Valtuuttamisella rajoitetaan toimintoja, joita tietojarjestelman laillinen kayttaja voi suo-
rittaa. Rajoituksen piirissd ovat kayttajan itsensa suorittamat toiminnot kuin myés oh-
jelmat, joita suoritetaan kyseisen kayttajan toimesta. Valtuuttamisella paatetaan siis mi-
hin ja minkalainen oikeus kayttajalla on tietojarjestelméan resursseihin. On huomattavaa,
ettd kunnollinen todentaminen on perusedellytys onnistuneelle valtuuttamiselle. Taméa
johtuu siitd, ettd valtuuttamisen toimenpiteitd ei voida kohdistaa oikein jos kéyttajan
identiteetti ei ole selvilla. [FKC07]

Paasynhallinta ei ole kaikenkattava ratkaisu jarjestelman suojaukseen vaan sitd olisi
perusteltua tdydentdd arvioinnilla eli auditoinnilla. Auditoinnilla tarkoitetaan kayttdjien
kaikkien aktiviteettien ja pyyntdjen Kirjaamista mydhempaa tarkastelua varten. Tamé
toimii osin pelotteena, koska kayttajat tietdvat, ettd heidan aktiviteettinsa kirjataan ylos,
jolloin uskallus véarinkaytoksiin pienene. Samalla voidaan valvoa sit§, ettd valtuutetut
kayttajat eivat vaarinkayta oikeuksiaan. Auditoinnin avulla kirjattuja tapahtumia voi-
daan analysoida ja kdyttaa apuna vaarinkayttétapausten seka niiden yrityksen etsimises-
s ja jarjestelmadn jaaneiden tietoturva-aukkojen paikantamisessa. Kuten valtuuttami-
sessakin, auditointi edellyttd& toimivaa todentamista, jotta kayttdjan oikea identiteetti on
selvilla. [SaS94]

2.1.4 Perusmallit

Harkinnanvarainen paasynhallintamalli (discretionary access control, DAC) perustuu
toimijoille myonnettaviin kayttdoikeuksiin ja lupiin. Tiedostojen tapauksessa tiedoston
luoja on yleenséd my6s omistaja. Omistaja voi asettaa kayttolupia (esimerkiksi luku, kir-
joitus) tiedostoon omien tarpeidensa mukaan, ja han voi antaa myds ndita oikeuksia
eteenpdin. Koska DAC mahdollistaa kayttooikeuksien eteenpdin vélityksen, se ei sovel-
lu yksinaan erityistd turvallisuutta vaativiin jarjestelmiin. Jarjestelmén turvallisuutta ei
voida taata kaikissa oloissa, jos kayttdjat voivat antaa kayttooikeuksia eteenpéin

[HRU76]. DAC-mallin etuihin voidaan lukea joustavuus, koska oikeudet voidaan maa-
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rittdd varsin hienojakoisesti jokaiselle erikseen. Tastd on toisaalta haittaakin, koska

kayttooikeustietokanta voi kasvaa varsin isoksi ja sen hallinnointi voi kayda tyolaaksi.

DAC-mallin puutteita tdydentamaan kehitettiin pakollinen paasynhallintamalli (manda-
tory access control, MAC). Siina kayttooikeuksia hallitaan jarjestelmén tasolla eivétka
kayttdjat voi antaa kayttooikeuksia eteenpéin. Koska kéyttdjien toiminta on rajoitettua,
MAC-malli takaa sen, ettd jarjestelma myos pysyy sellaisena. MAC-mallia sovelletaan-
kin korkean tietoturvallisuuden jarjestelmissa kuten sotilastietojarjestelmissa. [FKCO7]

2.2 Roolipohjaisen paasynhallinnan toimintaperiaate

RBAC-mallissa kayttooikeuksia ei anneta suoraan kayttdjille vaan kayttdoikeudet kuu-
luvat rooleille. Roolit ovat joukko kéyttdoikeuksia, joita organisaation kuuluvat henkil6t
tarvitsevat tyonteossaan. Kayttajien on mahdollista saada kayttéoikeudet vain roolien

valityksella, joihin heidat on sijoitettu (ks. kuva 1 alaosa). [FKC07]

Kiyttijat

Kayttajit Kiyttdoikeudet

Kuva 1: Roolien tuoma muutos kayttooikeuksien sijoitukseen[mukaillen FKCOQ7]

Esimerkiksi sairaalan kaikkien sairaanhoitajien voidaan ajatella kuuluvan sairaanhoita-
jarooliin. Sairaanhoitajarooli on valtuutettu kayttdmaan laboratoriojérjestelmag, ajanva-
rausjarjestelmaa ja potilastietorekisteria (ks. kuva 2). Kyseessa oleva jarjestely mahdol-
listaa sen, ettd kéyttooikeudet taytyy madritelld vain kerran roolille sairaanhoitaja. llman
rooleja jokaiselle yksittdiselle tyontekijélle, joka toimii sairaanhoitajana, taytyisi antaa
jokaisen kéytettavan tietojarjestelman kayttooikeudet erikseen. Roolien kaytostd saavu-
tetaan vastaava etu myos kayttdoikeuksia poistettaessa. Sairaanhoitajan vaihtaessa tyo-

paikkaa riittad, ettd kayttajatunnus poistetaan yhdesta paikasta (kéyttajan sairaanhoitaja-
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rooli poistuu samalla). Suorilla kayttajaoikeuksilla jokaisen eri tietojarjestelman kaytto-

oikeudet jouduttaisiin poistamaan erikseen.

Laboratorio

Sairaanhoitaja 1 %7

Sairaanhoitaja 2 I:> sairaﬁ;iihc:ita]a |:>

Sairaanhoitaja 3 %

Potilasrekisteri

Kuva 2: Kéayttdoikeuksien jakaminen roolien avulla.

Roolipohjaisen paésynhallinnan perusperiaate perustuu sithen huomioon, etta organisaa-
tioiden siséiset roolit pysyvat suhteellisen vakioina. Kayttooikeuksien ja kayttajien on
sitd vastoin huomattu muuttuvan paljon: esim. uusia ihmisia rekrytoidaan ja uusia tieto-
jarjestelmia otetaan kéayttéon. Naisté syistd johtuen roolien kayttdminen yksinkertaistaa
kayttooikeuksien hallinnointia ja katselmointia [FKCO7]. Luvussa 2.7 tarkastellaan yk-
sityiskohtaisemmin roolipohjaisen p&asynhallinnan tuomista eduista ja taloudellisista

hyodyista.

Yleisin tapa hallita kayttdoikeuksia on paasyoikeuslistat eli Access Control Lists (ACL).
Siind kaikilla resursseilla on lista kayttdjista, joilla on pééasyoikeus niihin. Tallaisia re-
sursseja ovat esimerkiksi tiedostot, tulostimet ja hakemistot. K&ytt4jat ovat yleensé yh-
distetty ryhmiin, joita kdytetddn péaasyoikeuslistan yksittaisina riveind. Kayttdoikeuksia
voidaan antaa sekd ryhmélle etta kayttdjille (ks. kuva 1 yldosa). Tdma johtaa helposti
tietoturvaongelmiin, silla kayttéoikeuden poisto ryhmalta ei poista yksittdisen kayttgjan
oikeutta kyseiseen resurssiin, jos hanell& oli se jo aiemmin. Roolipohjaisen paasynhal-
linnan vaatimus siitd, ettd kaikki kayttdoikeudet tulevat roolien vélityksell& poistaa ta-

mé&n ongelman ja parantavaa tietoturvaa merkittavasti. [FKCO07]
2.3 Yritystasolta jarjestelmatasolle
Roolipohjainen péaasynhallinta eli Role Based Access Control (RBAC) toimii yritysta-

solla. Tasta johtuen jokaista yritystason kayttajaa varten RBAC-jarjestelmé luo paikalli-

sen kayttdjatunnuksen kuhunkin hallittavaan kohdejarjestelmaan (ks. kuva 3). Vastaa-
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vasti jokaista roolia varten luodaan paikallinen ryhma kuhunkin kohdetietojarjestel-
maan. RBAC-jarjestelma hallinnoi néita kayttajatunnuksien ja ryhmien assosiaatioita ja
tekee tarvittavat muutokset mikali jotain muuttuu. Esimerkiksi yritystason kayttajan
poisto poistaa myo6s kaikki kyseistd kéyttdjad vastaavat paikalliset kayttdjatunnukset ja
ryhméjasenyyden eri jarjestelmista. [FKCO7]

Write -J

AH #( Loan officer )1

Permissjons

Users Roles _(a.bstra privileges)
Enterprise level /
l System level / /

\g
B
3

.

Jolm's nsar m"’““-—-—._,* Ioan_data(LoanOfficer, w)
b Tom’s user [D » Loan officer
t Pam’s user ID—1— 11"
u ' Groups
ser accounts ACLe
L System 1 [ System L [ System 1
[__System2 [ Svstem 2 [ System 2
System n System n System n

“— BBAC system created

Kuva 3: Abstraktien operaatioiden ja resurssien systeemitason suhde [FKCO07].

Jarjestelmariippumattomat kayttooikeudet toteutetaan abstrakteilla operaatioilla abstrak-
teihin resursseihin. Naitd abstrakteja operaatioita ja resursseja vastaa yksi tai useampi
natiivi operaatio ja resurssi jarjestelmatasolla (ks. kuva 3). Natiivi operaatio voi olla
esimerkiksi tiedoston luku, ja resurssia voi vastata esimerkiksi tietokanta. RBAC-jar-
jestelmén tehtdvand on generoida néitd abstrakteja operaatioita ja resursseja vastaavat
kohdejarjestelmén kayttdoikeudet kayttden kohdejérjestelmassa kéytdssa olevia paasyn-
hallintamekanismeja. Kohdejarjestelman paasynhallinta voidaan toteuttaa monella eri
tapaa eikd sen suinkaan tarvitse olla RBAC. Yleensd kaytéssa on jokin ACL-
menetelmdin perustuva paédsynhallintamekanismi. Kohdejarjestelmissa olevia natiiveja

kayttooikeuksia hallitaan kohdejérjestelmén hallintatydkaluilla. Né&illa hallintatyokaluil-
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la maaritelladn se mité abstrakteilla operaatioilla ja resursseilla voidaan tehdéd kohdejar-
jestelméssa. [FKCO07]

2.4 Roolien luokittelutavat

Roolit voidaan jakaa karkeasti kahteen eri luokkaan kéyttotarkoituksen perusteella: jar-
jestelméroolit (system roles) ja toiminnalliset roolit (functional roles). Jarjestelmaroolit
ovat yksinkertaisia rooleja ja niita kaytetaan jarjestelmatason oikeuksia annettaessa. Ne
muistuttavat paljon perinteisid kayttdoikeusryhmid. Jérjestelméroolien tehtdavand on
koota yleisesti kaytettyja kayttdoikeuksia paremmin hallittaviin kéayttéoikeuskokoel-
miin. Téallaisia oikeuksia ovat esimerkiksi sovelluksen k&ynnistdminen tai luku- ja Kir-
joitusoikeus tiettyyn hakemistoon. Toiminnallisilla rooleilla tarkoitetaan puolestaan sité&
mitd toimintoja roolilla pystytadn tekemdan ohjelman sisélld. Ne perustuvat yleensa
organisaatiorakenteeseen kuten kayttajan tyotehtaviin, asemaan tai sijaintiin organisaa-
tiossa. Toiminnalliset roolit voivat koostua toisista toiminnallisista rooleista ja jarjes-
telmarooleista. Esimiehelld voi olla esimerkiksi tarvittava toiminnallinen rooli matka-
laskujen hyvéksyntaan, joka puuttuu tavallisilta tyontekijoiltd. On huomattavaa, ettd
kayttajalla voi olla useita jarjestelmarooleja ja toiminnallisia rooleja. Joissain tapauksis-
ta eri roolien yhteisvaikutus voi johtaa ei-toivottuun paasyoikeuskombinaatioon, jonka

eri estdmistapoja tarkastellaan lahemmin luvussa 2.6. [FKCO07]

Edelld esitetty jako toiminnallisiin rooleihin ja jarjestelmarooleihin ei ole ainoa tapa
kategorisoida rooleja. Erityisesti suurissa organisaatioissa roolien hallinta voi kéyda
hankalaksi ja hallinnointia helpottamamaan on kehitetty komposiittimalli (composite
model) [PCNO4]. Komposiittimallissa roolit jaetaan kolmeen eri luokkaan: organisaa-
tioroolit, yritysroolit ja tietojarjestelméroolit. Mallin ideana on erottaa systeemitason
roolit organisatorista rooleista ja tarjota naiden valille yhtymékohta. Vastaavasti Roeck-
le ja kumppanit [RSWO00] esittavat hieman komposiittimallista poikkeavan jaottelun,
jossa roolit jaetaan viiteen eri luokkaan: funktionaaliseen, erikois-, organisaatio- ja pe-

rusrooleihin seka hierarkkisiin rooleihin.
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2.5 Roolihierarkiat

Roolit voidaan méaaritella erillaén toisista, mutta yleisemmin kéytetaan roolihierarkioita.
Roolihierarkioiden kéaytté perustuu siihen havaintoon, etta usein taysin erillisilla rooleil-
la on paljon yhtenaisia kayttdoikeuksia. Adrimmaisessa tapauksessa jokin tietty kaytto-
oikeus voi kuulua kaikille organisaation tyontekijoille. Olisi erittain tehotonta ja epa-
kaytannollistd, jos tallaisen kayttdoikeuden joutuisi lisédmaan erikseen kaikkiin kaytos-
sé oleviin rooleihin. Vastaavasti tydmaara pienenee, kun kayttajia ei tarvitse lisata use-
aan yleiskayttdiseen roolin. Roolihierarkioita kayttamalla on mahdollista koota tyéteh-
tavan suorittamisessa tarvittavat kayttooikeudet periméalla niitd alempana roolihierarki-
assa olevilta rooleilta. Nain syntynyttd roolia voidaan uudelleenkdyttdd muodostettaessa

uusia rooleja, joiden osana ndma samat kayttooikeudet ovat. [FKCOQ7]

Roolihierarkioista puhuttaessa kaytetadn yleensd seniori- ja junioriroolin késitetta
[CoDO07]. Seniorirooli on korkeammalla hierarkiassa kuin juniorirooli. Kaavioissa tdma
ilmenee yleensa siten, ettd senioriroolit piirretddn junioriluokan yl&puolelle. Periytymis-
t4 tapahtuu kahteen suuntaan: rooliin jasenyys periytyy alaspdin ja vastaavasti kayttooi-
keudet periytyvat ylospéain. Talla tarkoitetaan sitd, etta senioriroolit perivét kaikki junio-
riroolien kayttooikeudet riippumatta siitd kuinka alhaalla hierarkiassa juniorirooli sijait-
see. Vastaavasti junioriroolit perivat kaikki ne kayttgjat, jotka kuuluvat sen ylapuolella
olevaan seniorirooliin. Kuvassa 4 roolilla 1 on kayttooikeudet 1, 2, 3, 6, 7, 4 ja 5. Roo-
liin 3 kuuluu kayttajat 1, 2, 3 ja 5.

T ~— Kayttsoikeus .
[ kayeess /.1\_77_7 s
1 )

Reolil

- Kayttooikeus
“ 7

[ Kayeesi
2

— Kaytton.keu's"'

/ Rooli2 — D)

{ Kaytta]a "-‘

- Kayttuu:keu;" .

-\— Rooli 3 \
)
/ \ Kayttun.keu;"' .

Kayttoulkeus N Kaytton.keu's"'

Kuva 4: Kayttdoikeuksien ja roolijasenyyden periytyminen roolihierarkiassa [mukaillen CoDO07].
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Kuvasta 5 kay ilmi roolihierarkian tuoma tehokkuus kéyttdjien sijoituksesta rooleihin.
Kuvan ylaosassa on kolme erillisté ei-hierarkkista roolia, joihin on sijoitettu sama kayt-
t4ja4. Roolien kayttdoikeuksista n&dhdadn, ettd kayttdja saa kéyttdoikeudet 4-9. Kuvan
alaosassa on sama tilanne kayttaen hyvéksi roolihierarkioita. Alaosan hierarkioita kayt-

tavassa tapauksessa selvitdan yhdelld kéayttajan sijoituksella.

( Ks":ﬁjs l—  Rooli1 ( Ki";‘sis l—  Rooli2 ( Ksy:‘sjs }——  Rooli3
C a\"“’:' S Ty ~ Kayttéoikeus . .~ Kiiyttdoikeus
— o - o _ .\“'\,__ 7 __!/, o . 9 __!/./
" Kiyttdoikeus ~ Kayttdoikeus - 7 Kiyttéoikeus ‘-.7___7
e 5 _/ — 6 ~ s 8 _
[ Kayeesis |
‘ 1 \
Rooli 3

—Kayttboikeus / | Kavttnsmkeus "

Rooli 2 \
~ Kéyttdolkeus P TESAIEITEN
s l - 1
k Ksytti;nikeus#"'-:-’ ¢ "i{'a:fttioik;h's""-n

Kuva 5: Erillisten roolien mallintaminen roolihierarkian avulla [mukaillen CoD07].

Roolihierarkiat tuovat mukanaan tiettyd hallinnan mukavuutta, mutta ne eivat ole valt-
tdmattomid. Roolihierarkioiden kéyttoa tulee harkita silloin kun monet kayttéjat tarvit-
sevat samankaltaisia kayttooikeuksia. Naistd yhteisista kayttooikeuksista voidaan muo-
dostaa juniorirooleja, joita voidaan sijoittaa tarvittaviin kohtiin roolihierarkiassa. Né&in
valtetddn sijoittamasta samanlaisia kayttéoikeuksia moneen rooliin. Coynen mukaan
roolihierarkioita ei tulisi kayttaa silloin kun kaytettavia rooleja on suhteellisen vahan.
Toisaalta senioriroolin tulisi vélittad ainakin 40 prosenttia kayttdoikeuksista juniori-

rooleille, jotta roolihierarkian tuoma kompleksisuus olisi hyvéaksyttavissa. [CoDO07]

Roolihierarkioiden kéaytté voi tuoda mukanaan myos potentiaalisia ongelmia. Atomisten

eli hyvin vahan kayttooikeuksia sisaltavien roolien kayttaminen hierarkioita muodostet-
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taessa voi vaikuttaa jarkeenkayvaltd. Liian atomisilla rooleilla ei kuitenkaan ole vas-
tinetta reaalimaailmassa. Nain ollen niihin tuskin tullaan liséamé&an kayttajia tai ainakin
kayttajille sopivien roolien etsiminen on vaikeaa. Tam4 sotii roolipohjaisen paésynhal-
linnan kayttajahallinnan helppoutta vastaan. Toinen potentiaalinen ongelma on se, ettéa
roolien periytymissuhde voi muodostua monimutkaiseksi ja vaikeasti ymmarrettavaksi.

Tietoturvan kannalta yksinkertaisuus on hyvasta. [CoD07]

Mikali roolihierarkioiden kompleksisuus nousee ei-hyvéksyttavalle tasolle, voidaan
hierarkioista luopua. Erds tapa on luoda rooli jokaiselle tyotehtavélle erikseen ja liittda
rooleihin niissa tarvittavat kayttdoikeudet. Roolien maara kasvaa huomattavasti, mutta
roolien hallinnointi voidaan jakaa usean yllapitdjan kesken. Hallinnointikustannukset
ovat kuitenkin edelleen paljon pienempid kuin suoria kayttooikeuksia kaytettdessa.
Jokaiselle kayttajalle voidaan luoda myds oma rooli, jolloin ei muodostu hierarkioita.
Talléin kuitenkin menetetdén roolinpohjaisen paasynhallinnan tuoma hallinnollinen etu,
joka on yksi roolipohjaisen padsynhallinnan kulmakivistd, joten se ei ole jarkeenkaypaa.
[CoDO07] Luvussa 2.7 perehdytddn tarkemmin roolipohjaisen p&asynhallinnan tuomiin

kustannushy®tyihin ja etuihin.

2.6 Mallit ja standardit

Roolipohjaisen pé&asynhallinnan tuomien etujen maksimoimiseksi tarvitaan yhteisia pe-
lisd&ntoja sen toiminnasta. T&ssé luvussa luodaan kronologinen katsaus eri RBAC-
malleihin alkaen Ferraiolo ja Kuhnin vuonna 1992 julkaisemasta mallista, jota pidetaan
ensimmaisend yhdistettynd RBAC-mallina, paatyen vuonna 2004 julkistettuun standar-
diin. Luvussa sivutaan myos kirjoitushetkell& vireilla olevia luonnoksia, jotka eivat kui-

tenkaan ole viela saavuttanut standardin asemaa.
2.6.1 Ferraiolon ja Kuhnin malli

Ensimmaéisen RBAC-mallin esittivat Ferraiolo ja Kuhn vuonna 1992 [FeK92]. Mallin
tarkoitus oli korjata MAC- ja DAC-malleissa ilmenneitd ongelmia ja se oli tarkoitettu
ensisijaisesti yritysmaailmaan tarpeisiin. Mallilla pyrittiin helpottamaan kayttdoikeuksi-
en ja kayttdjien hallinnointia sekd parantamaan tietoturvaa. Kiinnostuksen kohteena ei
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ollut enédd yksittdiset tiedostot tai muut resurssit, joihin kayttajilla oli paésyoikeus, vaan

se, mité operaatioita kéyttajat pystyisivat nailla resursseilla tekeméan. [FeK92]

Ferraiolon ja Kuhnin mallissa otettiin k&yttoon tietoturvallisuudessa kéytetyt kaksi kes-
keisté periaatetta: vahdisimpien oikeuksien periaate (Least Privilege) ja vastuiden eriyt-
tdminen periaate (Separation of Duties). Ensimmaisellé tarkoitetaan sitd, etta tyonteki-
jalla pitdisi olla vain ja ainoastaan ne kayttdoikeudet, joita hén tarvitsee suorittaessaan
tyotehtdavia. Yleensd kéyttoikeuksia on annettu “varmuuden varalle”, ja ajan mittaan
tallaiset ylimadréiset kayttboikeudet voivat aiheuttaa kumuloituessaan ei-toivottuja
kayttooikeuskombinaatioita. Jalkimmainen periaate pyrkii valttamaan tilanteita, joissa
tyontekijoilla on mahdollisuus vilpillisiin toimiin hallussa olevilla kéayttdoikeuksilla.
Esimerkiksi laskujen kirjoitus ja niiden hyvaksynta eivét yleensd ole saman henkilon
vastuulla. [FeK92]

rooli-reali -rajoite

Kiymija 1 roali 1 rooli 3
. A . kiyttdolkeus 1
Kiytiija 2 rooli 2

. . "-,“ Kiytiodkens 2

Kuva 6: Rajoitteiden esiintymismahdollisuudet [mukaillen CoDO07].

Tooli 4

Roolipohjaisessa paasynhallinnassa vastuiden eriyttdmisté voidaan toteuttaa kahdella eri
tavalla. Staattisessa eriyttamisessa kielletyt yhdistelmat asetetaan kiintedsti rooleja ja
kayttooikeuksia méariteltdessd. Dynaamisessa eriyttdmisessa kielletyt yhdistelmét tar-
kastetaan suorituksen aikana. Rajoitteita voidaan asettaa neljdén eri kohtaan: roolien
valille, kayttajan ja roolin vélille, roolin ja kayttooikeuden valille ja kéyttooikeuksien
valille (ks. kuva 6). [CoD07]

20



2.6.2 Referenssimallit

Sandhu ja kumppanit [SCF96] esittivat nelja referenssimallia kuvaamaan roolipohjaisen
paasynhallinnan eri osa-alueita vuonna 1996 (ks. taulukko 1).

Taulukko 1: Referenssimallien keskeiset ominaisuudet

Perustaso (RBAC) kayttdjat, roolit, kéayttdoikeudet ja istun-
not

Roolihierarkiat (RBAC;) seniorirooli, juniorirooli

Rajoitteet (RBAC,) véahaisimpien oikeuksien ja vastuiden

eriyttdmisen periaate

Yhdistetty malli (RBACs3) kaikki edella mainitut koottuna

Perustaso (RBAC,) vastaa hyvin pitkalti Ferraiolon ja Kuhnin mallia ja se kuvaa perus-
kasitteet kuten: kayttajat, roolit, kdyttboikeudet ja istunnot (sessions). Istunnolla tarkoi-
tetaan kayttajalla aktiivisena olevien roolien joukkoa. RBAC;-taso lisda perustasoon
mahdollisuuden roolihierarkioiden kéayttéon. Rajoitteet (RBAC,) mahdollistavat puoles-
taan vaarallisten yhdistelmien estamisen. Yhdistetty malli (RBAC;) kokoaa aikaisem-
mat mallit (RBAC,, RBAC;, RBAC,) yhdeksi yhdistetyksi malliksi. [SCF96]

2.6.3 Mallista standardiksi

Eri toimijat olivat alkaneet kayttaméan referenssimalleissa esitettyja kdytant6ja, mutta
kaytosta puuttui yhteinen standardi, joka méarittelisi yhdenmukaisesti ja jarjestelmalli-
sesti roolipohjaisen péasynhallinnan ominaisuudet. Laajasti hyvaksytyn mallin puute
aiheutti epdvarmuutta ja hdmmennysta roolipohjaisen paasynhallinnan tuomista hyo-
dyisté ja tarkoituksesta. Naista syista johtuen NIST (National Institute of Standards and
Technology) alkoi kehittdd RBAC-standardia. [FKCOQ7]

Ensimmaéinen luonnos julkaistiin vuonna 2000 ja toinen versio vuonna 2001. INCITS
(The InterNational Committee for Information Technology Standard) mydnsi NIST:in
aloittamalle tyo6lle standardin aseman vuonna 2004. Role Based Access Control-
standardi (ANSI INCITS 359-2004) oli syntynyt. Standardi perustui edelld esitettyihin

21



referenssimalleihin. Merkittdvana lisané standardissa kuvattiin myos toiminnalliset ku-
vaukset, joita kdytetdadn suunniteltaessa roolipohjaista paasynhallintaa tukevia sovelluk-
sia. [Ans04]

RBAC-standardin kehitysty6 jatkuu edelleen. INCITS julkaisi vuonna 2008 RIIS-
luonnoksen (An RBAC Implementation and Interoperability Standard), joka pyrkii tay-
dentdmaan aiemmin esitettyad standardia. Sen tavoitteena on kuvata tarkemmalla tasolla
kuinka ohjelmistoista tehdd&n RBAC-standardin mukaisia. Standardi pyrkii myods hel-
pottamaan vertailua eri RBAC-tuotteiden kesken, sek& mahdollistaa tuotteiden yhteis-

toiminnan. Standardi on tutkielman Kirjoitusvaiheessa viela luonnosvaiheessa. [CoW08]

RBAC-standardiin on esitetty lukuisia muitakin laajennuksia eri kéayttétarpeita varten,
mutta ainakaan tutkielman kirjoitushetkelld yhtakaan niista ei ole hyvéaksytty mukaan.

Tastd syysta kyseisia laajennuksia ei kasitelld tassé tutkielmassa tarkemmin.

2.7 Roolipohjaisuuden hyodyt

Roolipohjainen paasynhallinta mahdollistaa keskitetyn kayttdjan- ja péaasynhallinnan.
Monissa organisaatioissa ja yrityksissé loppukayttajat eivat omista informaatiota, joihin
heille on annettu kayttdoikeus, vaan informaatio on luonteeltaan organisaation omai-
suutta. Perinteinen harkinnanvarainen péaasynhallintamalli ei talldin ole valttaméttd so-
pivin vaihtoehto. [Vir96]

RBAC poikkeaa perinteisista padsynhallintamalleista toimimalla korkeammalla abstrak-
tiotasolla. Paasynhallinta ei perustu yksittéisten dataobjektien kontrollointiin vaan roo-
leihin, joita hallinnoidaan tasolla, joka vastaa organisaatiorakennetta. Tamé abstrahointi
tuo mukanaan hallinnollisia etuja ja mahdollisuuksia, joita ei ole perinteisissd menetel-
missé. Esimerkiksi uuden kéyttajan kayttooikeuksien asettaminen hoidetaan sijoittamal-
la h&net yksinkertaisesti vain ennaltamaariteltyihin rooleihin. Tdma toimenpide ei vaadi
it-alan ammattilaista vaan onnistuu hyvin esimerkiksi esimieheltd tai henkilostohallin-
nolta. Uudelle tyontekijalle tehokkuus nékyy siind, ettd tarvittavat tunnukset ja kaytto-
oikeudet ovat heti kaytettavissa eiké usein tapahtuvaa kayttdoikeuksien odottelua esiin-
ny. [Vir96]
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Roolipohjaisen pééasynhallinnan on tutkitusti todettu vahentévan tietoturvan hoitamises-
ta aiheutuvia kustannuksia ja tyémadaria. Ero on merkittava etenkin suurissa organisaati-
oissa ja pankeissa. Naiss& organisaatioissa on tyypillista, etté tietoturvan yllapitdmisen
aiheuttavat kustannukset ylittavat merkittavasti tietomurroista aiheutuvat kustannukset.
Taman johdosta mika tahansa paasynhallintamalli tai tyokalu, joka yksinkertaistaa tieto-
turvan hallinnointia, ja ndin ollen parantaa sen tuottavuutta, on tavoiteltavaa. Roolipoh-
jaisuuden on myos itsessdén todettu kohentavan tietoturvaa. Vastuiden eriyttdmisen ja
vahaisimpien oikeuksien tietoturvaperiaatteet ovat nimenomaan tietoturvan parantami-

seen tahtéévia konstruktioita. [Vir96]

On kuitenkin huomattavaa, etta roolipohjaisella paasynhallinnalla on myds omat rajoit-
teensa. RBAC ei sinalldan ota kantaa esimerkiksi siihen kuinka roolit tulisi méaaritell,
kuinka kayttooikeudet tulisi jakaa tai missa tilanteissa rajoitteita tulisi kdayttad. Nama
kuuluvat roolien maérittelyn piiriin, joka on luonteeltaan luova prosessi. Tasta johtuen
siind voi tapahtua myds virheitd, jotka vaikuttavat epasuotuisasti lopputulokseen.
[SCF96] Luvuissa kolme ja neljé esitetdén tekemani systemaattinen Kirjallisuuskatsaus,
jossa arvioidaan tieteellisessa kirjallisuudessa esiintyvia tapoja roolien maarittelyn suo-

rittamiseen ja vertaillaan niiden kayttokelpoisuutta.

Kaikkia tietojarjestelmissa olevia objekteja ei ole tarkoituksenmukaista hallinnoida pel-
kastaan roolipohjaisella padsynhallinnalla (ks. kuva 7). Monessa tapauksessa parhaaseen
lopputulokseen péasee yhdistamalla eri padsynhallintamalleja.

Kuva 7: Tietoturvapolitiikka, joka on toteutettu useilla pdasynhallintamalleilla [mukaillen CoDO07].
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Esimerkiksi paikalliset tulostimet, kotihakemistot yms. voidaan hallinnoida kayttojarjes-
telman omilla paasynhallintamekanismeilla. Vastaavasti taas yrityksen kattava tuntikir-
jaus- ja laskutusjérjestelmé ovat esimerkkeja tilanteista, joihin roolipohjaisuus sopii
hyvin. [CoD07] Kuvan 7 tietoturvapolitiikka on hieman Karjistetty, ja ainakaan aivan
isoimpia yrityksid ja organisaatioita lukuun ottamatta, kaytssa tuskin on aivan nain

monta paasynhallintatapaa.
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3 ROOLIEN MAARITTELYMENETELMAT

Tassa luvussa esitetddn tekemaéni systemaattista kirjallisuuskatsausta roolien méaritte-
lystd. Katsauksen tarkoituksena oli kartoittaa tieteellisessa kirjallisuudessa esiintyvat
menetelmat suorittaa roolien méarittelyprosessi ja arvioida niiden kayttokelpoisuutta.
Luvussa kaydaan lapi aineiston hankintaprosessi, kaytetyt haut seké artikkeleille asete-

tut kriteerit. Varsinaiset tulokset esitetddn luvussa nelja.

3.1 Aineiston hankinta

Aineisto haettiin systemaattista kirjallisuuskatsausta varten kayttden hyvaksi Ita-
Suomen yliopiston tarjoamaa Nelli-portaalia. Nelli-portaali on tiedonhakujarjestelma,
joka sisaltad Itd-Suomen yliopiston ja Kuopion yliopistollisen sairaalan kéytettavissé
olevat sahkoiset aineistot. N&itad ovat mm. eri viitetietokannat ja sahkoiset lehdet. Valit-
sin kayttdmani tietokannat aikaisemmilla opintojaksoilla tutuiksi tulleista tunnetuista
tietokannoista, joihin minulla oli paasy. Haun kattavuutta pyrin lisadmaan kayttaen hy-
vaksi Google Scholar -hakumoottoria ja suorittamalla silla alustavia hakuja aihepiirin
tiimoilta. Nain I0ydetyisté artikkeleista poimin kdytetyn tietokannan mukaan varsinai-
seen hakuun. Valitsemani kansainvéliset tietokannat olivat ACM, IEEE Xplore,
ScienceDirect ja Web of Science. Haut suoritin jokaiselle valitsemalleni tietokannalle
erikseen kayttden Nelli-portaalia. Nelli-portaalin hakuparametrien sy6tto oli jokseenkin
rajoittunut, joten kokeilin hakuja myos tietokantojen omilta verkkosivuilta. En havain-
nut tutkimukseni kannalta eridvid hakutuloksia, joten toistettavuuden helpottamiseksi
suoritin lopulliset haut Nelli-portaalilla. N&in menettelemalld kayttdmani haut voidaan

suorittaa helposti uudelleen yhdessé paikassa.

Aineiston sisaanottokriteereind oli se, ettd artikkelin tuli olla tieteellinen artikkeli ja
séhkoisesti saatavilla. Aineiston hyvaksymiskriteerit olivat seuraavat:

1. Tutkimuskohteena on roolien maarittely tai jokin apukeino roolien méaarittelyyn.

2. Tutkimuksen julkaisuajankohta on vuonna 1992 tai sen jalkeen julkaistut artik-

kelit. Kuhnin ensimméinen yhdistetty sovellusriippumaton malli julkaistiin

vuonna 1992. Aikaisemmat RBAC-mallit ovat sovelluskohtaisia.

25



3. Tutkimus on julkaistu tunnetussa tieteellisessa julkaisussa englannin kielell&.

Poissulkukriteereind olivat seuraavat:

1. Tutkimuksen péé&sisaltd on formaali algoritmi roolien maarittelyyn tai kayttooi-
keuksien etsintddn. Formaalit algoritmit ovat rajattu tutkimuksen ulkopuolelle,
koska ne keskittyvét vain hyvin kapeaan roolien méaérittelyn osa-alueeseen. Jos
tutkimuksessa esitetddn muutakin kuin pelkké algoritmi, voidaan se hyvaksya,
mikali muut Kriteerit tayttyvat.

2. Tutkimuskohteena on laajennos tunnettuihin RBAC-malleihin tai -standardiin,
joka ei ole vakiinnuttanut asemaansa.

3. Tutkimuskohteena on tutkimuksessa julkaistu sovellus, tai tutkimus nojaa pel-

kastadn kaupalliseen sovelluksen toiminnan esittelyyn.

Roolipohjaista paésynhallintaa on tutkittu laajasti, ja ndin ollen myos julkaistuja artikke-
leita I6ytyi paljon. Erilaisia RBAC-standardin laajennoksia oli myds lukuisasti. Roolien
maadrittelystd on myds julkaistu lukuisia artikkeleita, mutta suurin osa niista késittelee
formaaleja algoritmeja, jotka ovat rajattu tutkimuksen ulkopuolelle. Edella mainituista
syistd johtuen tutkimusongelmiini vastauksia antavien artikkelien seulominen massasta

oli paikoin haastavaa.

Kokeilin erilaisia hakusanoja ja niiden eri kombinaatioita jokaisessa kayttamassani tie-
tokannassa. Kokeilemiani hakusanoja olivat mm. rbac, role, role engineering, role ma-
nagement, role administration ja role engineering process seké néiden erilaiset yhdis-
telmét. Aloitin hakujen tekemisen ensin yksittéisilla sanoilla saadakseni jonkinlaisen
késityksen aihepiiristd kirjoitetuista artikkeleista. Mielenkiintoisten artikkelien esiin-
saaminen vaati kuitenkin useamman hakusanan kayttod, jotta hakutulosten lapikaymi-

seen ei olisi mennyt kohtuuttomasti aikaa tutkimuksen laajuuteen nahden.

Kéyttamani tietokannat, hakusanat ja hakutulokset olen kerénnyt liitteisiin (ks. liite 1).
ACM-tietokannan osalta olen siséllyttanyt hakutuloksiin myds alustavia hakuja, joita
kokeilin ja k&vin otsikkotasolla Iapi. Hakutulosjoukko kyseisilla hakusanoilla oli kui-
tenkin liian laaja systemaattiseen lapik&dymiseen, jonka johdosta kyseisten hakujen koh-
dalla ei ole hyvéksyttyjen artikkeleiden méaraa. Liite 1 sisaltdd myods yhden hakutulok-

sen Google Scholar -hakumoottorilla. Kyseiseen artikkeliin oli viittauksia sisdanotetuis-
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sa artikkeleissa, mutta CiteSeerX-nimista digitaalista Kirjastoa ei pysty kéyttamaan Nel-
lin kautta eika artikkelia 10ytynyt kayttamistani tietokannoista. Tasta johtuen kyseinen
artikkeli on listattuna erillisessa taulukossa, jossa mainitaan artikkelin nimi ja julkaisu-

foorumi. CiteSeerX-kirjaston verkko-osoite on http://citeseerx.ist.psu.edu/index.

Haku ACM-tietokannasta tuotti 477 osumaa, jotka kavin ensin otsikkotasolla l&pi. Otin
mukaan nelja artikkelia suoraan otsikon perusteella. Viitteista poimin mukaan kaksi
artikkelia. ACM-tietokannasta valittujen artikkeleiden mé&&ran suuri suhteellinen osuus
on perusteltavissa silld, ettd padsynhallinnan tieteellisista tuloksista raportoiva konfe-
renssi SACMAT (Symposium on Access Control Models and Technologies) kuuluu

ACM-jarjestoon.

Haku IEEE Xplore -tietokannasta tuotti 39 osumaa, jotka k&vin otsikko- ja tiivistelma-
tasolla 1api. Hyvaksymiskriteereitd tayttavia artikkeleita ei 10ytynyt suoraan, mutta mui-
den artikkeleiden viitteiden perusteella valitsin mukaan yhden. ScienceDirect-tietokanta
tuotti 270 osumaa, jotka kavin otsikkotasolla l&pi. Mukaan valikoitui yksi mielenkiin-
toinen artikkeli, jonka rajasin kuitenkin lukemisen jalkeen pois. Web of Science -tieto-
kanta tuotti 17 osumaa, joiden tiivistelman luin 1&pi. Yksi aiemmin mukaanotettu artik-
keli 16ytyi, mutta uusia osumia ei tullut. Edelld mainittujen tietokantojen lisaksi etsin ja
luin Google Scholar -hakumoottorilla yhden sisdanotetuissa artikkeleissa mainitun ar-

tikkelin. Kyseinen artikkeli taytti sisadnottokriteerit..

Systemaattisella Kirjallisuushaulla sain tutkimuksen aineistoksi yhteensd 8 tieteellista
artikkelia, jotka tayttivat hyvaksymiskriteerit. Kéytetyt artikkelit ovat listattuna liitteissa
(ks. liite 2). Artikkeleiden maarén vahaisyys toi esille mahdollisen ongelman aineiston
kattavuudessa, mutta vahaisyys johtunee todennékoisesti vain tutkimuksen puutteesta
[RSWO00; NeS02].

3.2 Aineiston analysointi

Aineiston analysointi tapahtui maaliskuussa 2012. Tarkoituksenani oli suorittaa koko
analysointiprosessi taysin sahkoisesti tulostamatta yhtaan artikkelia paperille. Aineiston
haut tein kotona poytatietokoneella, mutta varsinaisen artikkeleiden luku tapahtui iPad-
taulutietokoneella hyddyntdaen GoodReader-nimista lukusovellusta. Kyseinen sovellus
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mahdollistaa mm. omien muistiinpanojen, alleviivauksien ja korostuksien lisddmisen
kasiteltaviin dokumentteihin. Taulutietokoneen kayton eduksi voidaan laskea myos lu-

kupaikan vapaampi valinta.

Ensimmaisella lukukerralla luin artikkelit I&pi saadakseni yleiskuvan aineistosta. Taman
jalkeen aloin miettimaan tutkimusongelmiani, ja sitd mita uutta kukin artikkeli toi rooli-
en méaarittelyyn, ja mihin roolien maarittelyn vaiheeseen se liittyi. N&ihin kysymyksiin
vastaaminen edellytti useita lukukertoja, joiden aikana tein paljon muistiinpanoja ja
alleviivasin artikkeleiden ydinkohtia.

Artikkelit lahestyivat roolien maérittelyd hyvin erilaisista lahtokohdista (ks. taulukko 2).
Osassa artikkeleissa keskityttiin pelkastaan johonkin pieneen yksityiskohtaan kuten ha-
vainnollistamistapoihin, kun toisissa esitettiin kokonaisia prosesseja onnistuneeseen
roolien maarittelyn suorittamiseen. Kaikkein laajimmissa prosesseissa yhdisteltiin useita
erilaisia lahestymistapoja, ja apuna kaytettiin myods tahan tarkoitukseen kehitettyja oh-
jelmistoja.

Taulukko 2: Roolien maarittelyn lahestymistavat

Tekija Kuvaus

Coyne 9 vaiheen yksinkertainen menetelma roolien, kayttéoike-
uksien, rajoitteiden ja hierarkioiden maaritykseen

Fernandez & Hawkins Kéayttotapauksien (Use Cases) hyddyntdminen roolien

maéarittelyssa.

Thompsen ja kumpp. Komponenttiteknologiaa hyodyntava malli
Roeckle ja kumpp. Prosessilahtdinen roolien maérittelyprosessi
Kern ja kumpp. Roolin elinkaareen perustuva malli
Strembeck ja kumpp. Skenaariol&htdinen roolien méérittelyprosessi
He ja kumpp. Tavoiteldhtdinen roolien maarittelyprosessi
Giblin ja kumpp. Integroitu roolien maarittelyprosessi
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Kronologisesti tarkasteltuna roolien madrittelyn keinot ovat muuttuneet vuosien saatos-
sa moninaisemmiksi ja ne ammentavat hyvaksi havaittuja keinoja muualta ohjelmisto-
tuotannon kentélta kuten vaatimusmaarittelysta ja elinkaarimallista. Luvussa nelja tutki-
taan mit4 ndma eri menetelmat pitavat sisallaén, ja miten ne helpottavat roolien méaarit-

telytyota.
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4 ROOLIEN MAARITTELYMENETELMINEN VERTAI-
LU

Tassa luvussa esittelen suorittamani systemaattisen Kirjallisuuskatsauksen tulokset. Jo-
kainen roolien madrittelymenetelma kuvataan periaatetasolla ja niiden vahvuuksia ja
heikkouksia pyritdan tuomaan esiin. Tamén jalkeen eri menetelmié vertaillaan keske-
naan kayttaen apuna kuutta vertailukriteereitd. Luvun lopuksi pohditaan saatuja tuloksia

ja muodostetaan yhteenveto tutkittujen menetelmien sopivuudesta roolien maérittelyyn.

4.1 Tutkimusaineiston julkaisuvuodet

Systemaattinen kirjallisuuskatsaus tuotti aineistoksi 8 tieteellista artikkelia. VVanhin ar-
tikkeli oli vuodelta 1995 ja uusin vuodelta 2010. Artikkelien julkaisuvuodet ovat taulu-

kossa 3.

Taulukko 3: Artikkeleiden julkaisuvuodet

Vuosi 95 |96 |97 |98 |99 |00 |01 |02 |03 |04 |05 |06 |07 |08 |09 |10 |11

Artikkelit [1 [0 |1 |1 |0 |1 |0 |2 |1 |0 |0 |O |O |O |O |1 |O
(kp)

Artikkeleiden julkaisuvuodet eivét ole kovin tasaisesti jakautuneet katsauksessa kayte-
tyn aikarajauksen mukaan (1992-2012). Mielestani vuosina 1992-1995 keskityttiin
viel& roolipohjaisen paasynhallinnan teknisiin yksityiskohtiin ja olemukseen, ja vasta
vuonna 1997 esitetty Sandhun ja kumpp. referenssimallit [SCF96] loivat tarvittavan

pohjan roolien maarittelyn problematiikan tutkimiseen.

4.2 Roolien maarittelyn menetelmét

Tassé luvussa esitellaan kirjallisuuskatsauksessa esiintulleet menetelmat, joiden tarkoi-
tuksena on helpottaa roolien méaérittelyty6ta. Taman jalkeen tutkittuja menetelmia ver-
taillaan keskenaan, tehddédn arvioita menetelmien sopivuudesta eri tilanteisiin ja muo-

dostetaan yhteenveto.
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4.2.1 Coynen menetelméa

Coynen vuonna 1995 julkaisema menetelma roolien madarittelyyn lahtee liikkeelle ta-
voitteista [Coy95]. Onnistuneen roolien madrittelyn tavoitteena on maaritella roolit,
kayttooikeudet, rajoitteet ja hierarkiat. Coyne esittaa tavoitteiden saavuttamiseksi 9 vai-

heen menetelmaa. Vaiheet ovat [Coy95]:

1. Kayttajien suorittamien eri tydtehtavien luettelointi. Luettelo muodostetaan ver-
bi/objekti pareista kuten esimerkiksi hyviksy matkalasku”.

2. Edella saadun luettelon ryhmittely yrityksessa olevien tyontekijoiden toimenku-
van mukaan.

3. Ryhmittelyn tuloksena saatujen joukkojen nimedminen substantiivilla, joista tu-
lee alustavia rooleja.

Lyhyen kuvauksen Kirjoittaminen alustaville rooleille.
Alustavien roolien vertailu ja paallekkaisyyksien poistaminen.

Minimikayttooikeuksien maaritteleminen alustaville rooleille.

N o g &

Kéyttdjien toimien simulointi kayttamalla alustavia rooleja ja niihin liitettyja
kayttooikeuksia.

8. Rajoitteiden maarittely rooleille. Rajoitteet tulisi 16ytya yrityksen tietoturvapoli-
tiikasta.

9. Roolien jarjestely hierarkioihin. Hierarkioita voidaan muodostaa yritykselle re-
levanteista ominaisuuksista kuten tydntekijoiden positioista ja organisaatiora-
kenteista.

Coynen esittdama menetelm& on ensimmainen roolien maarittelyn problematiikkaan pa-
neutuva artikkeli ja se on luonteeltaan abstrakti. Se ei ota kantaa esimerkiksi siihen,
miten tyOtehtévat luetellaan ja miten l0ydetd&n minimijoukko kayttooikeuksia kullekin
roolille. Néistd puutteista johtuen Coynen menetelmd ei mielestani sovellu suurille or-
ganisaatioille, joissa on lukuisia ty6tehtdvia, useita kayttdjia ja suuri maara erilaisia
kayttooikeuksia. Menetelmé& sopinee paremmin pienemmille organisaatioille, joissa roo-
lien méadrittely pystytddn suorittamaan kerralla 1api eik& esimerkiksi vaiheittaista siirty-

mista tarvita.
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4.2.2 Kayttotapaukset roolien maarittelyssa

Fernandez ja Hawkins lahestyvét roolien madrittelyn ongelmaa kayttotapausten (Use
Cases) avulla. Vuonna 1997 julkaistussa artikkelissa he ehdottavat yksinkertaista meto-
dia tarvittavien kayttooikeuksien l6ytamiseksi eri rooleille. Menetelma perustuu kaytto-
tapauksiin, joita kaytetdédn varsin yleisesti varsinkin oliopohjaisessa ohjelmointitydssa ja

vaatimusmaarittelyssé. [FeH97]

Kéyttotapaukset kuvaavat kayttdjan ja jarjestelman vuorovaikutustilannetta. Ne ovat
luonteeltaan semiformaaleja kuvauksia ja niitd voidaan esittdd myds graafisessa muo-
dossa kuten skenaariodiagrammeina. Perinteiset kayttotapaukset kuvaavat pelkéstdén
toiminnallisia vaatimuksia. Tast4 johtuen Fernandez ja Hawkins esittavat artikkelissaan
laajennetun kayttOtapausten méaéritelmén, joka mahdollistaa myods ei-toiminnallisten
vaatimusten esittdmisen. Ei-toiminnallisia vaatimuksia kaytetdan kayttéoikeuksien esit-

tdmiseen. [Feh97]

Kuvassa 8 on esimerkki téllaisesta laajennetusta kayttotapauksesta. Kuvaan on merkitty
alleviivauksilla kayttotapausten laajennos, joka mahdollistaa tarvittavien kéayttooikeuk-

sien esittamisen.

Otsikko: Materiaalin leikkaustilaus

Toimijat: Materiaaliosaston tyontekija

Esiehdot: Tilaus on hyviaksytty. {tietoturva: materiaaliosaston tyontekijd saa suorittaa materiaalin

leikkauksen?

Kuvaus: Tyontekija suorittaa materiaalin leikkauksen haluttuihin osiin. [poikkeus: materiaalipula]
{tieturvapoikkeus: Tyontekijilla ei padsyoikeutta}

Poikkeukset: Materiaalin puute — tilaus viivastyy {tietoturva: Tyontekijilld ei padsyoikeutta}

Jiilkiehdot: Materiaali on leikattu {tietoturva: interaktio on kirjattu v16s}

Kuva 8: Laajennettu kayttotapausesimerkki materiaalin tilauksesta [mukaillen FeH97].

Laajennetun kayttdtapausten mallin ideana on tehdé jokaiselle ty6tehtdvalle oma kéytto-
tapaus. Ndin saadusta kayttotapauslistasta voidaan madaritelld tarvittavat oikeudet jokai-
selle tyotehtavélle erikseen. Menetelm& muistuttaa osittain Coynen esittdmad menetel-
maa. Coynen menetelmén luetteloa vastaa kayttotapauslista. Kayttotapausmenetelman

eduksi voidaan lukea kayttooikeuksien parempi hallinta. Menetelma tukee véhaisem-
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pien kayttdoikeuksien periaatetta eli jokaiseen tyotehtdvadn tulee vain ja ainoastaan
tarvittavat kayttooikeudet. Laajennettu kayttotapausmalli ei ota kantaa roolien nimeami-
seen eika roolihierarkioiden luomiseen. Kirjoittajat toteavat itse, etta kayttGtapausten
hyodyntdminen vaatii tarkennuksia ja lisdtutkimusta. Menetelmén kayttéarvoa on vai-
kea arvioida. Kayttotapaukset sisaltavat paljon hyddyllista informaatiota helposti omak-
suttavassa muodossa, joten sen kayttd voisi olla perusteltua eri tyétehtdvien dokumen-
toinnissa. Ndin saatuja tietoja voitaisiin hyddyntad muuallakin organisaatiossa kuten
esimerkiksi litketoimintaprosessien kehityksessé.

4.2.3 Roolien maarittely hajautetuilla komponenteilla

Thomsen ja kumpp. [TOB98] lahestyvat roolien maarittelyn ongelmaa mielenkiintoisel-
la tekniselld tavalla. He kuvaavat artikkelissaan hajautettuihin komponentteihin perus-
tuvan RBAC-kehysrakenteen (framework), joka koostuu seitsemastd abstraktista ker-
roksesta (ks. kuva 9). Paasynhallinnan toteutus on jaettu kahteen osaan. Sovelluskehit-
t4jat toteuttavat sovelluskohtaisia paésynhallintaséantojd, jotka ovat usein monimutkai-
sia ja vaativat sovelluksen toiminnan syvempéé tuntemusta. Paikalliset yllapitdjat puo-
lestaan tuntevat paikalliset tavat ja tietoturvakaytdnnot, joiden perusteella he tekevét

omia paasynhallintaan vaikuttavia toimia.

* 7. Yritysrajoitteet
Paikallinen yllapitaja <6. Avainniput
*5. Yritysavaimet

* 4. Sovellusavaimet
+ 3. Sovellusrajoitteet
» 2. Objektikahvat

* 1. Objektit

Sovelluskehittaja

Kuva 9: Thomsenin ja kumpp. 7 abstraktia kerrosta [mukaillen TOB98].

Taso 1 sisaltad objekteja, jotka vastaavat kéytettdvan hajautusteknologian komponentte-
ja. Komponentteja kaytetdan kutsumalla niissa olevia julkisija metodeja. Paasynhallinta

toteutetaan kontrolloimalla sitd, kuka voi kutsua nditda metodeja.
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Taso 2 koostuu kahvoista objekteihin. Usein objekteissa (eli komponenteissa) on useita
metodeja, joita kdytetddn perdjalkeen jonkun tehtdvén suorittamiseen. Objektikahvalla
tarkoitetaan joukkoa, joka sisaltda tehtdvakokonaisuuteen kuuluvat metodit. Naita kah-
voja voidaan sijoittaa eri rooleille tarvitsematta kaydd metodeja lapi yksitellen.

Tasolla 3 ovat sovelluskohtaiset rajoitukset. Rajoitukset voivat liittyd muun muassa ob-
jektia kayttavan henkildllisyyteen, objektiin itseensa tai aikaperusteisiin rajoituksiin.
Rajoitukset liitetddn tason 2 objektikahvoihin. Toisin sanoen ehtojen taytyy tayttya en-
nen kuin paasy objektikahvassa kuvattuihin metodeihin sallitaan.

Taso 4 kuvaa sovellusavaimet. Sovellusavain toimii kuten tavallinen avain. Tietyn avai-
men antaminen kayttajalle mahdollistaa avaimessa kuvatun resurssin kéyton. RBAC-
kehyksessa kuvatut avaimet ovat metodijoukkoja ja sovelluskohtaisia rajoitteita néihin
metodeihin. Sovellusavaimen voidaan ajatella olevan sovelluskohtainen rooli. Sovel-
lusavaimista voidaan muodostaa avainhierarkioita, joilla voidaan kuvata avainten keski-

naisia suhteita samalla tavalla kuin roolihierarkioissa (ks. kuva 10).

konsultorva

Consultant Report: edit
Consultant Report: view

{ Patient Record: setDiagnosis

Patient Record: getDiagnosis | |
Nurse Report: view /

ﬁ Terveydenhuollon { Nurse Report: edit
tarjoaja

Patient Record: getBloodPressure
Patient Record: setBloodPressure

. . . |
Patient Record: g:[l”nmar}'l”h}-‘mc]an} [

Kuva 10: Esimerkki avainhierarkiasta [mukaillen TOB98].

Taso 5 siséltad yritystason avaimet. Kun sovellus asennetaan verkkoon, kuvaus kaikista
sen objekteista ja alustava sovellusavainlista tallennetaan hallinnointitydkaluun. Paikal-
liset jarjestelmdnvalvojat antavat kéyttooikeuksia sovelluksiin sijoittamalla yritystason
avaimia kayttajille. Jokaista yritystason avainta kohden on vastaava sovellustason avain.
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Kéyttajalla on paasy yritysavaimessa kuvattuihin metodeihin edellyttaen, ettd avaimiin

liitetyt sovelluskohtaiset rajoitteet tulevat taytetyiksi.

Taso 6 koostuu avainnipuista. Paikalliset yllapitavat voivat koostaa yritystason avaimis-
ta koostuvia avainnippuja (ks. kuva 11). Avainnippujen tarkoituksena on toteuttaa pai-
kallisia rajoitteita, jotka eivat ole selvilla sovelluksen tekohetkelld ja helpottaa hallin-

nointia.

Kuva 11: Esimerkki avainnipusta [mukaillen TOB98].

Taso 7 kuvaa yritystason rajoitteet. Yritystason rajoitteet liitetd&n avainnippuihin. Yri-
tystason rajoitteilla on mahdollista vaikuttaa kaikkiin avainnipussa mainittuihin sovel-
luksiin yhdella kertaa. Yritystason rajoitteet ovat samantyyppisia kuin sovelluskohtaiset

rajoitteet.

On huomattavaa, ettd Thomsenin ja kumpp. malli perustuu hajautettuihin komponent-
teihin. Tasta johtuen kaytdssa on oltava jokin hajautusta tukeva komponenttiteknologia
kuten esimerkiksi CORBA tai Microsoftin COM/DCOM. Yhteista edelle mainituille on
rajapinnan kuvauskieli (Interface Definition Language), joka kuvaa kuinka komponent-
tia kaytetddn. Kirjoittajat esittavat artikkelien lopuksi prototyypin hallinnointisovelluk-
sesta, joka lukee komponenttien IDL-kuvaukset ja mahdollistaa mm. avaimien, rajoit-

teiden ja objektikahvojen luomisen.

Thomsenin ja kumpp. esittdmd menetelma erosi paljon muista analysoimistani mene-

telmistd. Paasynhallinnan jakaminen sovelluskehittdjien ja paikallisten yll&pitdjien kes-
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ken on mielestdni hyvé idea. Yksindadn kumpikaan ei ole riittdvd, mutta yhdessa ne
muodostavat varsin toimivan kokonaisuuden. Kerrosrakenne ja niiden sisalla oleva
mahdollisuus hierarkioiden kéayttéon luo joustavuutta ja yksinkertaistaa hallittavuutta.
Komponenttiteknologiariippuvaisuus tuo mukanaan myos ongelmia. Olemassa olevien
jarjestelmien muuttaminen malliin sopivaksi on erittdin tyolastd kuten Kirjoittajatkin
toteavat. Malli ei ota myOskaan kantaa kuinka roolit tulisi madaritelld, kuinka rooli-
hierarkiat muodostetaan ja miten kéyttdoikeudet pitéisi sijoittaa rooleihin. Malli on mie-
lestdni enemmankin tieteellinen konsepti kuin varteenotettava menetelma kattavan paa-

synhallinnan toteuttamiseksi.
4.2.4 Prosessikeskeinen lahestymistapa

Roeckle ja kumppanit l&hestyvat roolien méaarittelyd prosessikeskeisesti vuonna 2000
julkaistussa artikkelissaan. Tapaustutkimuksen kohteena on yli 60000 loppukayttajan
yritys, jonka tavoitteena on siirtyd roolipohjaiseen paasynhallintaan, ja mahdollistaa
kaikkien kayttajien keskitetty hallinta jarjestelméasté riippumatta. Aikaisemmin kayttaji-
en oikeuksia on hallinnoitu jarjestelmékohtaisesti, mika on ollut kallista, aikavievai ja
virhealtista. [RSWO00]

Prosessikeskeisessa mallissa roolit jaotellaan viiteen eri luokkaan: toiminnalliset roolit,
erikoisroolit, organisaatioroolit, perusroolit ja hierarkkiset roolit (ks. kuva 12). Rooli-
luokilla pyritddn vahentdmaan roolienhallinnan tuomaa monimutkaisuutta, koska rooli-
en suunnittelu ja hallinnointi vaikuttaa vain luokkaan johon rooli kuuluu. N&in ollen
esimerkiksi liiketoimintaympariston muutos vaikuttaa yleensd vain yhteen rooliluok-
kaan. Samoin toiminnallisten roolien etsimisen suuri tyémaaré ei vaikuta muiden tekni-
simpien roolien suunnitteluun ja hallinnointiin. Eri rooliluokat kootaan lopuksi roolika-

talogiin, joka sisaltaa kaikki yrityksessa kaytdssé olevat roolit. [RSWO00]

Perusroolit, hierarkkiset roolit ja organisaatioroolit ovat madriteltavissa suhteellisen
helposti kayttden hyvaksi esimerkiksi organisaatiokaavioita ja k&ytdssa olevia titteleita.
Erikoisroolit ovat luonteeltaan véliaikaisia kuten projektiryhman jasen. Toiminnallisten
roolien madrittely vaatii tuekseen roolienmadrittelyprosessin. Prosessin tarkoituksena on

mm. vahent&a tarvittavien roolien mééraa seka tehda rooleista vankkoja, organisaatiora-
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kenteen muutoksia kestavid. Taté tarkoitusta varten artikkelin Kirjoittajat esittavat pro-

sessikeskeista roolien etsimista. [RSWO00]

Toiminnalliset roolit

* ohjelmistokehittija

Erikoisroolit

« projektipdillikké

« testaaja « projektitydntekijd
. Piidsyoikeudet « auditoija
perustuvat -
mmloas D Ea
’de% e
Vs 4
2
=]
w
=]
e &
?
‘@
Hierarkkiset roolit Perusroolit Organisaatioroolit
« palvelupaillikkd * organisaation « psasto 1
* liiketoimintajohtaja tydntekija « osasto 2
... « yhteistydkumppani ...

Kuva 12: Roolien luokittelu Roecklen ja kumpp. mukaan [mukaillen RSWO00].

Prosessikeskeisen roolien etsimisen ja méaarittelyn menetelmé perustuu metamallin ka-
sitteeseen. Metamalli koostuu kolmesta eri kerroksesta: prosessit, roolit ja padsyoikeus
(ks. kuva 13). Prosessikerros toimii rajapintana liiketoimintaprosessimalleihin. Se sisél-
ta4& kuvaukset tyotehtavistd, organisaatiorakenteesta, kéytetyisté informaatiojarjestelmis-

td ja tietoturvakaytanndistad. Prosessikerros on muodostettavissa viidessa vaiheessa
[RSWO00]:

1. Etsi sopivat organisaatioyksikot ja henkil6t, ja delegoi roolien etsimisvastuu
heille.

Jarjestd koulutus edelld mainituille henkil6ille.

3. Etsi ja nimeé kaikki kdytdssa olevat tyotehtévat, joissa kaytetdan apuna tietoko-
nejarjestelmia.

4. Etsi eri tyopositioihin sopivat kayttooikeudet, jotka vastaavat yksittdisen tyonte-
kijan tekemaa tyota.

5. Lisad kaytossa oleviin tyotehtaviin niissa kaytetyt tietojarjestelmét, tietoturva-

palvelut ja muut tyotehtdvaa kuvaavat attribuutit.

N
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Kuva 13: Prosessikeskeisen roolien etsimisen metamalli [mukaillen RSWO00].

Parhaassa tapauksessa edelld mainitut tiedot ovat jo valmiina yrityksen liiketoiminta-
prosessimalleja kuvaavassa materiaalissa. Mikéli néin ei ole, joudutaan ne méarittele-

maan.

Kun prosessikerros on saatu valmiiksi, johdetaan naisté tiedoista rooli- ja paasyoikeus-
kerrokset automaattisesti kéyttden taha&n tarkoitukseen luotua algoritmia. Algoritmi
paattelee mitka eri prosessit voisivat toimia rooleina ottaen huomioon kéytetyn tietotur-
vapolitiikan ja eri jarjestelmien vaihtelevat péaasynhallintamekanismit. Valitettavasti
Roeckle ja kumppanit eivat kerro kaytetysta algoritmista artikkelissaan tdméan tarkem-
min, vaan toteavat julkaisevansa sen myohemmadssa vaiheessa. Kyseista artikkelia ei

[0ytynyt kayttamisténi tietokannoista.

Prosessikeskeinen malli on sidoksissa yrityksen yleiseen tietoturvan hallintaan (ks. kuva
14). Kayttgjahallinnassa tapahtuu useita toimenpiteitd viikoittain ja ndiden toimenpitei-
den yksinkertaistaminen ja nopeuttaminen roolipohjaisella paésynhallinnalla on proses-
sikeskeisen mallin paatavoite. Paikallisten yllapitédjien ei tarvitse tietda roolien teknisen
toteutuksen yksityiskohtia, vaan he sijoittavat kayttajat valmiiksi méériteltyihin ja ku-
vattuihin rooleihin. Tdmé delegointi jakaa kayttdjahallinnan kuormaa jérjestelmien ylla-
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pitdjiltd paikallisille yll&pitdjille. Roolienhallinta pitda sisalladn roolien méaarityksen ja
yllapidon. Vaikka itse méarittely on tekninen, vaatii roolien maérittely vahvaa liiketoi-
mintaosaamista ja jarjestelmien teknisten yksityiskohtien ymmartdmista. Jarjestelman-
hallinta koostuu palvelinten ja sovelluksien asentamisesta ja yllapidosta. Prosessikes-
keinen malli pyrkii yksinkertaistamaan jarjestelmanhallinnan tyénkuvia ja vdhentaméaan
tyén monimutkaisuutta. [RSWO00]

Kiyttdjghallinta Roolienhallinta Jirjestelméinhallinta
SR
Roolien Palvelinten ja

sovellusten
asentaminen

Luo kéyttij4

miédrittely

Kiyttooikeus- N
joukkoa
pyydetiin ( N

Luo kiyttdoi-
keusjoukko

Luo rooli sijoit-
tamalla kiyttooi-
keusjoukko

Rooli on luotu

Sijoita kiyttija
rooliin

Kuva 14: Tietoturvan hallinnan prosessi [mukaillen RSW00].

Roeckle ja kumppanit toteavat, ettd roolien tulisi perustua yritysten toiminnallisiin ra-
kenteisiin. Organisaatiorakenteet eivat yleensd ole stabiileja vaan ne muuttuvat ajan
kuluessa. Liiketoimintaprosessit muuttuvat harvoin oleellisesti, josta johtuen niitd kayt-
tdmélla voidaan vélttad roolien uudelleenmadrittelytyoltd. Roolien madrittely pelkkien
tyonkuvausten perusteella ei toiminut sekdan hyvin. Suurimpana ongelmana oli tarvitta-
vien konkreettisten kayttdoikeuksien puuttuminen tyonkuvauksista. Tietoturvapolitiikka
taytyy sitoa liiketoimintaprosesseihin eikd se voi perustua pelkéastdan tekniseen nako-
kulmaan. Liiketoimintaprosessien kaytto luo tarvittavaa tietdmysté paasynhallinnan tek-

niseen toteutukseen. Isoissa yrityksissa on myos tarpeellista kdyttad roolien maaritte-
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lyyn ja etsimiseen tarkoitettuja ohjelmistoja, jotta tydmaarét saadaan pidettya kurissa ja

dokumentaatio ja muutostenhallinta ajan tasalla. [RSWO00]

Prosessikeskeinen malli nojaa vahvasti liiketoimintaprosesseihin, joiden tarkalla kuva-
uksella voidaan johtaa tarvittavat roolit ja niihin liittyvat kayttooikeudet. Menetelman
vahvuudeksi voidaan lukea roolien ja kayttdoikeuksien automaattinen generointi pro-
sessikerroksessa olevista tiedoista. Luonnollisesti onnistuneeseen lopputulokseen vai-
kuttaa prosessikerroksessa olevan tiedon laatu. Roeckle ja kumppanit toteavat, etté pro-
sessikeskeinen lahestymistapa vaatii vield lisdtutkimusta ja tarkennuksia, jotta se olisi
madritelty ja kuvattu tieteellisen tarkasti ja patevasti. Joka tapauksessa esimerkKiyrityk-

sen tapauksessa tulokset olivat varsin rohkaisevia.
4.2.5 Roolien maarittely elinkaarimallilla

Kern ja kumppanit lahestyvét roolien madarittelya elinkaariajattelun nakékulmasta pei-
laamalla ohjelmistotuotannossa kaytdssa olevia menetelmid [KKSO02]. Perinteisesti oh-
jelmistokehitysprosessien malleina on kaytetty vesiputous-, V-, ja spiraalimalleja. Mallit
koostuvat eri vaiheista, jotka suoritetaan jarjestyksessa. Esimerkiksi vesiputousmalli
koostuu vaatimusmaarittelystd, suunnittelusta, toteutuksesta, testauksesta ja yllapitovai-
heista. Yhteistd perinteisille malleille on se, ettd ne olettavat ohjelmistolle asetettavien
vaatimusten séilyvan suhteellisen samoina koko tuotantoprosessin ajan. Moderni ohjel-
mistokehitys lahtee liikkeelle puolestaan vaiheittaisen kehityksen pohjalta. Alustavan
analyysin jalkeen luodaan malli, joka on niin taydellinen kuin mahdollista sen hetkisten
tietojen perusteella. Tdma perusmalli jaetaan useaan osaan ja kutakin osaa suunnitel-
laan, toteutetaan ja testataan erikseen. Mallin eduiksi nahdddn mm. osittaisen toiminnan
saavuttamiseen tarvittava lyhyt aika ja helpompi muutoksiin sopeutuminen. Eri inkre-
menttien tuloksia voidaan esitelld tarpeen mukaan loppukayttgjille, ja kayttdd néin saa-

tua arvokasta palautetta seuraavan inkrementin suunnittelun apuvélineend. [KKS02]

Kernin ja kumppanien elinkaarimalli perustuu inkrementaaliseen malliin, joka koostuu
neljasta vaiheesta: analyysi, suunnittelu, hallinnointi ja yllapito (ks. kuva 15). Kuvassa
esiintyvét nuolet kuvaavat iteratiivista prosessimallia, jossa on mahdollista liikkua eri
vaiheiden valilla molempiin suuntiin. Eri vaiheita ei suoriteta perédkkéin, vaan alustavan

roolijoukon méaérittelemisen jélkeen roolien analysointi ja suunnittelu tapahtuvat inkre-
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mentaalisesti sykleissa eri osa-alueilla. Téllaisia osa-alueita voivat olla esimerkiksi or-
ganisaation eri yksikot. [KKS02]

| Roolien
| analyysi
E
Y
Roolien Roolien
yllapito |+ * suunnittelu
A A
Roolien
» hallinnointi

Kuva 15: Roolin elinkaari [mukaillen KKS02].

Normaalisti valitaan jokin pienehkd osa-alue prototyypiksi, jonka avulla voidaan var-
mistua suunnittelun oikeellisuudesta ennen toteutuksen taysimittaista kayttoonottoa.
Né&in voidaan rajata suunnittelussa tapahtuvien virheiden esiintyminen pieneen osaan
organisaatiota, eikd koko organisaation kattavaa roolirakennetta tarvitse suunnitella uu-
delleen. Valmiiksi toteutettujen osa-alueiden roolit voidaan myds ottaa kayttoon aikai-
sessa vaiheessa ja niista saatuja kokemuksia ja roolirakenteita hyodyntéé toisilla alueil-

la. Tama tasaa roolien hallinnoinnista aiheutuvia tydmaaria ja kustannuksia. [KKS02]

Elinkaarimallin analyysivaihe pitaa sisallaan roolien etsimisen kohdealueelta. Ideaalita-
pauksessa roolien etsiminen tulisi toteuttaa ylhaalta alas (Top-Down) ja alhaalta ylos
(Bottom-Up) menetelmien yhtéaikaisella kaytolla. Top-Down-menetelmé& perustuu or-
ganisaatiota kuvaavaan tietoon, joka on saatavilla sahkdisessd muodossa tai tuotettavis-
sa haastattelujen avustuksella. Tarvittavia tietoja voidaan jalostaa esimerkiksi organisaa-
tiokaavioista, tyonkuvauksista, liiketoimintaprosessien kuvauksista tai kdytetyista tieto-

turvakaytannaista.

Bottom-Up—menetelm& l&htee liikkeelle vastakkaisesta suunnasta. Olemassa olevien
jarjestelmien kayttooikeuksia tutkimalla voidaan muodostaa k&yttéoikeusjoukkoja, jotka
esiintyvat ryppéissé ja ovat ndin ollen mahdollisia tulevia rooleja. Menetelmé&a kutsu-

taan kirjallisuudessa myos roolien louhimiseksi (Role Mining).
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Edelld esitellyilla menetelmilla on omat hyvat ja huonot puolensa. Top-Down
—menetelmd ei huomioi olemassa olevia kayttdoikeuksia, eikd Bottom-Up—menetelmé
huomioi organisaatiorakenteita. Edelld esitettyja ongelmia pyritddn minimoimaan mene-

telmien yhtdaikaisella kaytolla.

Roolimallin toteuttaminen vaatii kaytettyjen rakenteiden, kuten organisaatiorakenne,
syntaksista ja semanttista kuvaamista kéytetyn roolinhallintasovelluksen ymmaértamaan
muotoon. T&t4 vaihetta kutsutaan elinkaarimallissa roolien suunnitteluksi. Suunnittelu-
vaiheessa toteutetaan tarvittavat roolihierarkiat, kayttaja-rooli relaatiot ja rooli-k&ytto-
oikeus relaatiot. Roolimallin automaattinen yllapito vaatii toimiakseen algoritmin, joka
suunnitellaan téssa vaiheessa. Tavoitteena on, ettd organisaatiomuutokset pystyttaisiin
viemaan roolimalliin automaattisesti. Aina tdméa ei ole mahdollista, jolloin muutokset
roolimalliin taytyy tehda késin. [KKS02]

Roolinhallintavaihe koostuu rutiininomaisista toimenpiteista kuten uusien kayttdjien
sijoittamista sopiviin rooleihin ja tiettyyn roolin kuuluvien kayttdoikeuksien hienosaa-
tdmistd. Apuna ja ohjenuorana kéytetddn suunnitteluvaiheessa syntynyttd dokumentaa-
tiota ja méérittelyja. [KKS02]

Suuret muutokset organisaatiorakenteessa tai esimerkiksi yritysten yhdistyminen voivat
aiheuttaa isoja muutoksia kaytdssa olevaan roolimalliin. Tama edellyttdd kaytettyjen
konseptien uudelleenmaérittelyd samaan tapaan kuin roolien suunnitteluvaiheessa. Né&ité
muutoksia tehd&an tarvittaessa yll&pitovaiheessa. Yllapitovaihe eroaa suunnitteluvai-
heesta siltd osin, ettd hyvin harvoin roolit tdytyy maaritell4 aivan alusta asti uudelleen,
vaan aikaisempia roolirakenteita voidaan hyodyntad myos uudessa mallissa. Yll&pito- ja
suunnitteluvaihe ovat luonteeltaan haasteellisia, ja tdmén vuoksi niissé tarvitaan yhteis-
tyotd kohdealueen tuntevien ammattilaisten, systeemisuunnittelijoiden ja yllapitajien
kesken. [KKS02]

Kirjoittajat toteavat elinkaarimallin idean k&ytosta roolien madrittelyssa olevan vield
kesken ja vaativan lisdtutkimusta. Malli soveltunee paremmin suurille yrityksille, koska
vaikka artikkelissa todetaan mallin olevan ohjelmistoriippumaton, toteavat kirjoittajat
kayttdneensa mallin luomisessa suurille yrityksille tarkoitettua kéyttéoikeuksienhallin-

taohjelmaa. Elinkaarimallin toiminta on esitetty varsin abstraktilla tasolla, eika se ota
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kantaa roolinmaarityksin vaikeisiin yksityiskohtiin kuten esimerkiksi miten kéytannon
tasolla muodostetaan toimiva RBAC-roolimalli. Tdma tietynlainen epatarkkuus johtu-
nee varhaisesta kehitysasteesta, kuten Kirjoittajatkin toteavat, mutta mielestani myods
mallista itsestaan. Erilaiset mallit lahestyvét ongelmaa eri lahtokohdista, eika niité ole-
kaan tarkoitettu kaikenkattaviksi kuvauksiksi. Roolien elinkaaren perustuva malli on
piristava ja peruslahtokohdiltaan hyvin erilainen verrattuna muihin tutkielmassani esi-
tettyihin tapoihin. Samaan aikaan se kuitenkin hyodynt&é hyvéksi havaittuja ohjelmisto-
tuotannon menetelmi& (inkrementaalien kehitys) ja roolien méérittelyn vakiintuneita

kaytantoja (Top-Down ja Bottom-Up -menetelmat).
4.2.6 Skenaarioperusteinen roolien maarittely

Neumann ja Strembeck esittavat vuonna 2002 julkaistussa artikkelissaan skenaariope-
rusteisen mallin, jonka avulla voidaan maéaritelld organisaation toiminnalliset roolit
[NeS02]. Skenaariot ovat hyvin tunnettuja ja niita kdytetdan paljon sovellustuotannossa.
Skenaarioita kaytetddn kuvaamaan eri jarjestelmien toimintaa ja ne helpottavat kommu-
nikointia eri tahojen valilla&. T&m& mahdollistaa myos ei-teknisten henkildiden osallis-
tumisen madrittelytyéhdn. Neumannin ja Strembeckin mielestd roolien maarittelyyn
liittyy vahva inhimillinen ja sosiaalinen tekija, jonka johdosta skenaariot sopivat hyvin
maadrittelyprosessin suorittamiseen. Skenaarioperusteinen malli kattaa kaikki roolien-
madrittelyn vaiheet ja se korostaa muutosten hallinnan tarkeyttd. Mallista on pyritty
tekemaan myos joustava, jotta sitd voisi kdyttaa erilaisissa organisaatioissa. [NeS02]

Skenaarioperusteinen malli koostuu tydprofiileista (work profile), tyotehtévistd (task),
skenaarioista (scenario), askelista (step) ja kayttooikeuksista (permission) (ks. kuva 16).
Tyoprofiili pitaa sisallaén kaikki tyotehtavat, joita yksittainen tyontekija suorittaa tyos-
séan. Yksittainen tyotehtava koostuu puolestaan tydtehtdvan suorittamisesta koostetuis-
ta skenaarioista. Jokainen skenaario on jaettavissa aliosiin, askeliin, jotka kuvaavat ske-
naarion osaa. Skenaarion osaan, eli askeleeseen, liitetddn askeleen suorittamisessa tar-
vittavat kéyttooikeudet. [NeS02]
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Work Profile
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Kuva 16: Skenaariomallin rakenne [NeS02].

Esimerkiksi vakuutusvirkailijan erds tyotehtava on vahinkoilmoitusten kasittely. IImoi-
tusten kasittely on osa vakuutusvirkailijan tyoprofiilia. Tyotehtdvasta johdettu yksittéi-
nen skenaario voisi olla autokolaritapauksen tietojen Kirjaus vakuutusyhtion tietojarjes-
telmiin. Skenaario kuvaa tassa tapauksessa sen, mité eri jarjestelmia ja tietoja vakuutus-
virkailija kirjaa tapauksen osalta ylés. Autokolaritietojen kirjausskenaario koostuu yk-
sittdisista askelista, jotka ovat esimerkiksi asiakkaan tietojen hakeminen asiakasrekiste-
ristd ja autokolaritapauksen kirjaaminen vahinkotapaustietokantaan. Ensimmainen askel
edellyttdd lukuoikeutta asiakasrekisteriin ja jadlkimmainen oikeutta lisatd uusi tietue va-

hinkotapaustietokantaan.

Skenaarioperusteinen roolien maéérittelyprosessi on kuvattavissa seitseman vaiheen

avulla (ks. kuva 17).

[scenario model incomplete]

Identify and model Derive permissions
— —_—
° (new) usage scenarios | from scenarios ] Edemlfy constrelnts Eeﬂne sosnario mod%——r<>

[change case]

Define RBAC Model |«—| Derive preliminary | | Definetasks | _ _ _
role-hierarchy and work profiles [scenario modeling completed)

Kuva 17: Skenaariomallin prosessikuvaus [NeS02].
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Vaiheet ovat [NeS02]:

1. Tunnista ja mallinna skenaariot.

2. Johda skenaarioissa tarvittavat kayttdoikeudet tydtehtavien ja askelten avulla.
Kéayttooikeudet tallennetaan kéayttdoikeuskatalogiin.

3. Maarita rajoitteet. Rajoitteita voivat olla esimerkiksi vastuiden eriyttamien ja
aika- ja paikkasidonnaisuus. Rajoitteet tallennetaan rajoitekatalogiin.

4. Jalosta skenaariomallia. Samankaltaiset skenaariot pyritdan yhdistamaan ja ske-
naarioiden jakamista viel& pienempiin konkreettisiin aliskenaarioihin harkitaan.

5. Maarittele tytehtavat ja -profiilit. Sama skenaario voi kuulua useaan tyotehta-
vadn ja vastaavasti tyotehtéva voi olla osana useampaa skenaariota.

6. Maarittele alustava roolihierarkia. Tyoprofiilien ja kéyttdoikeuskatalogin avulla
on mahdollista muodostaa alustava roolihierarkia puoliautomaattisesti.

7. Maarittele RBAC-malli. Mallin perustana on alustava roolihierarkia, kayttooike-
us- ja rajoitekatalogi. P&allekkaiset roolit poistetaan, uusia rooleja luodaan ja
roolihierarkioita yhdistetaan tai eriytetdan tarvittaessa. Edelld kuvattuja toimen-
piteitd toistetaan kunnes roolien méarittelijat toteavat konkreettisen mallin ole-
van riittdvan hyva.

Edella esitetyn skenaariomallin prosessikuvan vaiheet 1-4 muodostavat syklin, jota suo-
ritetaan kunnes skenaariomalli on valmis. Vasta tdman jalkeen siirrytaan vaiheisiin 5-7.
Tastd huolimatta vaiheita 1-7 on tarkoitus suorittaa iteratiivisesti ja inkrementaalisti,
jossa jokainen iteraatiokierros johtaa uusiin paivitettyihin malleihin. Kun skenaariomalli
on saatu valmiiksi (vaiheet 1-4), voidaan muutoksia, jotka parantavat mallin toimintaa
lisata vaiheessa 4, jossa jalostetaan skenaariomallia tai vaiheessa 7, jossa konkreettinen
RBAC-malli on jo olemassa. Taman jéalkeen tarvittavat kdyttdoikeudet johdetaan uudes-
ta skenaariosta, skenaario liitetddn yhteen tai useampaan tyotehtdvaén ja RBAC-mallia

péivitetddn vastaamaan muutoksia.

Skenaarioperusteinen roolien madarittely mahdollistaa alustavan roolihierarkian luomi-
sen puoliautomaattisesti. Jokaisesta tyoprofiilista luodaan ensin rooli, jolle annetaan
kuvaava nimi. Koska tyoprofiileihin liitetyt tydtehtdvat koostuvat skenaarioista, jotka
puolestaan rakentuvat askelista, joihin on liitetty tarvittavat ké&yttdoikeudet, voidaan
roolin tarvitsemat kayttdoikeudet selvittda suoraan. Kun kaikista tyoprofiileista on luotu
oma rooli, selvitetddn roolien paallekkaisyydet. Talla tarkoitetaan rooleja, joilla on tas-

maélleen samat kayttéoikeudet. Paéllekkaisia rooleja ei poisteta vaan ne merkitdan myo-
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hempaa tarkastelua varten. Ndin menetelldan, koska roolien tarvitsemat kayttdoikeudet
voivat muuttua myéhemmin ja niilla voi olla vain valiaikaisesti samat oikeudet. Toinen
vaihtoehto on, ettd useammalle p&allekkéiselle roolille muodostetaan yhteinen juniori-

rooli tai yhdesta paallekkaisesta roolista tulee toisen juniorirooli. [NeS02]

Roolihierarkian muodostamisen viimeisessa vaiheessa etsitaan kaikki junioriroolit. Ta-
ma suoritetaan etsimalla kaikki roolit (r2), joihin sijoitetut kayttdoikeudet ovat toisen
roolin (rl1) kéayttooikeuksien osajoukko. Toisin sanoen rl > r2. Taman jalkeen muodos-
tetaan perimisjarjestys roolien rl ja r2 valille siten, ettd rl > r2 on voimassa. Lopuksi
paallekkaiset kayttooikeudet poistetaan rooleista. Talla tarkoitetaan kayttdoikeuksia,
jotka ovat sijoitettuna rooliin suoraan seka perittyna kyseisen roolin junioriroolilta. Ku-
vassa 18 esitetddn edelld mainittu alustavan roolihierarkian muodostus pseudokoodilla.
[NeS02]

for each work-profile {
create role and assign permissions
add role to allRoles
}
for each rolel in allRoles {
for each role2 in allRoles |
if {permissions of rolel = permissions of role2} {
add rolel and role2 to potentiallyRedundantRoles

if {rolel > rolez} {
add role2 to juniorRoles(rolel)
}
}
}

for each role in allRoles |
if {juniorRoles(role) exists} {
for each jrolel in juniorRoles (role) {
for each jrole2 in juniorRoles(role) |
if {jrolel > jrole2} {
delete jrole2 from juniorRoles(role)

}
}
}
}

for each role in allRoles |
for each jrole in juniorRoles(role) {
role addInheritanceRelationTo jrole

}

role remove redundant permissions

}

Kuva 18: Alustavan roolihierarkian muodostusalgoritmi pseudokoodina [NeS02].
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Skenaarioperusteinen roolien madrittely on tutkituista menetelmistd kaikkein tunnetuin,
koska se esitelldadn alan perusteoksissa ja siitd on johdettu eri variaatioita [CoDO07;
FKCO7]. Kirjoittajat toteavat kdyttaneensa mallia onnistuneesti kolmessa tapaustutki-
muksessa ja neljds on meneillddn. Skenaariomalli on ollut perustana myo6s yhdysvalta-
laiselle HL7-organisaatiolle (Health Level Seven), joka madrittelee terveydenhuollon
standardeja ja edistaa tietojarjestelmien kehittamisty6td. Eri HL7-madrityksia on kay-
tdss& mm. Suomen terveydenhuollossa. Mielestani mallin merkittdvimmat oivallukset
ovat skenaarioiden kdyton mahdollistama kommunikaatio eri tahojen valilla, alustavan
roolihierarkian puoliautomaattinen generointi seka malliin sisdénrakennettu vastuiden
eriyttdminen. Edella mainituista varsinkin ensimmainen on tarked, koska kuten kirjoitta-
jat toteavat, roolien maarittely on vaatimusmaarittelyé ja siten hankalasti automatisoita-
vissa. Ihmisilla ja ihmisten vélisella kommunikaatiolla on néin ollen suuri merkitys on-

nistuneessa méaarittelytyossa.

Suurimmaksi haasteeksi Neumann ja Strembeck toteavat skenaarioiden kattavuuden. On
l&hes mahdotonta mallintaa kaikki mahdolliset skenaariot. He toteavat ongelman olevan
kuitenkin varsin tuttu ohjelmistotuotannossa. Esimerkiksi 100 prosentin testikattavuutta
ohjelmistotestauksessa ei ole mahdollista saavuttaa, mikali testattava ohjelma on ei-

triviaali.
4.2.7 Tavoiteperusteinen roolien méaarittely

He ja Anton esittdvét vuonna 2003 julkaistussa artikkelissaan, ”A Framework for Mode-
ling Privacy Requirements in Role Engineering”, tavan ottaa huomion tietosuojatarpeet
roolien méarittelyssa [HeAO03]. Vaikka paépaino artikkelissa on tietosuojan mallintami-
sessa, esitetddn siind myos tavoiteldhtdinen (goal-oriented) roolien méaarittelyprosessi,
joka on riippumaton artikkelissa esitetystd tietosuojan mallintamisesta. Kirjoittajien
esittdmé tavoitelahtdinen roolien méarittelyprosessi hyodyntédéd aikaisemmin esitettya

skenaarioperusteista roolien maarittelyd. [HeA03]

Tavoitteet ovat yleensd abstrakteja ja deklaratiivisia. Niilld kuvataan esimerkiksi liike-
toiminnan, organisaation tai jarjestelmén tarkoitusta. Skenaariot ovat puolestaan konk-
reettisia, kerronnallisia ja proseduraalisia. Ne kuvaavat oikeita tilanteita k&yttden hyvak-
si esimerkkejd ja kuvainnollistamistapoja. Tavoitteita voidaan kayttdd skenaarioiden
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madrittelyssé ja skenaarioiden analysointi voi puolestaan helpottaa tavoitteiden maari-
tystd. Tadman johdosta edelld mainittujen tapojen yhdistdminen on tehokas tapa saada
esille ja johtaa vaatimuksia. Kuten kirjoittajat toteavat, roolien maérittely on vaatimus-
maadrittelya. [HeAO03]

He’n ja Antonin esittdma tavoiteldhtdinen roolien madrittelyprosessi koostuu kahdesta
vaiheesta: rooli-kayttooikeus -analyysi (Role-Permission Analysis, RPA) ja roolikéaytto-
oikeus -td&smennys (Role-Permission Refinement, RPR). RPA-vaihe léhtee liikkeelle
tavoite- ja skenaarioperusteisin tekniikoin, joilla analysoidaan liiketoimintaprosesseja ja
-tehtdvia. Informaation lahteind toimivat esimerkiksi liiketoimintaprosessikuvaukset,

tietoturvakéaytannot ja vaatimusmaéarittelydokumentti. [HeA03]

Kuvassa 19 havainnollistetaan RPA- ja RPR-vaiheiden toimintaa. Alkuperéisesta kuvas-

ta poiketen siitd on poistettu yksityisyydensuojaan liittyvét vaiheet.

Role-Permission Analysis (RPA) Derive

Derive task Identify Author Identify permission ro!es
Input ‘ : . candidates
(goal) Domain scenarios constraints

Define RBAC
model
? A A ‘\
_________________________________________________________________________________________ |

1
dentify role Derive role Assign permissions to Refine permissions| |
constraints hierarchies each role and roles !

|
1
1
1

Kuva 19: Tavoiteldhtdinen roolienmaarittelyprosessi [mukaillen HeA03].

Ensimmaisessd RPA-vaiheessa identifioidaan tehtdvat. Tehtavalla tarkoitetaan toimia,
joilla pyritddn johonkin tavoitteeseen. Esimerkiksi “jarjestd tapaaminen” tehtdvan voi-
daan ajatella olevan kalenterisovelluksen tehtévé ja tehtavén tarkoituksena on jarjestaa
tapaaminen. Kohdealueella (domain) tarkoitetaan tdssd yhteydessa kalenterisovellusta.
Taman jalkeen tyon alla olevasta tehtdvastd koostetaan yksi tai useampi skenaario. Ske-
naario koostuu yhdesta tai useammasta tapahtumasta (event), joiden avulla johdetaan
RBAC-mallin mukaiset alustavat kayttdoikeudet kyseiselle tehtavélle. On huomattavaa,
etté tavoitelahtdisessd mallissa skenaariot kuvataan hieman eri tavalla kuin skenaariope-
rusteisessa mallissa. T&st4 huolimatta molempia tapoja kayttamalla on mahdollista joh-
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taa tehtavissa tarvittavat kayttdoikeudet. Alustavien kéayttdoikeuksien jalkeen muodoste-
taan kandidaattiroolit. Roolit saadaan selville listaamalla eri tehtdvien toimijat (actors).
RPA-vaihetta toistetaan kunnes kaikki tehtdvat ovat lapikayty. Téssé vaiheessa koottuna
ovat kandidaattiroolit ja niihin sijoitetut alustavat kayttdoikeudet, joita tarvitaan RPR-
vaiheessa. [HeAO03]

RPR-vaiheessa (ks. kuva 19) edelld maariteltyja rooleja ja kayttdoikeuksia muokataan
poistaen paéllekkaisia rooleja ja kayttooikeuksia. Taman jalkeen jaljelle jaaneistd roo-
leista muodostetaan roolihierarkiat ja madritelladn tarvittavat rajoitteet rooleille. Vai-
heen lopputuloksena syntyy RBAC-malli. Mikali uusia tavoitteita kohdataan, aloitetaan
RPA-vaihe alusta, ja muuttuneet tai lisatyt kohdat paivittyvat RPA-vaihetta seuraavan
RPR-vaiheen toimesta uuteen RBAC-malliin. [HeA03]

Tavoitel&dhtéinen roolien madrittely muistuttaa paljon skenaarioperusteista roolien maa-
rittelyd. Molemmilla pystytdédn mallintamaan vain toiminnallisia rooleja ja ne kéyttavat
Top-Down-menetelméa roolien etsimiseen. Suurimpana erona edelld mainittujen mene-
telmien valilla pidan prosessikuvauksien yksityiskohtaisuutta. He’n ja Antonin mene-
telmd on yleisluontoisempi. Prosessi ei oteta kantaa esimerkiksi siihen miten rooli-
hierarkiat muodostetaan ja yleensékin eri vaiheisiin kuuluvia toimenpiteitd ei selitetd
kovin tarkasti. T&méa johtunee osittain siita, ettd tavoitelahtdinen roolien maarittelypro-
sessi on vield alustava ja siihen on luvassa tarkennuksia. Toinen merkittdvdmpi syy on
artikkelin tarkoitus. Artikkelin alkuperéisend ideana on mallintaa eri tietosuojakaytanto-
ja mukaan roolipohjaiseen péaéasynhallintaan. Aiheen laajuudesta ja tutkielmani tarkoi-

tuksen johdosta rajasin ndma kuitenkin tutkielman ulkopuolelle.
4.2.8 Integroitu roolien maarittelyprosessi

Giblin ja kumppanit lahestyvat roolien madarittelyd teknisestd nékdkulmasta vuonna
2010 julkaistussa artikkelissaan ”Towards an Integrated Approach to Role Enginee-
ring” [GGM10]. He esittavat artikkelissaan roolien maarittelyprosessin, joka hyodyntaa
useita eri tapoja toimivan RBAC-mallin muodostamiseksi. Artikkelissa kuvataan myos
kirjoittajien luomaa kaupallista sovellusta, joka demonstroi integroidun menetelman
toimintaa. Integroidun menetelman periaatteita voi kuitenkin kayttad ilman ko. sovellus-

fa.
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Giblin ja kumpp. esittavat RBAC-jarjestelman toteuttamisen koostuvan prosessista, jota
iteroidaan useita kertoja (ks. kuva 20). Prosessin vaiheet ovat: tiedon keréys, tiedon tut-
kiminen, tiedon puhdistus ja osiointi, roolien louhinta, roolien méérittely ja sovittelu.
Edella esitetty jarjestys on luonnollinen, vaikka vaiheet voidaan suorittaa myos toisessa

jarjestyksessa.

Olemassa oleva
kiyttioikeus-

ticto

Tietojen kerdys &
normalisointi

Y

Tiedon tutkimus-
vaihe

A

Puhdistus &
Osiointi

‘ . ) Roolien midrittely &

sovittelu
6
\ 4

7
Roolien 8
louhinta

\ B
Valmis
RBAC-malli

Kuva 20: Integroidun roolien méarittelyn tydnkulku [mukaillen GGM10].

Tiedon kerdysvaihe voidaan jakaa kdyttooikeustietojen ja organisaatiodatan kerdamisen.
Néité tietoja saadaan niin ihmisilta kuin tietojarjestelmistd suoraan. Yleensa kéaytdssa
olevat kayttooikeustiedot eri jarjestelmistd noudetaan tahan tehtavaan tarkoitettua sovel-
lusta hyddyntéen. Organisaatiodatan kerddminen on tydladmpad kuin kayttooikeustieto-
jen. Usein kaikki roolien méarittelyn kannalta merkittdva organisaatiodata ei ole sahkoi-
sessd muodossa, vaan se tulee jalostaa esiin eri tyontekijoita haastattelemalla. Haastatte-
lija kysyy tyontekijoilté tietoja kdytetyista tietojarjestelmistd, tydnkuvista ja tyotehtévis-
t4. Haastatteluita kdytetddn luomaan liiketoimintakontekstia eri kayttaja-kayttooikeus —
relaatioille. Toisin sanoen, niitd voidaan kéayttad perustelemaan miksi jokin tietty kayt-
tooikeus taytyy olla tietylla kéayttajalla liiketoiminnallisista lahtékohdista. [GGM10]
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Tiedon tutkimusvaihe koostuu kerétyn aineiston analysoinnista. Kayttéja-, kayttooikeus-
ja attribuuttiryppditd on mahdollista etsid hyodyntamalla tilastotieteen menetelmia. Néi-
t& ovat esimerkiksi matriisihajotelmat, klusterointi ja faktorianalyysi. Kerattya aineistoa
voidaan myos visualisoida, joka voi tuoda esiin roolien méaarittelyn kannalta kiinnosta-
via malleja. Luokitteluasteikollisen tai binaaristen tietojen, kuten esimerkiksi kéyttéjien,
kayttooikeuksien ja roolien jakautumista, voidaan kuvata frekvensseilld ja histogram-
meilla. Edella mainittujen matemaattisten menetelmien ja organisaatiodatan avulla voi-
daan perustella mista kaytt4ja-kéayttooikeus—pareista kannattaisi luoda uusi rooli.
[GGM10]

Tiedon puhdistus- ja osiointivaiheessa alustavia roolimaarityksia ja niihin kuuluvia
kayttooikeuksia siistitddn. Roolien maéarittelijat pyrkivat yleensa 80/20-s&antoon, jolla
tarkoitetaan sit4, ettd 80 prosenttia padsynhallinnasta katetaan rooleilla ja loput 20 pro-
senttia ovat poikkeuksia, jotka kasitelladn perinteisilla paasynhallintamalleilla. Tata
tarkoitusta varten on kehitetty algoritmeja, jotka osaavat valita kaikkein sopivimman 80
prosentin osan datasta hoidettavaksi roolipohjaisella paésynhallinnalla. Osioinnilla tar-
koitetaan roolihierarkian jakamista pienempiin osiin organisatorista tai hallinnollisista
syista. Esimerkiksi saman roolin kayttdmisen eri tulosyksikoissé tai maantieteellisissa

sijainneissa voi olla kiellettyd. [GGM10]

Roolien louhintavaiheessa suoritetaan roolien ja roolihierarkioiden automaattinen etsin-
tprosessi, joka sopii parhaiten kayttaja-kayttooikeus—sijoituksille. Roolien louhinnalla
tarkoitetaan erilaisia algoritmeja, jotka kdyvét lapi olemassa olevia kayttooikeustietoja
ja esittavét niiden pohjalta roolijakoa, joka on mahdollisimman kattava. Paras sopivuus
on subjektiivinen ominaisuus, joka riippuu ympériston yksityiskohdista. Tiedonlouhin-
tateknologiasta riippuen louhinnan tukena kéytetddn myos organisaatiodataa. ldeaalita-
pauksessa roolien méarittelijat voivat madritelld eri kriteereitd roolien louhintaan kuten
sallittujen roolien mééran, roolihierarkian syvyyden ja esiméariteltyja rooleja, jotka ote-
taan mukaan louhintaan. Louhinnan tulos voidaan esittdd kahdessa eri muodossa. En-
simmainen muoto kattaa tdydellisen RBAC-mallin, johon kuuluvat roolit, roolihierarki-
at ja mahdolliset kéayttaja-kayttooikeus—parit, joille ei ole méériteltyé roolia. Jalkimmai-

nen muoto etsii malleja kéyttaja-kayttooikeus—pareista ja palauttaa kandidaattirooleja
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yksi kerrallaan kunnes jokin tietty osa kayttdja-kayttdoikeus—pareista on lapikéyty.
[GGM10]

Roolien méarittely- ja sovitteluvaiheessa roolit luodaan hyédyntdmalla mm. organisaa-
tiodataa. Joidenkin roolien oikeutus voi perustua lakiin, s&&doksiin tai organisaation
kaytantoihin. Tallaiset roolit ovat helppo esimaaritelld. Roolien maarittelijan taytyy ot-
taa huomioon myos louhinnalla mééritellyt roolit ja muodostaa niista jarjestelmarooleja
mikali ne soveltuvat kokonaisuuteen (ks. luku 2.4). Roolien maérittely ja sovittelu vai-
heelle on tyypillistd, ettd rooleja hylatd&n, muokataan, yhdistell&&n ja jaetaan osiin tar-
peen mukaan. Louhitulle rooleille annetaan téssa vaiheessa myods kuvaavat nimet, koska
talla hetkelld yksikaan louhinta-algoritmi ei osaa nimeta louhimiansa rooleja merkityk-
sellisesti. Vaiheen viimeisessa osassa tarkistetaan rajoitteiden oikeellisuus. Naitd ovat
esimerkiksi vastuiden eriyttdminen ja muut operatiiviset rajoitteet. [GGM10]

Integroitu menetelma on uusin tutkimistani roolien maarittelyprosesseista. Se yhdistelee
alan uusimpia menetelmia kuten roolien louhintaa, tiedon visualisointia ja eri tilastolli-
sia menetelmid. Rooleja etsitddn sekd organisaatiodatasta (Top-Down) ettd louhimalla
(Bottom-Up). Menetelmé& nojaa vahvasti tietokoneiden laskentakapasiteetin valjastami-

seen roolien méarittelijan avuksi.

Menetelma on mielesténi varsin tehokas, mutta se myos edellyttaa kayttajaltaan paljon.
Se soveltunee parhaiten roolin maarittelyn ammattilaisille, joilla on jo kokemusta ja
nakemysté useista roolien méarittelyprojekteista. Integroidun mallin esittdmia tekniikoi-
ta voidaan talloin kayttdd paatoksenteon tukena, ja se mahdollistaa myos eri toteutus-
vaihtoehtojen simuloinnin. Kokemattomissa késissé integroitu menetelmé voi olla ar-
vaamaton, ja tyokalu voi alkaa viedd méérittelijad, vaikka asian pitdisi olla toisin pain.
Korostunut tekninen puoli jatt44 hieman taka-alalle roolien méarittelyn sosiaalisen puo-
len, joka on myds tarkedd maéarittelytydssa. Malli soveltunee parhaiten suurille organi-
saatioille, joissa on tarpeeksi dataa eri analyysimenetelmien k&yttoén. Pienemmissa
organisaatioissa ei téllaista tarvetta ole, vaikka jotain yksittéisid integroidun menetel-
man tekniikoita voisi olla perusteltua kayttada. Naitd ovat esimerkiksi olemassa olevien
kayttdja-kayttooikeus—parien louhiminen ja haastattelut. Menetelmé oli mielesténi tutki-
tuista menetelmistd monimutkaisin ja vaativin edellyttden mm. tilastotieteen perusteiden

ja tiedon louhinnan periaatteiden tuntemista.
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4.3 Vertailukriteerit ja menetelmien arviointi

Tutkitut roolien maéarittelymenetelmét ja prosessit olivat hyvin erilaisia ja ne l&hestyivat
roolien maarittelyn kenttdd hyvin erilaisista lahtékohdista ja painottivat mahdollisesti
jotain tiettya roolin maarittelyn aluetta. Tasta syystd menetelmien keskindinen vertailu

objektiivisesti oli varsin haastavaa.

Tutkimuksessa kaytettiin vertailukriteerien pohjana Coynen esittdmad maaritysta rooli-
en maarittelyprosessista, joka siséltaa roolien, kayttdoikeuksien, rajoitteiden ja rooli-
hierarkioiden maéarityksen. Jotta vertailulla olisi enemman kaytdnndn hyodtya, kaytin
kriteereind my0s menetelman soveltuvuutta erikokoisille yrityksille (P=pieni,
K=Kkeskisuuri, S=suuri) ja kaytettyd roolien etsimissuuntaa (T=Top-Down, B=Bottom-
Up, H=hybridi). Etsimissuunnalla on merkitysta, jos esimerkiksi organisaatiokuvauksia
ja liiketoimintaprosesseja ei ole dokumentoitu kunnolla tai kayttdoikeuksia ei ole annet-

tu tarkoituksenmukaisesti.

Taulukossa 4 vertaillaan eri menetelmia edelld mainittujen kriteereiden perusteella. Jotta
kaytetty menetelma tukisi jotain edelld mainituista kriteereistd, tdytyy menetelmén sisal-
tdd ohjeita tai muita apukeinoja kyseisen kriteerin maarittelyyn. Esimerkiksi menetel-
man ohje “maérittele kdyttooikeudet” ei ole riittdva ohje, jotta kyseinen menetelma tuki-
si kyseista kriteerid. ”Johda kayttéoikeudet médriteltyjen skenaarioiden tapahtumista”
puolestaan on riittdva ohje, koska se siséltdd konkreettisen apukeinon kayttdoikeuksien
maadrittelyyn. Nain toimimalla eri menetelmat saadaan paremmin vertailukelpoiseksi ja
ylimalkaiset ohjeet saadaan karsittua sekoittamasta vertailun tuloksia. Eri kriteerien tar-
kempi laadullinen arviointi on hyvin subjektiivista ja vaikeasti mitattavissa, minka joh-

dosta olen jattanyt sen vertailun ulkopuolelle.
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Taulukko 4: Roolien méaarittelymenetelmien vertailu

g & § 3 5 &8 % &
B o 5 @ 3 D 2, <
7 =] X, <%} Q @ o,
3 3 3 > g
=
rooli X X X X X X
kayttooikeus X X X X X
roolihierarkia X X X
rajoitteet X X X
etsimissuunta T T T H T T H
yrityskoko P P.K S KS PKS PKS KS

etsimissuunta: T=Top-Down -menetelma, H=hybridimenetelma yrityskoko:P=pieni, K=keskisuuri, S=suuri

Coynen yhdeksan kohdan roolien méérittelyohje opastaa kuinka roolit ovat 16ydettavis-
s&. Muiden kriteereiden osalta tallaisia ohjeita ei anneta. Menetelman abstraktisuus ja
eri kriteereiden tayttamatta jaddminen heréttdd aiheellisen epdilyksen kannattaako sité
kayttdd. Coynen menetelmdn puolesta taytyy sanoa se, etta siind esitettyja ideoita on
nahtavissdé mydhemmin julkaistuissa laajemmissa menetelmissa. Esimerkiksi skenaa-

rioista on nahtavissa verbi-objekti—parien idean jatkojalostus.

Kéyttotapaukset-menetelma tukee roolien ja kéyttooikeuksien etsimisessd. Roolihierar-
kioiden ja rajoitteiden madrittdmiseen se ei tarjoa keinoja. Kaytttapauksia kaytetaan
varsin paljon eri alueilla, joten menetelman kaytté voi olla perusteltua, mikali ne ovat
entuudestaan tuttuja. Koska menetelma keskittyy lahinnd kayttooikeuksiin eiké se kata
kaikkia roolien maarittelyn vaiheita, on aiheellista olettaa, ettd roolien maarittelyproses-

si tarvitsee tuekseen myos jonkun toisen menetelman.

Hajautettuihin komponentteihin perustuva malli on omalaatuinen. Se auttaa kiistatto-
masti kayttooikeuksien maarityksessa ja niiden sijoittamisessa eri rooleihin. Menetelma
on kuvattu kuitenkin teknisistd I&htokohdista, eik& sen kuvauksesta ilmene kuinka se

auttaa valitsemieni muiden kriteereiden madrittelyssa. Tastd syystd en kyennyt paatte-
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lemadn menetelman kayttdméaé roolien etsimissuuntaa enka ole varma minka kokoiset

yritykset sen kaytosta hyotyisivat.

Prosessikeskeinen l&hestymistapa tukee roolien ja roolihierarkioiden muodostamista.
Tuki on kuitenkin hieman epdselvad, koska se nojaa algoritmiin, jota ei esitell& artikke-
lissa tarkemmin. Prosessikuvauksesta saa kuitenkin mielestani tarpeeksi tietoja, jotta
edelld mainitut Kkriteerit tayttyvat. Vaikka menetelma kattaa myods kayttdoikeudet ja ra-
joitteet, niiden maarittdminen jai jokseenkin epéselvaksi, mink& johdosta kyseessa ole-
vat kriteerit eivat tayttyneet. Rakenteensa johdosta ja tapaustutkimuksessa kéytetyn yri-

tyksen koosta voidaan pééatella menetelmén soveltuvan parhaiten suurille yrityksille.

Elinkaarimallin kuvauksesta voidaan lukea suoraan mallin kéyttavan roolien etsimisessé
seké& Top-Down ettd Bottom-Up—menetelmia. Soveltuvuus keskisuurille ja suurille yri-
tyksille k&y mielestéani ilmi menetelman kokeilussa kéytetysta kayttajienhallintasovel-

luksesta. Muut kayttdamani kriteerit jaivat avoimiksi mallin keskenerdisyydesta johtuen.

Skenaariomalli on tutkimistani menetelmista kattavin. Se kuvaa varsin yksityiskohtai-
sella tasolla kunkin roolien maarittelyn vaiheen ja kattaa jokaisen valitsemani kriteerin.
Tunnettavuuden ja prosessin tarkan kuvauksen ansiosta se soveltunee kaiken kokoisille

yrityksille.

Tavoiteldhtdinen roolien maarittelyprosessi muistuttaa paljon skenaarioperusteista roo-
lien méérittelyprosessia. Tastd syysta eroja skenaarioperusteiseen roolien méarittelyyn
ilmeni vain roolihierarkian muodostamisessa. Tata vaihetta ei kuvattu riittavalla tark-

kuudella, jotta ko. kriteeri olisi tayttynyt.

Integroitu menetelmé tukee kaikkia valitsemiani Kriteereitd. Tilastollisten ja roolin-
louhintatekniikoiden luonteesta johtuen sen voidaan sanoa toimivan sitd paremmin mita
enemman kaytettdvaa dataa on tarjolla. Tasta syystéd soveltuvuus keskikokoisille ja suu-

rille yrityksille on hyva ja vastaavasti pienille heikko.

4.4 Yhteenveto tutkituista menetelmista

Suorittamani vertailun perusteella nayttéisi vahvasti silta, etté erityisesti keskisuurissa ja

suurissa yrityksissé kannattaisi kayttdd skenaariopohjaista roolien madrittelyprosessia.
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Sen toimivuutta on testattu ja koeteltu useammassa tapaustutkimuksessa, prosessi on
kuvattu riittavalla tarkkuudella ja menetelmén toimivuus on tunnustettu alan kirjallisuu-
dessa. Skenaarioperusteista mallia muistuttava tavoiteldhtdinen lahestymistapa voi olla
my0s sopiva valinta varsinkin, jos organisaatiossa on kéaytetty tavoiteldhtoista vaati-
musmaéarittelyd. Suurille yrityksille tarkoitetun prosessikeskeisen mallin ongelmana
pidan sen kayttdman algoritmin toimintaperiaatetta. Algoritmin toimintaa kuvattiin vain

muutamalla sanalla, mink& johdosta menetelmén laatua oli vaikea arvioida.

Pienissd organisaatioissa menetelmén valinnalla ei ole niin suurta merkitysta. Kayttajia,
rooleja ja kayttdoikeuksia niissé on yleensa varsin vahan, minka johdosta roolien maa-
rittelyprosessi on suoraviivaisempaa ja helpompaa. Tasta syystd menetelmén valinnan
tulisi mielestani perustua enemman maéadrittelijdiden omin mieltymyksiin kuin pelkéas-

tdan eri menetelmien tuomiin etuihin.

Integroitu menetelma nadyttaa ensisilméaykseltd varsin hyvéltd vaihtoehdolta. Menetel-
man kayttdminen edellyttdd kuitenkin varsin laajan ja erikoistuneen sovelluksen kéyt-
tdmistd. T&llin on vaarana, ettd madarittelytyo tulee liian riippuvaiseksi kéytetystd so-
velluksesta ja sen ominaisuuksista. Mikéli roolien maarittelijalla on tarpeeksi kompe-
tenssia ja kokemusta, nékisin kuitenkin menetelman kéyton perusteltuna ainakin hyvin
monimutkaisissa ymparistoissd. Mikaan ei estd myoskaan kayttaméasta vain osaa mene-
telmassa kuvattuja tapoja. Tutkimustuloksia menetelmén toimivuudesta kuitenkin tarvi-

taan.

Coynen esittdmaa menetelmaa en voi suositella, koska se kuvaa roolien méaarittelypro-
sessin vain hyvin karkealla tasolla. Nain ollen sen kdytdnnon hyoty roolien maarittely-
ty6hon jaa alhaiseksi. Kéayttétapauksien hyddyntaminen auttaa kéyttdoikeuksien etsimi-
sessd ja mallintamisessa. Niiden laaja levinneisyys ja tunnettavuus puoltavat menetel-

méan kayttod osana madrittelyty6td. Yksinddn menetelmaé ei ole riittava.

Komponentteihin perustuvaa mallia ja elinkaarimallia en k&yttdisi kdytannon roolien
maadrittelytydssa. Ensiksi mainittu kuvaa vain mallin teknisen rakenteen eika ndin ollen
sovellu sellaisenaan roolien maarittelytyon apuvélineeksi. Mallin rajoittuneisuus kom-
ponenttiteknologian piiriin vahent&a sen kayttdmahdollisuuksia kattavana paasynhallin-

tamallina. Elinkaarimallin hyddyntdmisen ongelmana nden mallin keskeneraisyyden.
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Malli lahestyy kuitenkin roolien maarittelyd poikkeavasta ndkékulmasta ja tuo muka-
naan uusia ideoita. Tastd syystda mallin toiminnan tarkentuminen voi mydhemmassé

vaiheessa muuttaa tilannetta.
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5 POHDINTA

Luvussa kaksi tutkittiin paédsynhallintaa ja erityisesti roolipohjaista paasynhallintaa.
Paasynhallinnan tarkoitus on rajoittaa mité kaikkea kayttéjéa pystyy tekeméaén tietojarjes-
telméssa. Sen toiminnan laadukkuutta voidaan arvioida tutkimalla siihen kohdistuvia
tietoturvariskejd, jotka ovat jaettavissa kolmeen kategoriaan: luottamuksellisuus, eheys
ja saatavuus. Roolipohjainen paasynhallinta on yksi tapa toteuttaa yrityksen tai organi-
saation paasynhallintatarpeet. Roolipohjaisen paasynhallinnan perusideana on sijoittaa
kayttdjien tarvitsemat kayttdoikeudet rooleihin, sen sijaan, ettd kayttdoikeudet annettai-
siin suoraan kayttdjille. Kayttajat saavat tarvitsemansa kayttéoikeudet rooliin sijoituk-
sella. Roolipohjaisuuden on todettu mm. vahentévan hallinnointikustannuksia ja paran-
tavan tietoturvaa. Tastd syystd entistd useampi yritys tai organisaatio on ottanut sen

kayttoonsa.

Luvussa kolme kuvasin suorittamani systemaattisen Kirjallisuuskatsauksen aineiston
hankinta- ja analysointivaiheet. Katsauksen tarkoituksena oli tutkia ja vertailla eri roolin
maadrittelymenetelmia ja tehda vertailun pohjalta paatelmié niiden sopivuudesta kaytan-
non roolin maarittelytydéhon. Roolipohjaista padsynhallintaa on tutkittu varsin paljon,
mutta roolien madrittelyn osa-aluetta ei. Tasta syysta tutkimusongelmani kannalta mie-
lenkiintoisia artikkeleita oli paikoin haastavaa seuloa esiin. Systemaattiseen kirjalli-

suuskatsaukseen valikoitui lopulta 8 tieteellista artikkelia.

Luvussa neljé esitin suorittamani systemaattisen kirjallisuuskatsauksen tulokset. Vertai-
lun l&htokohtana kaytin kuutta eri kriteerid. Tutkitut menetelmat erosivat toisistaan pal-
jon niin ominaisuuksien kuin kayttokelpoisuudenkin osalta. Skenaarioperusteinen ja
integroiva menetelma tukivat jokaista arvioinnin kohteena olevaa ominaisuutta. Muissa

menetelmissé oli havaittavissa selvid puutteita télta osin.

Tutkimuksen tavoitteena oli etsié tieteellisessa kirjallisuudessa esiintyvat menetelmat,
jotka tukisivat roolien maarittelyprosessia. Aihe on merkittdvg, koska roolien méaarittely
on yksi tarkeimmista vaiheista roolipohjaiseen paasynhallintaan siirtymisessd. Samalla
se on myos ty6lain ja kallein. T&mén johdosta oikean menetelmén valinta on ensiarvoi-

sen tarkeaa.
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Tieteellisesta kirjallisuudesta 16ytyi kahdeksan eri menetelméd, jotka tukevat roolien
madrittelytyotd. Nama olivat Coynen perusmenetelmd, kayttotapauksiin perustuva me-
netelm&, komponenttiteknologiaa hyodyntdva menetelmd, prosessikeskeinen menetel-
ma4, roolin elinkaaren perustuva menetelma, skenaarioperusteinen menetelma, tavoitepe-

rusteinen menetelma ja integroitu menetelma.

Arvioin tutkimuksen kohteena olevia menetelmia kayttden perustana Coynen esittaméa
ajatusta siitd mita onnistuneen roolien madrittelyprosessin tuloksena tulisi syntyd. Nait4
olivat roolit, kéyttdoikeudet, roolihierarkia ja rajoitteet. Lisasin Coynen esittdmaan lis-
taan roolien etsimissuunnan ja soveltuvuuden erikokoisille yrityksille tai organisaatiolle.

Tall& pyrin tuomaan paremmin esiin eri menetelmien kaytannon hyotyja.

Tutkimistani menetelmistd kayttokelpoisimmat olivat skenaarioperusteinen menetelma
ja eri matemaattisia menetelmié runsaasti hyddyntavéa integroiva menetelma. Ne lahes-
tyivat roolien maéarittelyn ongelmaa hyvin erilaisista suunnista. Skenaarioperusteinen
roolien méarittely hyddynsi vaatimusmaéarittelyn kentélld paljon kéytettyd, testattua ja
toimivaksi todettua skenaarion kasitettd, ollen ndin melko konservatiivinen Idhestymis-
tapa. Integroitu menetelma edusti puolestaan liberaalimpaa ajatusmaailmaa. Menetelma
perustui organisaatiosta saatavan tiedon tilastolliseen kasittelyyn ja erilaisten louhinta-
algoritmien hyédyntamiseen. Integroivan mallin kaytt6a rajoittanee kaupallisten sovel-

lusten saatavuus, ja menetelmén uutuudesta johtuva tutkimusndyton puute.

Tutkielmani vahvuudeksi nakisin teoriaosan ja systemaattisen Kirjallisuuskatsauksen
toisiaan tukevan rakenteen. Teoriaosassa késittelin roolipohjaisen paasynhallinnan eri
osa-alueita ja késitteitd tarvittavalla tarkkuudella, jotta roolien maarittelyyn sisaltyva
problematiikka olisi helpommin ymmaérrettavissé roolien maéarittelymenetelmien kuva-
uksissa ja vertailussa. Systemaattisen kirjallisuuskatsauksen huolellisella suunnittelulla
ja eri vaiheiden tarkalla raportoinnilla pyrin prosessin lapindkyvyyteen ja toistettavuu-

teen. Tama lisaa osaltaan tutkimukseni luotettavuutta.

Tutkimukseni tarjoama tieto eri roolien madarittelymenetelmien vahvuuksista tarjoaa

peruspuitteet sopivan menetelmén valintaan erityyppisille yrityksille ja organisaatioille.
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Nékisin lisatutkimustarvetta etenkin integroivan menetelman toiminnan arvioimisessa.
Kéytannon hyotya lisaisi myos roolien madrittelyyn erikoistuneiden sovellusten ominai-

suuksien arviointi.

Sopivan roolien madrittelymenetelman valinnalla voidaan vaikuttaa suotuisasti roolien
maadrittelyprosessin lopputulokseen. On kuitenkin huomattavaa, etté talléinkin tarvitaan
eri alojen asiantuntijoiden yhteistyota. Madrittelyprosessissa tarvitaan liiketoimintapro-
sessien syvallistda ymmartamistd, eri jarjestelmien teknisten yksityiskohtien ymmarta-
mista ja tulevan jarjestelman kayttdjien tietamystd. Edelld mainittujen seikkojen huomi-

oiminen kaikilta osiltaan varmistaa parhaan lopputuloksen.

60



LAHTEET

[AIS04]

[Ans04]

[CoDO7]

[CoW08]

[Coy95]

[FeH97]

[FeK92]

[FKCO07]

[GGM10]

[HeA03]

J. Albanese ja W. Sonnenreich: Network Security Illustrated. McGraw-
Hill, 2004, Yhdysvallat.

ANSI INCITS 359-2004: Role Based Access Control, American National
Standard for Information Technology, 2004, Yhdysvallat.

E. Coyne ja J. Davis: Role Engineering for Enterprise Security Manage-
ment. Artech House, 2007, Yhdysvallat.

E. Coyne ja T. Weil: An RBAC Implementation and interoperability Stan-
dard: The INCITS Cyber Security 1.1 Model, IEEE Security & Privacy,
2008, Yhdysvallat.

E. Coyne: Role engineering. Proceedings of the first ACM Workshop on
Role-based access control, 1995, no. 4 (marraskuu 1995), 15-16.

E. Fernandez, J. Hawkins: Determining role rights from use cases. Pro-
ceedings of the second ACM workshop on Role-based access control, Fair-
fax, 1997, 121-125.

D. Ferraiolo ja D. Kuhn: Role Based Access Control. 15" National Com-

puter Security Conference, Baltimore, 1992, 554-563.

D. Ferraiolo ja D. Kuhn ja R. Chandramouli: Role Based Access Control.
Artech House, 2007, Yhdysvallat.

C. Giblin ja M. Graf ja G. Karjoth ja A. Wespi ja I. Molloy ja J. Lobo ja S.
Calo: Towards an Integrated Approach to Role Engineering. Proceedings
of the 3rd ACM waorkshop on Assurable and usable security configuration,
Chicago, 2010, 63-70.

Q. He ja A. Anton: A Framework for Modeling Privacy Requirements in

Role Engineering, North Carolina State University, 2003, Yhdysvallat.

61



[HRU76]

[KKS02]

[NeS02]

[PCNO4]

[RSWOO]

[SaS94]

[SCF96]

[Sull1]

[Tie04]

M. Harrison ja W. Ruzzo ja J. Ullman: Protection in Operating Systems.
CACM 19, no. 8 (elokuu 1976), 461-471.

A. Kern ja M. Kuhlman ja A. Schaad ja J. Moffett: Observations on the
Role Life-Cycle in the Context of Enterprise Security Management. Pro-
ceedings of the 7" ACM symposium on Access control models and tech-
nologies, Monterey, 2002, 43-51.

G. Neumann ja M. Strembeck: A Scenario-driven Role Engineering
Process for Functional RBAC Roles. Proceedings of the 7" ACM sympo-

sium on Access control models and technologies, Monterey, 2002, 33-42.

J. Park ja K. Costello ja T. Neven ja J. Diosomito: A composite rbac ap-
proach for large, complex organizations. Proceedings of the ninth ACM
symposium on Access control models and technologies, no. 9 (kesakuu
2004), 163-172.

H. Roeckle ja G. Schimpf ja R. Weidinger: Process-oriented approach for
role-finding to implement role-based security administration in a large in-
dustrial organization. Proceedings of the fifth ACM workshop on Role-
based access control, no. 5 (kesakuu 2000), 103-110.

R. Sandhu ja P. Samarati: Access Control: Principles and Practice. IEEE

Communications Magazine 32, no. 9 (syyskuu 1994), 40-48.

R. Sandhu ja E. Coyne ja H. Feinstein ja C. Youman: Role-Based Access
Control Models, IEEE Computer 29, no. 2 (helmikuu 1996), 38-47.

C. Sullivan: Digital Identity: An Emergent Legal Concept. University of
Adelaide Press, 2011, Australia.

Tietotekniikan liitto: Tietotekniikan liiton ATK-sanakirja. Talentum, 2004,

Suomi.

62



[TOBYS]

[Vir96]

D. Thomsen ja D. O’Brien ja J. Bogle: Role Based Access Control for
Network Enterprises. Proceedings of the 14th Annual Computer Security
Applications Conference, Scottsdale, 1998, 50-58.

V. Gligor: Characteristics of Role-Based Access Control. RBAC '95: Pro-
ceedings of the first ACM Workshop on Role-based access control, no. 10
(joulukuu 1996), 9-14.

63



LIITE 1: Systemaattisen kirjallisuuskatsauksen hakutulokset

Tietokanta

ACM

IEEE Xplore

ScienceDirect

Web of Science

Hakusanat ja hakutyyppi

Haku="rbac”

Haku="role engineer?”

Sanahaku=(role engineering process) Ja Sanahaku=(rbac)
Sanahaku=(role engineering process) Ja Sanahaku=(rbac)
Sanahaku=(role engineering process) Ja Sanahaku=(rbac)

Sanahaku=(role engineering) Ja Sanahaku=(rbac)

Tulokset

941

9706

477

39

270

17

Hyvéksyttyja

6 (2 viitteistd)

1 (1 viitteistd)

ei uusia

Tietokanta

CiteSeerX

Artikkelin nimi

A Framework for Modeling Privacy Requirements in Role Engineering




LIITE 2: Systemaattisen kirjallisuuskatsauksen artikkelit

Tekija Vuosi  Artikkeli Julkaisufoorumi
E. Coyne [Coy95] 1995  Role Engineering ACM

E. Fernandez, J. Hawkins [FeH97] 1997  Determining Role Rights from Use Cases ACM

D. Thomsen, D. O’Brien, J. Bogle [TOB98] 1998 Role Based Access Control for Network Enterprises IEEE Xplore

H. Roeckle, G. Schimpf ja kumpp. [RSW00] 2000  Process-Oriented Approach for Role-Finding to Implement Role-Based Security Administration in a Large ACM

Industrial Organization

A. Kern, M. Kuhlman ja kumpp. [KKS02] 2002  Observations on the Role Life-Cycle in the Context of Enterprise Security Management ACM
G. Neumann, M. Strembeck [NeS02] 2002 A Scenario-driven Role Engineering Process for Functional RBAC Roles ACM
Q. He, A. Anton [HeA03] 2003 A Framework for Modeling Privacy Requirements in Role Engineering CiteSeerX

C. Giblin, M. Graf ja kumpp. [GGM10] 2010  Towards an Integrated Approach to Role Engineering ACM




