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Téssd tyossd selvitetdén lainopillisesta ndkokulmasta, miten pakkokeinolaissa sdddetyt pakkokeinot
soveltuvat kaytettaviksi tietomurtojen esitutkinnassa ja millaisia muutoksia 1.1.2014 voimaan tuleva
uusi pakkokeinolainsdddéantd aiheuttaa. Liséksi tarkastellaan empiirisesti, kuinka pakkokeinoja on vuo-
sina 2009-2012 kéytetty tietomurtorikosten esitutkinnassa.

Haittaohjelmien automaattisesta levitystavasta johtuu, ettd tietomurtorikoksia tehddén erittdin pal-
jon. Poliisin tictoon kuitenkin tulee vain joitakin satoja tictomurtorikoksia vuodessa, ja pakkokeinoja
kaytetddn vuosittain noin 20:ssa tietomurtorikosta koskevassa esitutkinnassa. Tasséd tutkimusaineistossa
haittaohjelman avulla tehtyjen tietomurtorikosten osuus oli melko pieni. Taloudellista hyo6tya oli tavoi-
teltu varsin monessa tapauksessa, mutta myos erilaiset mustasukkaisuuteen tai kiusanhaluun perustuvat
teot olivat hyvin edustettuina.

Tietomurtorikosten tutkinnassa keskeisid pakkokeinoja ovat kotietsintd ja takavarikko, jotka mah-
dollistavat todisteiden etsimisen tietoteknisisté laitteista, seké televalvonta, jolla rikoksentekija voidaan
16ytad hinen tietoverkossa jattdmiensa jalkien perusteella. Poliisin oikeus saada teleliittymén, teleosoit-
teen tai telepadtelaitteen yksiloivid tietoja poliisilain nojalla ei ole pakkokeino, mutta kdytdnnon merki-
tykseltddn se rinnastuu televalvontaan. Lisdksi tietomurtorikosten esitutkinnassa kéytetéén — kuten esi-
tutkinnassa yleisestikin — vapauteen kohdistuvia pakkokeinoja sekd myds henkilonkatsastusta, kdytin-
ndssd dna-tunnisteiden méadrittdmista rikoksesta epdillyn rekisterdintid varten.

Uusi esitutkintalainsdddanto tulee voimaan 1.1.2014. Uudistus tuo mukanaan lukuisia muutoksia
pakkokeinojen kayttoon. Tietomurtorikosten esitutkinnan kannalta olennaisimpia muutoksia ovat seu-
raavat:

e Perusmuotoinen tietomurto ei endd ole televalvonnan perusterikos.

e Televalvonta sen kohteena olevan teleosoitteen tai telepéételaitteen haltijan suostumuksella
on kéytettdvissd muun muassa torkeén tietomurron esitutkinnassa tai kun tietomurto on teh-
ty teleosoitetta tai telepéételaitetta kéyttéen.

e Laite-etsinnéstd, eli tietoteknisen laitteen tietosisdltoon kohdistuvasta etsinnéstd, sdddetdan
nimenomaisesti. Telepakkokeinojen edellytyksid koskevaa sddntelyd ei saa kiertdd laite-
etsinndlld eikd takavarikoimalla tai jiljentdmailla tietoa teleyrityksen tai yhteisotilaajan hal-
lusta.

e Torkedn tietomurron esitutkinnassa voidaan kayttda tietoverkossa tapahtuvaa peitetoimintaa.

e Esitutkintaviranomaisten oikeus kéyttéd niin kutsuttua yliméaaréisté tietoa tdsmentyy.
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atk-rikokset, pakkokeinot




III

SISALLYS
LEREEEL ...ttt ettt ettt b e et e bt e sab e e bt e eaaeeteens IX
KATJAITISUUS. ...ttt et e e e et e e erae e ebaeeesbaeesnseeesnseeessseeennseas IX
VITAllISIARLEEL. ..ottt XI
HallTtukSen @STEYKSEL......ccouviiiiiieeiie et et e e e e XI
Valiokuntamietinndt ja -1auSunnOt .........cceeeuieiieriieriieeieeree et XI
Muut VIralliSIAhTEEt .......eoeeiiiiee e XI
INtErNEtIANLEEL .....coutiiiiiiiee e XII
OTKEUSTAPAUKSEL ......veeeiieeeiiieeeiie ettt ettt e e st e e et e e siaee e sebeeeaaeeensaeesssaeesnseeennnes XIII
KOTKEIN OTKEUS......eiuiiiiiiieiieiitet ettt e X1
HOVIOTKEUAET ... e e XIv
Eduskunnan oikeusasiamiehen paatokset...........ccceeviieiiieriiiniieniiieiieeie e X1V
| ) 1<) 1 ) AR USSP XV
JORAANTO ...ttt ettt st b et 1
ATKAISEMPT tULKIMUS .....eviieiiieciieeciee ettt e e e e et eeetaeessaaeeesseeesaseeesnseeennseeens 1
Taman tutkielman taVOItEEET ........cevivuieiiiiierieie et 1
Tutkielman TaKeNNe ...........ooiiiiiiii e 1
KCITEOS ettt bttt ettt st b et sb e b 2
I THEEOMIUITO .ttt ettt ettt st e bt e et e e bt e sab e enbeesaaeebeesaeas 3
Lol YTRISEA ottt ettt sttt et st 3
1.2 Tietomurron tuNNUSMETKIT.....cceiiiiiiiiiiiieie e 4
1.3 Rangaistukset ja kvalifiointiperusteet...........ccceevveeriiiniierieniieieee e 4
L4 SYYEEOTKEUS ...eieiiiieiiie ettt eeieeeeiee ettt e ettt e et e e et e e etaeeeteeesnbeeesnsaeessseeessseeensseesnnseeans 4
1.5  Viestintdviraston tilastoja.........c.eecuieriieiiienieeiiesie ettt 5
1.6  Yleisyys ja toteutuneet rangaiStuKSE.........ccuveeriieeriieeiiee et 5
1.6.1  Poliisille ilmoitetut tietomurtorikOKSet...........ceeevvierieerieiiieiieeie e 6

1.6.2  Kirdjaoikeuksissa syyksi luetut tietomurtorikokset ja keskiméardiset

TANZATSTUKSEE ..ottt ettt ettt e et e st e et e st eesbeeeabeenbeeesseenseesnseenseennnes 6

1.7  Oikeuskdytdntd muutoksenhakuasteissa.........cccvevvuiireiuieeriiieeriieeeeeeeieeeeiee e 7
L1.7.1 KKO 2003:30 ..ottt sttt sttt sttt 7
1.7.2 Turun HO 31.3.2009 793.....oo ettt 8

1.8 LARITIKOKSIA ..ottt s 9

2 PaKKOKEINOISTA. .. ..iiiiiiiieiie ettt ettt ettt e e saee e e 10
2.1  Perusoikeuksien ja pakkokeinojen valinen jANNite ...........cocceveeveeiienieneriieneenens 10

2.2 VUoden 2014 1aKIUUAISTUS ....oeeeeeeeeeeeee e e e eeeeee e e e e e e eeeeeeas 11



1Y%

2.3 Pakkokeinolainsddddannon johtavat periaatteet ..........ecvveervuveeecreeeniieesiee e, 11
2.4 Salaisista pakkoKeINOISta .......ccueeuiiriiieiieiieeiieie ettt 12
B B ) £ v TR SUSTPRRPRSI 12
2.4.2  Salaisen pakkokeinon kdyttdmisen yleiset edellytykset uuden pakkokeinolain
mukaan 12
2.4.3  Salaisen pakkokeinon kdyton su0jaaminen ..........cocceeeeveerieeiiieniieneeenieeenneenn 13
2.4.3.1  NyKyINen SAANTEIY ....ccccvieeiiieeiieeciie ettt e e e 13
2.4.3.2  Sadntely 1.1.2014 alkaen.........cccceeveeiieiiieniieiiecie e 13
2.44  Salaisen pakkokeinon kayttod koskeva ilmaisukielto ............cccceeeereeennnennnee. 14
2441 YLRIStA ..ottt 14
2442  NyKYINEN SAANTEIY ...cccciieeiiieeiiieciie ettt e e eevee e 14
24.43  Sadntely 1.1.2014 alkaen.........ccccoevireiieiieiiieiieeieeeeeee e 14
2.4.5  Salaisen pakkokeinon kaytostd ilmoittaminen ...........cccceeveveerceeencieeenneenne. 14
2.5 Ulkomailta saapuvat 01KeuSapuUPYYNNOL ......cccveeruireiierieeiieiieeieeieeeve e eae e 15
3 Tutkimuksen empiirisestd OSUUAEStA.......ccevvieeiiieeiiieeiieeeiee et e 16
3.1  Aineiston hankKiminen ..........ccooeioiiiiiiniiiiiiiieeeseee e 16
.11 PoliiSTRAIIIEUS .o 16
3.1.2  KArGJA0TKEUAET.....cuiieiieiieciieie ettt et 17
3.2 TeKOJen tyYPItICIYA ..coouvieiiieeiee ettt e ee e et e e ea 18
3201 YLCIStA et 18
3.2.2  Tekoluokat ja pakkokeinojen KaAytto........ccooveeeeuieeeciieeriieeiie e 18
3.2.3  Yksityisyyden loukkaaminen ............coccceeviieiiiiniieniieniiciiecceeeeee e 19
3.2.4  VerkKopankKipetos.......ccoieecuieeiiieeiiieeiiee et ree e eree e e e e e e 20
3.2.5  Virtuaaliomaisuuden anastaminen..........coceevuerverueerieneeneenienienieeieseeneeeeene 20
3.2.6  Yritykseen kohdistuva tiedustelutoiminta ..............ccceeeeveeriieencieeenciee e, 20
3.2.7  Véirennettyjen yksityisviestien ldhettaminen ..........c.ccoceevevieniiienienennnene. 20
3.2.8  Salasanojen hankKiminen ..........cccceccvveeiiieniiieeiiie e 20
3.2.9  Ohjelmien luvaton asentaminen ...........c.cecceeeruiereeenieenieesieenieeieeseeeeeeseeeenne 20
3.2.10  VerkKOKauPPAPETOS ....cccuviieeiieeiiieeiiieeiree ettt e etveeevee e teeeeaeeesereeesnreeennseeenene 21
3.2.11  Verkkosivujen SOtKeMINeN ..........ceevieeiiierieeiiieiieeieeeie et 21
3.3  Tutkimuksen luotettavuuteen vaikuttavia seikkoja..........ccceevveeecieencieenciieeeien, 21
4 Vapauteen kohdistuvat pakkokeinot............ccoeviieiieniiiiniiniieiee e 24
A1 Y LRISEA .ttt ettt bee s 24
4.2 KIINNIOTO .etetieniieiieetteie ettt ettt ettt ettt sttt st e bt et esbe et s aeesaeenneas 24

4.2.1  NyKyInen SEANLELY ......ccccviieiiieiiie et 24



4.2.1.1  Yleinen Kiinniotto-0TKEUS .........cccueeiiiiiiiniiiieerieeeeee e 24
4.2.1.2  Vartijan Kiinniotto-01KEUS .........cceeriieiiieniieiienie e 25
4.2.1.3  Jirjestyksenvalvojan Kiinniotto-01KeUS ..........cccveereuveeriiieenciieeeiie e, 26
4.2.1.4  Poliisimichen kiinniotto-01KeuUs. ..........cccoeeviiriiniiiinieniiceceeeee 26
4.2.1.5  Vieraan valtion virkamiehen kiinniotto-oikeus............ccccoeceeiieninnee. 27
4.2.2  Kiinnioton kdyttd tdmén tutkimuksen empiirisessd aineistossa ................... 27
423  Sddntely 1.1.2014 alKaCN ......c..eeviuiieiiiieeiieeeiie et e 28
4.3 PIABHAMINET c..eoviiiiiiieiceiieee ettt ettt et st b e s 28
4.3.1  NyKyInen SEANLELY ......ccccviieiiieeiiiece et e e 28
4.3.2  Pidattdmisen kiytto timén tutkimuksen empiirisessé aineistossa................. 30
4.3.3  Saintely 1.1.2014 alKaCN .......eeeviuiieeiiieeiieeeee e e 30
4.4 VaNGIESCIMINEI ...eeuviieiieiieeiieeiieeieeeieeeteestteeebeesseeebeessaeenseeseessseeseesaseenseessseeseens 30
4.4.1  NyKyInen SEANLELY ......ccccviiiiieiiiiece ettt 30
4.4.2  Vangitsemisen kayttd timin tutkimuksen empiirisessd aineistossa.............. 31
4.43  Saintely 1.1.2014 alKaCN ........eevvuiiiiiiieciieeeiie e 31
4.5  Yhteydenpidon rajoittaminen ...........ccecueerieeriienieeiieenieeteeneeeeeenieeereeieesereeeens 32
4.5.1  NyKyInen SEANLELY ......ccccviiiiiieiiiece e 32
4.5.2  Sadntely 1.1.2014 alKaCN ......coevviiiiiiiieieeieeeeeeee et 32
4.6 POIStUMISEN ESTAMINETL. ... eeiutieiieeiiieiie ettt ettt ettt et et e st e et e st e ebeesaeeeeens 33
4.6.1  Nykyinen SAANLELY ........cccceeriiiiiiiiieeiieie ettt 33
4.6.2  Sddntely 1.1.2014 alKaCN ........eeviuiiiiiiieeiieeeiee e 33
4.7 MatKuStUSKICILO.......eitiiiiiieiieieee et 33
4.7.1  NyKyInen SAANLELY ......cccccviiiiiiiiiiiecie et 33
4.7.2  Sadntely 1.1.2014 alKaCN ......coevuiiiiieiieiieeieeeeeeee et 34

5 Takavarikointi ja vakuustakavarikKo ..........c.ccccceeeiiieeiiieniieecieecee e 35
5.1  Takavarikointi ja asiakirjan jAljentaminen.........ccccceceeveereiienienieniieneeneneneeneen 35
S5.1.1  NyKyinen SAANLELY ......ccccveieiiieeiiie et sree s e 35
5.1.2  Takavarikon kdyttd tdiméan tutkimuksen empiirisessd aineistossa.................. 36
5.1.3  Saddntely 1.1.2014 alKaen .......cccovieeiiieeiieeiee e e 36
5.2 Vakuustakavarikko ja hukkaamiskielto............ccceevuieiiiniiiiiiniiiieceeee 38
5.2.1  NyKyinen SAANtELY ......ccccvieiiieiiiieeiie et evee e e e e 38
5.2.2  Saintely 1.1.2014 alKaCN ......eovuiieiieiiieiieeie et 38

6  Etsintd, laite-etsinti ja tutkimuspaikan tai tutkimuskohteen eristiminen ................... 40
0.1 BSINA .oeiiiiiiieieee et sttt 40

6.1.1  NyKyinen SAANtELY .......cccvieiiiieeiiie et eee e e eeeree e 40



0.1.1.1  KOHEISINA ..eoueiiiiieiiieiieee ettt e 40
6.1.1.2  Kotietsinnédn kdytto timén tutkimuksen empiirisessi aineistossa.......... 41
6.1.1.3  Paikantarkastus.........ccccooriiiiiiiiiiie e 41
6.1.2  Sdintely 1.1.2014 alKaCN ......coouiieiiieiieeiieie et 42
6.1.2.1  Yleinen KotietSInta.........ccceeiiuiiiiiiiiiiiieieie e 42
6.1.2.2  Erityinen KOtietSINta ...........ccceeviiiiiieiieeiieie e 42
6.1.2.3  PaikanetSinta............oooiiiiiiiiiiiieeeeeee e 43
0.2 Lalte-@tSINTA ....ovuiiiieiiiiesieeie ettt et 43
T B 155 £ - H RSP SPR 43
6.2.2  NyYKYINEN SAANTELY ...cccvieiiieiiiiieeiieeie ettt 44
6.2.3  Sddntely 1.1.2014 alKaen ........cccuieeiiieeiieeieeceeee e 44
6.3  Tutkimuspaikan tai tutkimuskohteen eristiminen ..............cccceeceeevieniienieenneennens 45
6.3.1  NyKyinen SAANtELY .......cccvieriiieeiiieeiie e e e e 45
6.3.2  Sdintely 1.1.2014 alKaCN ......ccciieiiiiiiieiieie e 46
Henkilo6n kohdistuva etsintéd sekd henkildtuntomerkkien ottaminen......................... 47
7.1 HenKilOntarkastUs .........cccoeerierienieienienieeiestese ettt st 47
7.1.1  NyKyinen SAANLELY ......ccccviieiiieeiiieeiee et ee e e e e e e e 47
7.1.2  Sdintely 1.1.2014 alKaCN ......cocuiieiiiiieiieie et 48
7.2 Henkilotuntomerkkien ottaminen ...........coceeveeeiieerieiiienie et 48
7.2.1  NYKYINEN SAANTELY ....ccvieriieiiiiieeiieeie ettt et 48
7.2.2  Henkil6tuntomerkkien ottamisen kdytto timén tutkimuksen empiirisessi
AINICISTOSSA .ttt ettt ettt ettt ettt s bt et e e a e s bt et e e et e bt et e bt e bt e bt e b e e bt eateeheebe et 49
7.2.3  Sddntely 1.1.2014 alKaen ........cccuieeiiieeiieeieeeeece e 49
7.3 Henkilonkatsastus sekéd dna-tunnisteiden méérittdminen ja tallettaminen............ 49
7.3.1  NyKyinen SAANtELY ......ccccvveeriieeiiie et ee e e e 49
7.3.2  Henkilonkatsastuksen kdytto timén tutkimuksen empiirisessé aineistossa .. 51
7.3.3  Sddntely 1.1.2014 alKaen ........cccvieeiiieeiieeiee e 52
TEIEKUUNTEIU ...ttt s 53
8.1 NYKYINEN SAANTCIY...eeeiiiieiiieeiiieeciee ettt ettt e et e e s e e e sbee e sareeesabeeennseeens 53
8.2  Saddntely 1.1.2014 alKaCN .....cccuieiiiiiieiieeieeeeee et 54
8.3  Yliméaardisen tiedon KAYTEAMINET .....ccveeeiuiiiiiiieeiieciie e e 55
8.3.1  NyKyInen SAANTELY ......ccoieriiiiiiiiiieiieeie ettt 55
8.3.2  Sadidntely 1.1.2014 alKaCN .......cccuvieiiieiciieeciee ettt 56

Televalvonta seka yksilointitietojen hankkiminen teleyritykseltd tai yhteisotilaajaltaS7

0.1  NyKYINen SAANTELY.....ccccuiiiiiiiiiiieeiiiece ettt e eve e e tr e e srae e ssveeesareeesaneeens 57



VII

9.2  Televalvonnan seké yksilointitietojen hankkimisen kéyttd tdimén tutkimuksen

EMPIITISESSA AINECISTOSSA ...vveeuvieeirieiieeiieriieeteesiieeiteestteebeestteesteessteesseessseeseessseenseassseenseens 59
9.3  Saddntely 1.1.2014 alKACN ......cccviieiiieeiieeciie ettt e e 60
0.3.1  YLCIStA ittt s 60
9.3.2  Tukiasematietojen hankKiminen...........ccceeeeieeeeiieeiciieenieeeee e 61
1O TarkKailU. . .coueeeceieeeieeee ettt s 63
10.1  NyKyInen SAANTELY......ccccuvieiiiieeiiieeiiie ettt eee e sree e b e e neeesaseeeneeas 63
10.2  Sddntely 1.1.2014 alKACN ......oovviieiieiiecii ettt 63
11 Tekninen tarkkailu seka teleosoitteen tai telepddtelaitteen yksildintitietojen
hankkiminen tekniselld [aitteella ..........ccoriiriiiiiiiiiiiiiceee e 65
| R 4 £ - O RSRRSRPRUSRPSRPN 65
11.2 Tekninen Kuuntelu .........cocveviiiiiiiiiiiiiiieee e 65
11.2.1  NyKkyinen SAANtELY ......cccoviiiiiiieiiiieeiie et 65
11.2.2  Sdintely 1.1.2014 alKaCN ......ccoviiiiieiiieiieeieeieeee et 66
11.2.3  ASuntoKuuNtelU........coouiiiiiiiiii e 66
11.2.3.1  Nykyinen sGAntely.......c.ccooeeiiiiiiiiiiniieieee e 66
11.2.3.2 Séédntely 1.1.2014 alKaen........cceeeviiieriiieiieeieeeeeeee e 67
11.3  Tekninen KatSelu........cooueiiiiiiiiiiiieeeeeee e 67
11.3.1  NyKkyinen SAANtELY .......cccviieiiiieiiiiceiie et e 67
11.3.2 Séaintely 1.1.2014 alKACN ......cccuiiiiieiiieiieeieeeeee et 68
11.4  TeKNINen SEUIANTA ....cc.eiitiiiiiiiiieeiie ettt ettt ettt ettt e beesaeeeneeens 68
11.4.1 NyKYINen SAANTELY .....c.cocouieriieriiieiieeieeiieeie ettt esee e 68
11.4.2 Sadntely 1.1.2014 alKaen ........ccooviieeiiieiieeieeeeeeee e e 69
11.5 Tekninen laitetarkKailtl .........ccccooiiriiiiiiiiniiie e 69
11.6 Teleosoitteen tai telepéételaitteen yksildintitietojen hankkiminen tekniselld
JATEEEEIIA ..t sttt 70
T1.6.1T  YI@ISEA .eouiiieieiieieeeieieee ettt ettt et e bt e e et e s e eteeneesneeneeas 70
11.6.2 NYKYINEn SAANTELY ....cc.eeviieiieeiieiieeie ettt 71
11.6.3 Sadntely 1.1.2014 alKaen ........cccvueieeiiieiieeiieeeeee e e 71
11.7 Laitteen, menetelmén tai ohjelmiston asentaminen ja poistaminen...................... 71
11.7.1  NyKkyinen SAANtELY .......ccccveieiiiieiiiieeiie et e 71
11.7.2  Saintely 1.1.2014 alKACN .......covieiiieiiieiieeie ettt 71
12 Peitelty tiedonhankinta, peitetoiminta ja tietoldhdetoiminta.............cccceeevcvveeeneennnnen. 73
12.1 Peitelty tiedonhankinta ...........cceeciieriieriieiienieeie ettt 73
12,2 PeItEOTMINTA .....eiiiiiiiiieiieiee ettt ettt ettt et e s st e st e e b e saeeeneeens 73

12.2.1  NYKYINEN SAANTELY ...cccvveviieiiiiiieiieeie ettt et eb e 73



12.2.2  Sadntely 1.1.2014 alKaen ........cccouiieeiieeiieeciieeeeee e e 74
12.3  Turvakuuntelu ja turvakatSelu ...........oocvieiiiiiiiiiece e 75
124 TietolAhdetOTMINTA .......oouiiiiiiiiieiie ettt 75

12.4.1  NYKYINEN SAANTELY ...cccveeviieiiiiiieiieeie ettt eseeeaee e 75

12.4.2  Sadntely 1.1.2014 alKaen ........cccvviieeiieeeiieecieeeee et e 75



IX

LAHTEET

Kirjallisuus

Ahola, Sirpa; Brusila, Jorma; Frinde, Dan; Hermunen, Pauliina; Hervonen, Johanna;
Juutilainen, Gisela,; Kalske, Erja; Kivalo, Leeni; Larinkoski, Eija; Lehto,
Juha; Rintala, Matti & Tikka, Risto (2007): Oikeudenkéynnin julkisuus.
[http://www.oikeus.fi/uploads/wbw61p7kebkylb.pdf] (17.10.2012)

Casey, Eoghan; Fellows, Geoff; Geiger, Matthew & Stellatos, Gerasimos (2011): The
growing impact of full disk encryption on digital forensics. Digital
Investigation 2011, s. 129-134.

Fredman, Markku & Jdrvinen, Petteri (2003): Korkeimmasta oikeudesta. Defensor Legis
4/2003, s. 764-769.

Frdnde, Dan (2004): HD:s straffrattspraxis ar 2003. Tidskrift utgiven av Juridiska
Foreningen 1 Finland, s. 544-557.

Frdnde, Dan (2009): Finsk straffprocessritt. Edita.

Haapaniitty, Tiina (2012): Poliisin oikeus peitetoimintaan perus- ja ihmisoikeuksien
ndkokulmasta. Turun yliopisto.

Halijoki, Juha (2001): Rikosprosessuaalinen vapaudenriisto. Defensor Legis 2/2001,
s. 203-227.

Halijoki, Juha (2004): Kiinniotto-oikeus ja itseapu. Defensor Legis 2/2004, s. 183-215.

Helminen, Klaus (2006): Turvallisuusviranomaisten toimivaltuussddnnostojen
uudistamistarpeet. Sisdasiainministerio.

Helminen, Klaus; Fredman, Markku; Kanerva, Janne,; Tolvanen, Matti & Viitanen,
Marko (2012a): Esitutkinta ja pakkokeinot. Talentum.

Helminen, Klaus, Kuusimdki, Matti & Rantaeskola, Satu (2012b): Poliisilaki. Talentum.

Hietasalo, Heidi (2010): Kotietsinnén oikeussuojakeinot ja erityisesti tuomioistuimen rooli

niiden toteuttajana.
[http://www.edilex.fi.ezproxy.uef.fi:2048/lakikirjasto/7171.pdf] (17.6.2012)

Jounio, Anu (2011): Tieto- ja viestintdrikokset rikoslain 38 luvussa. Lapin yliopisto.
Jyrdnki, Antero & Husa, Jaakko (2012): Valtiosddntooikeus. Lakimiesliiton Kustannus.

Kadoch, Rebecca (2012): Oikeudenkéynnin julkisuus yleisissd tuomioistuimissa.
Oikeuspoliittisen tutkimuslaitoksen tutkimustiedonantoja 112.

Koskinen, Johannes (2001): Kameravalvonnan oikeudellinen sdéntely.
[http://www.om.fi/text/Etusivu/1145624671107] (5.6.2012)

Kottelin, Thor (2011): Yksityisisté turvallisuuspalveluista annetun lain soveltaminen
tietomurtojen paljastamiseen ja tutkimiseen.



X

[http://www.anta.net/law/Turvapalvelulain%20soveltaminen%20tietomurtoje
n%?20paljastamiseen.pdf] (17.2.2013)

Laaninen, Tuomo (2005): Myyjén oikeus voimakeinojen kayttoon.
[http://www.edilex.fi.ezproxy.uef.fi:2048/lakikirjasto/3701.pdf] (19.12.2011)

Niemi, Johanna (2012): Pakkokeinot. Teoksessa Lappalainen, Juha; Frinde, Dan; Havansi,
Erkki; Koulu, Risto; Niemi, Johanna; Nylund, Anna; Rautio, Jaakko; Sihto,
Juha & Virolainen, Jyrki: Prosessioikeus.
[http://www.wsoypro.fi.ezproxy.uef.fi:2048/wsoypro.aspx?page=selain&pos
=pr111.38680] (10.1.2012)

Niemi, Johanna & de Godzinsky, Virve-Maria (2009a): Oikeusturva
telepakkokeinoasioissa. Lakimies 4/2009, s. 555-574.

Niemi, Johanna & de Godzinsky, Virve-Maria (2009b): Telepakkokeinoasiat
tuomioistuimissa. Oikeus 3/2009, s. 242-261.

Niemi, Johanna & de Godzinsky, Virve-Maria (2009¢): Telepakkokeinojen
oikeussuojajarjestelma. Oikeuspoliittisen tutkimuslaitoksen tutkimuksia 243.

Niemi-Kiesildinen, Johanna (2000): Johdatus esitutkinta- ja pakkokeinolakeihin. Werner
Soderstrom Lakitieto Oy.

Nuutila, Ari-Matti (2006): Rikostentorjunta, rikoksen selvittiminen ja perusoikeudet.
[http://www.edilex.fi.ezproxy.uef.fi:2048/lakikirjasto/7122.pdf] (17.6.2012)

Pihlajamdki, Antti (2004): Tietojenkasittelyrauhan rikosoikeudellinen suoja. Suomalaisen
lakimiesyhdistyksen julkaisuja, A-sarja Ne 258.

Polonen, Pasi (1997): Salaiset pakkokeinot. Kauppakaari.

Ruiz-Martinez, A. (2012): A survey on solutions and main free tools for privacy enhancing
Web communications. Journal of Network and Computer Applications 35,
s. 1473-1492.

Sirkkala, Antti (2011): Vartijat ja sédilossdpito. Kontrolli 2/2011, s. 6-11.

Tolvanen, Matti (2003): KKO 2003:36. Teoksessa Timonen, Pekka (toimittaja): KKO:n
ratkaisut kommentein 2003:1, s. 256-264. Talentum.

Tolvanen, Matti (2006): Muuttuva tutkintavankeus. Defensor Legis 5/2006, s. 775-785.

Tolvanen, Matti & Kukkonen, Reima (2012): Esitutkinta- ja pakkokeino-oikeuden
perusteet. Talentum.

Vilimdki, Mikko & Oksanen, Ville (2008): Tietokonelaitteiston ja sen sisdltimén tiedon
takavarikosta rikosasioissa. Defensor Legis 2/2008, s. 219-227.



XI

Virallislihteet

Hallituksen esitykset

HE 94/1993 vp. Hallituksen esitys eduskunnalle rikoslainsédddédnnon kokonaisuudistuksen
toisen vaiheen kasittaviksi rikoslain ja erdiden muiden lakien muutoksiksi.

HE 69/2001 vp. Hallituksen esitys eduskunnalle laiksi yksityisistd turvallisuuspalveluista
sekd erdiksi siihen liittyviksi laeiksi.

HE 44/2002 vp. Hallituksen esitys eduskunnalle rikosoikeuden yleisid oppeja koskevan
lainsddddnnon uudistamiseksi.

HE 52/2002 vp. Hallituksen esitys eduskunnalle laeiksi esitutkintalain ja pakkokeinolain
sekd erdiden ndihin liittyvien lakien muuttamisesta.

HE 125/2003 vp. Hallituksen esitys eduskunnalle sdhkdisen viestinndn tietosuojalaiksi ja
erdiksi siihen liittyviksi laeiksi.

HE 266/2004 vp. Hallituksen esitys eduskunnalle laiksi poliisilain muuttamisesta ja erdiksi
sithen liittyviksi laeiksi.

HE 13/2006 vp. Hallituksen esitys eduskunnalle laiksi oikeudenkdynnin julkisuudesta
yleisissd tuomioistuimissa ja erdiksi sithen liittyviksi laeiksi.

HE 153/2006 vp. Hallituksen esitys eduskunnalle Euroopan neuvoston
tietoverkkorikollisuutta koskevan yleissopimuksen hyviksymisesti, laiksi sen
lainsddddannon alaan kuuluvien méérdysten voimaansaattamisesta seké laeiksi
rikoslain, pakkokeinolain 4 luvun, esitutkintalain 27 ja 28 §:n ja
kansainvélisestd oikeusavusta rikosasioissa annetun lain 15 ja 23 §:n
muuttamisesta.

HE 222/2010 vp. Hallituksen esitys eduskunnalle esitutkinta- ja pakkokeinolainsddddnnon
uudistamiseksi.

HE 224/2010 vp. Hallituksen esitys eduskunnalle poliisilaiksi ja erdiksi sithen liittyviksi
laeiksi.

HE 14/2013 vp. Hallituksen esitys eduskunnalle laeiksi esitutkintalain ja pakkokeinolain
muuttamisesta seké erdiksi niihin liittyviksi laeiksi.

Valiokuntamietinnoét ja -lausunnot

LaVM 28/2002 vp. Hallituksen esitys rikosoikeuden yleisid oppeja koskevan lainsddddnnon
uudistamiseksi.

LaVM 44/2010 vp. Hallituksen esitys esitutkinta- ja pakkokeinolainsdddannon
uudistamiseksi.

PeVL 66/2010 vp. Hallituksen esitys esitutkinta- ja pakkokeinolainsdddédnnon
uudistamiseksi.

Muut virallislahteet

EOA 2003. Eduskunnan oikeusasiamiehen kertomus vuodelta 2003.



XII

Keskusrikospoliisin pddtos 2400/2012/2301. Salaisten pakkokeinojen kokonaismaarét
vuosina 2009-2012.

KM 2009:2. Esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistus.

Oikeusministerio (2012): Esitutkinta- ja pakkokeinolainsddaddnnon uudistaminen.
Mietint6jé ja lausuntoja 61/2012.

Poliisihallitus (2012): Poliisihallituksen selvitys sisdasiainministeridlle poliisin
tiedonhankinnasta ja valvonnasta vuonna 2011.

Poliisihallitus (2013): Poliisihallituksen selvitys sisdasiainministeridlle poliisin
tiedonhankinnasta ja valvonnasta vuonna 2012.

Poliisihallituksen ohje 2010/2347. Tuntomerkkitietojen ottaminen ja tallettaminen.

Poliisihallituksen pdcdtos 2020/2012/2679. Lupahakemus Pakkokeinot tietomurtorikosten
esitutkinnassa” -nimisen tutkimuksen tekemiseksi.

PTK 170/2010 vp. Eduskunnan tdysistunnon poytakirja 11.3.2011.
Sisdasiainministerio (2007): Tietosuojaseloste: Poliisiasiain tietojérjestelma.
Sisdasiainministerio (2008): Jarjestdytyneen rikollisuuden ja terrorismin torjunta.

Sisdasiainministerio (2013): Hallituksen esitysluonnos eduskunnalle laiksi yksityisistd
turvallisuuspalveluista ja erdiksi siihen liittyviksi laeiksi.

Tilastokeskus (2013): Suomen virallinen tilasto: Syytetyt, tuomitut ja rangaistukset.
[http://www.stat.fi/til/syyttr/tie.html] (13.2.2013)

Viestintdvirasto (2010): Yleispalveluyritysten nime&dminen puhelinpalvelujen tarjontaan.
Dnro 1776/9510/2010, liite 1.

Viestintdvirasto (2012): Viestintdviraston CERT-FI-yksikon palvelukuvaus.
[http://www.cert.fi/palvelut/toiminta/certfipalvelukuvaus.html] (28.5.2012)

Viestintdvirasto (2013a): CERT-FI — Autoreporter.
[http://www.cert.fi/katsaukset/tilastot/autoreporter.html] (14.2.2013)

Viestintdvirasto (2013b): CERT-FI — Yhteydenotot.
[http://www.cert.fi/katsaukset/tilastot/yhteydenotot.html] (13.2.2013)

Internetlihteet

Helsingin Sanomat (2011): Uusi pakkokeinolaki uhkaa heikentii tietoturvaa.
[http://www.hs.fi/politiikka/artikkeli/Uusi+pakkokeinolaki+uhkaa+heikent%
C3%A4%C3%Ad4+tietoturvaa/1135264077147] (13.6.2012)

Hutcheson, Lorna (2010): Network traffic analysis in reverse.
[https://isc.sans.edu/diary/Network-+Traffict+Analysistin+Reverse/8230]
(28.2.2013)



XIII

Hdmaldinen, Jukka (2001): DNA mullisti tutkinnan.
[http://www.poliisi.fi/poliisi/periodic.nsf/vwArchivedDocuments/ESEF94577
58D21B4C2256B8200372158] (28.3.2013)

Justis- och politidepartementet (2009): DNA-reformen er en suksess.
[http://www.regjeringen.no/upload/JD/Vedlegg/Faktaark/DNA _3.pdf]
(29.3.2013)

Palmulehto, Pasi & Apajalahti, Ahto (2011): Esitutkinta-, pakkokeino- ja
poliisilainsddddnnon uudistaminen.
[http://media.piraattipuolue.fi/lausunnot/201 1/pakkokeinolaki.pdf]
(19.6.2012)

Puolustusvoimat (2012): Pimeédnidkdlaitteet.
[http://www.puolustusvoimat.fi/portal/puolustusvoimat.fi/?urile=wcm:path:/S
U+Puolustusvoimat.fi/Puolustusvoimat.fi/Maavoimat/Perustietoa/Maavoimie
ntkalustoatsivustoalueentetusivu/Jalkavaki+Maavoimien+kalustoa/Taistelij
an+asut+ja+varusteet+Jalkavaki+Maavoimien+kalustoa/Pimeanakolaitteet+-
+Taistelijan+asut+ja+varusteet+-+Jalkavaki+-
+Maavoimien+kalusto/Pimeanakolaitteet+-+Taistelijan+asut+jatvarusteet+-
+Jalkavaki+-+Maavoimien+tkalusto] (26.3.2013)

Rikosseuraamuslaitos (2010): Paluu — Pohjoismainen tutkimus rikosseuraamusasiakkaiden
uusintarikollisuudesta. [http://www.rikosseuraamus.fi/50667.htm]
(28.3.2013)

Sanastokeskus TSK ry (2007): Internetpuhelusanasto.
[http://www.tsk.fi/tiedostot/pdf/internetpuhelusanasto.pdf] (2.4.2013)

Sanastokeskus TSK ry (2012): Tietotekniikan termitalkoot.
[http://www.tsk.fi/tsk/termitalkoot/haku-266.html] (19.6.2012)

Sanastokeskus TSK ry (2013): TEPA. [http://www.tsk.fi/tepa/] (22.3.2013)

Sulake Corporation Oy (2013a): Miki on Habbo Hotel?
[https://help.habbo.fi/entries/22589103-mika-on-habbo-hotel] (10.2.2013)

Sulake Corporation Oy (2013b): Onko Habbo maksullinen?
[https://help.habbo.fi/entries/237814-onko-habbo-maksullinen] (10.2.2013)

Yleisradio (2012): Kiuru: Uusi pakkokeinolaki heikentdi tietomurtojen selvittdmista.
[http://yle.fi/uutiset/kiuru_uusi_pakkokeinolaki heikentaa tietomurtojen_sel
vittamista/3016258] (19.6.2012)

Oikeustapaukset

Korkein oikeus
KKO 1990:36

KKO 2000:90
KKO 2003:36



XV

Hovioikeudet
Turun HO 31.3.2009 793

Eduskunnan oikeusasiamiehen paitokset

AOA 2081/4/01. Esitutkintalain 8 §:n vihimman haitan periaate.

AOA 1416/4/02. Alaikédisen kiinniottaminen ja esitutkinnan suorittaminen.
AOA 2384/2/03. Kérdjatuomarin menettely televalvontalupia myonnettdessa.
AOA 4194/4/09. Vihimmaén haitan periaate kotietsinndssa.

AOA 4402/2/10. Poliisin tulee panostaa yksityisen turvallisuusalan valvontaan.



LYHENTEET

AOA
EOA
ETL

HE

HO

JVL
KKO
KM

L

LaVM
LYTP
OikJulkL
PeVL
PKL

PL

PolL

ps

PTK
Rikosoikeusapul
RL

SopS
SVTSL
TutkintavankeusL.
uETL'
UK
uPKL’

ViestintdmarkkinalL

VL
vp

XV

eduskunnan apulaisoikeusasiamies

eduskunnan oikeusasiamies

esitutkintalaki (449/1987)

hallituksen esitys

hovioikeus

laki jarjestyksenvalvojista (533/1999)

korkein oikeus

komiteanmietintd

laki

lakivaliokunnan mietintd

laki yksityisistd turvallisuuspalveluista (282/2002)
laki oikeudenkéynnin julkisuudesta yleisissd tuomioistuimissa (370/2007)
perustuslakivaliokunnan lausunto

pakkokeinolaki (450/1987)

Suomen perustuslaki (731/1999)

poliisilaki (493/1995)

paivasakko

tdysistunnon pdytékirja

laki kansainvilisestd oikeusavusta rikosasioissa (4/1994)
rikoslaki (39/1889)

sopimussarja

sdahkoisen viestinnén tietosuojalaki (516/2004)
tutkintavankeuslaki (768/2005)

esitutkintalaki (805/2011, tulee voimaan 1.1.2014)
ulosottokaari (705/2007)

pakkokeinolaki (806/2011, tulee voimaan 1.1.2014)
viestintimarkkinalaki (393/2003)

vankeuslaki (767/2005)

valtiopdivit

! Lyhenne viittaa uuteen esitutkintalakiin. Lyhenne ei ole vakiintunut.

* Lyhenne viittaa uuteen pakkokeinolakiin. Lyhenne ei ole vakiintunut.



JOHDANTO

Aikaisempi tutkimus

Telepakkokeinoasioiden késittelyd kérdjdoikeuksissa ovat vuonna 2009 tutkineet Johanna
Niemi ja Virve-Maria de Godzinsky. Kyseisessa tutkimuksessa arvioitiin erityisesti pakko-
keinopditdsten laatua oikeusturvanidkokulmasta. Sekd lupahakemusten ettd paétosten pe-
rustelemisessa ndhtiin jonkin verran toivomisen varaa, erityisesti huumausainerikoksia
koskeviin epiilyihin perustuvien telepakkokeinoasioiden osalta.” Lisdksi Antti Pihlajamdiki
on vuonna 2004 julkaistussa véitdskirjassaan tutkinut tieto- ja viestintirikoksia koskevaa

sddntelyd yleisesti”.

Tamin tutkielman tavoitteet

Tyo6ll4 on kaksi tavoitetta. Ensinndkin selvitidn lainopillisesta ndkdkulmasta, miten pakko-
keinolaissa sdddetyt pakkokeinot soveltuvat kdytettaviksi tietomurtorikosten esitutkinnassa
ja millaisia muutoksia 1.1.2014 voimaan tuleva uusi pakkokeinolainsddadanto tuo. Toiseksi
tutkin empiiristd eli kokemusperdistd tarkastelutapaa kéyttden, kuinka pakkokeinoja on

tosiasiallisesti kdytetty tietomurtorikoksia koskeneiden epiilyjen perusteella.

Tutkielman rakenne

Aloitan selostamalla tutkielman kannalta keskeisimmait kisitteet, eli tietomurtorikokset ja
pakkokeinot. Esittelen tyon empiirisen osuuden, ja kuvailen yleisluonteisesti nykyistd pak-
kokeinovalikoimaa sekd uuden pakkokeinolain aiheuttamia muutoksia erityisesti tietomur-
torikosten esitutkinnan ndkokulmasta. Tutkielmassa ei ole erillistd johtopddtososaa, vaan
esitdn padtelmid kautta tekstin. Kokonaiskuvan muodostamiseksi késittelen myos joitain
sellaisia pakkokeinolaissa sdddettyjd pakkokeinoja, joita ei voida kdyttdd tietomurtojen
esitutkinnassa. Sen sijaan pyrin ohittamaan esimerkiksi poliisilaissa, sananvapauden kayt-
tdmisestd joukkoviestinndssd annetussa laissa tai sdhkoisen viestinndn tietosuojalaissa sda-
detyt toimivaltuudet. Valitusta aiheesta johtuu myos, ettd tyd keskittyy poliisin suoritta-

maan esitutkintaan eikd juuri mainitse rajavartio-, tulli- tai sotilasviranomaisten toimintaa.

3 Niemi — de Godzinsky 2009b.
* Pihlajamdki 2004.
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Lampimét kiitokset Arjalle, Jormalle ja Raijalle tuesta tutkielman kirjoittamisen aikana!



1 TIETOMURTO
1.1 Yleista

Tietomurto ja torked tietomurto on kriminalisoitu (RL 38:8-8a). My0s tietomurron yritys
on rangaistava (RL 38:8.3). Néitd sdidnnoksid kuitenkin sovelletaan vain, jos teosta ei ole
muualla laissa sdddetty ankarampaa tai yhtd ankaraa rangaistusta (RL 38:8.4). Mikaéli teko
siis esimerkiksi tdyttdd petoksen tunnusmerkiston (RL 36:1), siitd ei rangaista tietomurto-
na. Tietomurtojen kriminalisoinnilla pyritddn suojaamaan tietojdrjestelmid ulkopuolista
tunkeutumista vastaan ja tietokonetyoskentelyn yksityisyyttéd sellaista ulkopuolista tarkkai-
lua vastaan, jossa ei ole kyse salakuuntelusta tai salakatselusta®. Tietomurron tyyppiesi-
merkkind on pidetty tietokoneen kaappaamista bottiverkkoon®, jossa laitetta kéytetéin hait-
taohjelmien levittdmiseen, roskapostin lahettdmiseen, palvelunestohyokkéyksiin tai tieto-
jenkalastelusivustojen tarjoamiseen. Haittaohjelmien avulla voidaan puolestaan esimerkik-
si anastaa luottokorttitietoja, joita sitten kéytetddn rikosten tekemiseen. Toiminta voi olla
varsin jarjestdytynyttd; sithen voi esimerkiksi liittyd rahanpesuverkostoja, joita kdytetddn

anastettujen varojen siirtimiseen rikollisten haltuun.’

Mediassa annetaan toisinaan ymmartié, ettd tietomurrot ja niihin liittyvdt muut rikokset
olisivat enintddn véhdiisti haittaa aiheuttavia “virtuaalirikoksia”, joita tekisi tietotekniikka-
harrastajien eliitti motiivinaan omien taitojen osoittaminen. Todellisuudessa tieto- ja vies-
tintdrikosten tekeminen on mahdollista hyvin laajalle ihmisjoukolle. Tédhdn vaikuttavat
tieto- ja viestintdteknisen osaamisen sekd tietoverkkorikosvilineiden yleistyminen. Osia
rikoksen toteutuksesta voidaan jopa ulkoistaa kansainvélisilld markkinoilla toimiville eri-
koistuneille “palveluntarjoajille”. Niinpd yhd useampi muilla rikoksilla taloudellista hyotya
jo tavoitellut henkilo kykenee laajentamaan toimintaansa tieto- ja viestintdrikollisuuteen.
Tietoverkkorikollisuuden arkipdivédistymiseen viittaa sekin, ettd timén tutkimuksen aineis-

toon siséltyviin tietomurtojuttuihin liittyy myos vékivaltarikoksia: erddssd tapauksessa asi-

5 HE 94/1993 vp, s. 155.

% Bottiverkko on tietoverkon kautta kaapatuista tietokoneista muodostuva verkko, jota sen haltija valtuutetun
kéyttdjan tietimattd kayttda haitallisiin tai laittomiin tarkoituksiin (Sanastokeskus TSK ry 2012, hakusanat
bottiverkko ja kaapattu tietokone).

7 Sisdasiainministeric 2008, s. 20.



anomistajalta esimerkiksi anastettiin torkedlld ryost6lld verkkoyhteisdpalvelun salasana,

jota kéyttden sitten tehtiin tietomurto.

Kéytdn tdssa ty0ssd nimitystd tietomurtorikos tarkoittamaan tietomurtoa, torkedd tietomur-

toa tai ndiden yritysta.

1.2 Tietomurron tunnusmerkit

o teko kohdistuu tietojirjestelmédn, jossa sdhkdisesti tai muulla vastaavalla
tekniselld keinolla késitellddn, varastoidaan tai siirretdén tietoja, tai sellaisen
jarjestelmin erikseen suojattuun osaan, ja

o tekijéd tunkeutuu oikeudettomasti tietojarjestelmdin murtamalla (eli
lapdisemaélld luvattomasti) turvajérjestely, esimerkiksi kdyttamalla
hénelle kuulumatonta kéyttijiatunnusta, tai

o tekiji ottaa teknisen erikoislaitteen avulla oikeudettomasti selon
tietojérjestelméssd olevasta tiedosta tunkeutumatta tietojérjestelméin tai
sen osaan (RL 38:8.1-2).°

Rikos téyttyy, kun tekiji lipdisee tietojirjestelmin tunnistustarkistuksen’. Teon tdyttymi-
nen ei siis edellytd esimerkiksi, ettd tekijd tietojérjestelmédn tunkeutumisen jilkeen aiheut-
taisi vahinkoa, vaan tietomurto on niin kutsuttu tekorikos. Témén sééntelyvalinnan tavoit-

teena on, etti tekoon voidaan puuttua mahdollisimman varhaisessa vaiheessa'’.

1.3 Rangaistukset ja kvalifiointiperusteet

Tietomurrosta tuomitaan sakkoon tai vankeuteen enintdin yhdeksi vuodeksi (RL 38:8.1).
Tietomurto on torked, jos se tehdddn osana jarjestdytyneen rikollisryhmén (ks. RL 17:1a.4)
toimintaa tai erityisen suunnitelmallisesti. Liséksi edellytetddn, ettd tietomurto on myos
kokonaisuutena arvostellen torked. Torkedstd tietomurrosta tuomitaan sakkoon tai vankeu-
teen enintddn kahdeksi vuodeksi (RL 38:8a.1). Tietomurto ja torkeéd tietomurto ovat oike-
ushenkilon rangaistusvastuun piirissd (RL 38:12). Tama tarkoittaa, ettd oikeushenkild, jon-

ka toiminnassa on tehty tietomurtorikos, voidaan tuomita yhteisdésakkoon (RL 9:1.1).

1.4 Syyteoikeus
Syyttdjd saa nostaa perusmuotoista tietomurtoa koskevan syytteen vain, jos asianomistaja

ilmoittaa rikoksen syytteeseen pantavaksi, jos rikoksentekijd on rikosta tehdessdén ollut

¥ Tillaisella tekniselld erikoislaitteella tarkoitetaan esimerkiksi laitetta, joka tietojérjestelmin hajasiteilyn
perusteella pystyy selvittdmédin jarjestelméssé késiteltdvin tiedon sisdllon. Ks. HE 94/1993 vp, s. 156.

® HE 94/1993 vp, s. 156.
' HE 153/2006 vp, s. 13.



yleistd posti- tai teletoimintaa harjoittavan laitoksen palveluksessa tai jos erittdin tarked
yleinen etu vaatii syytteen nostamista (RL 38:10.2). Syyttdjdn on ennen perusmuotoista
tietomurtoa koskevan syytteen nostamista kuultava tietosuojavaltuutettua, ja tuomioistui-
men on téllaista rikosta koskevaa asiaa kisitellessddn varattava tietosuojavaltuutetulle tilai-
suus tulla kuulluksi (RL 38:10.3). Tietomurtoa koskeva syyte on nostettava kahden vuoden
kuluessa rikoksen tekopdivéstd. Torkedn tietomurron osalta vastaava vanhentumisaika on

viisi vuotta. (RL 8:1-2)

1.5 Viestintiviraston tilastoja
Viestintdvirastossa toimii Suomen kansallinen tietoturvaloukkauksia késitteleva viran-
omainen CERT-FI''. Yksikkd6n on otettu yhteys tietomurtoja koskevissa asioissa seuraa-

vasti'2:

2002 | 2003 | 2004 [ 2005 | 2006 | 2007 | 2008 | 2009 [ 2010 | 2011 | 2012

yhteydenottoja 46 30 31 49 45 119 187 120 112 156 271

CERT-FI tuottaa myds Autoreporter-nimisti palvelua, jolla suomalaisia verkkoja koskevia
haittaohjelma- ja tietoturvaloukkaushavaintoja kootaan automaattisesti. Vuonna 2011 pal-
velu ldhetti 196 188 ilmoitusta tietoturvaloukkauksista ja haittaohjelmista. [lmoitukset kos-

kivat yhteensé 89 048 eri IP-osoitetta”.

1.6 Yleisyys ja toteutuneet rangaistukset

Viestintdviraston tilastoista ei voi péételld tietomurtorikosten tdsmaéllistd maardd, mutta ne
osoittavat, ettd automatisoitujen tietomurtorikosten mééra on hyvin suuri. On ilmeistd, ettid
tehdyistd tietomurtoyrityksistd suurin osa jai uhreiltaan huomaamatta ja ettd valtaosa ha-
vaituistakin yrityksistd jdd ilmoittamatta viranomaisille'*. Tdmén tutkimuksen aineistoon
sisdltyvistd tietomurtojutuista vain muutama koski haittaohjelman levittdmistd; suurimmas-

sa osassa jutuista oli kyse “kasityond” tehdysta rikoksesta.

" Viestintiivirasto 2012.
2 Viestintiivirasto 2013b.

" Viestintévirasto 2013a. IP-osoite on internetiin kytketyn tietojenkisittely- tai tiedonsiirtolaitteen tai
verkkoliittymén yksildiva tunnus (Sanastokeskus TSK ry 2012, hakusana IP-osoite).

' Pihlajamdki 2004, s. 135 ja 140.



Poliisille ilmoitetaan vuosittain joitain satoja tietomurtorikoksia, ja vuonna 2011 niité luet-

tiin kardjdoikeuksissa syyksi 33. Juttujen midrd on nousussa, kuten jdljempdnéd olevista

taulukoista ilmenee, mutta silti kiinnijd&dmisriski on kokonaisuutena arvioiden erittdin pie-

ni. Lisdksi tuomioistuinten omaksumaa rangaistuskidytint6d on luonnehdittu lempeéiksi”,

silld kdytdnndsséd tietomurrosta selvidd pienehkdlld sakolla. Tietomurtorikosten tekemistéd

voi tosin osaltaan ehkaisti tietoisuus siitd, ettd jo tietomurron yritys voi aiheuttaa mittavan

korvausvelvollisuuden'¢.

1.6.1 Poliisille ilmoitetut tietomurtorikokset'’

2007 2008 2009 2010 2011
tietomurto 153 196 153 315 449
tietomurron yritys 10 5 8 8 13
torked tietomurto - - - 1 9
torkedn tietomurron yritys - - - - -
yhteensé 163 201 161 324 471

1.6.2 Karajioikeuksissa syyksi luetut tietomurtorikokset ja keskimiiriiset

rangaistukset18
2007 2008 2009 2010 2011 | Pamnotetiu
keskiarvo
4 rikosta 5 rikosta 7 rikosta 3 rikosta | 33 rikosta
tietomurto
40,0 ps 27,5 ps 21,3 ps 10,0 ps 32,5 ps 29,8 ps
1 rikos - 1 rikos - -
tietomurron yritys
20,0 ps 0 ps 10,0 ps
torked tietomurto — - - - - -
torkeén tietomurron yritys - - - - -
yhteensa 5 rikosta 5 rikosta 8 rikosta 3 rikosta | 33 rikosta

Vapausrangaistusta ei tuomittu yhdessdkain tapauksessa.

' Esim. Jounio 2011, s. 25.

' Tolvanen 2003, s. 258.

"7 Poliisihallitus 2020/2012/2679.
8 Tilastokeskus 2013.




1.7 Oikeuskaytinto muutoksenhakuasteissa

Antti Pihlajamdki kiinnitti jo vuonna 2004 huomiota sithen, ettd niukka tietotekniikkari-
koksia koskeva oikeuskdytintd vanhentuu nopean teknisen kehityksen seurauksena'®. Yh-
deksdn vuotta mydhemmin tietomurtorikoksia koskevien ennakkopditdsten médrd on edel-
leen yksi. Ehka tietomurtorikoksia koskevaa sddntelyd ja sen soveltamiskéytint6d pidetdan
niin selkeind, ettd oikeudenkdymiskaaren (4/1734) 30 luvun 3 §:n 1 momentissa sdddettyja

muutoksenhakuedellytyksii®® ei ole vallinnut.

Alla mainitut kaksi oikeustapausta koskevat tekoja, jotka tehtiin vuosina 1998 ja 2006.
Niitd koskevat esitutkintapoytékirjat eivét siis sisélly tdmén tutkielman empiiriseen aineis-
toon, mutta mainitsen kunkin tapausselostuksen lopuksi seikat, joita piddn kiinnostavina

pakkokeinojen kdyton kannalta.

1.7.1 KKO 2003:36

Korkein oikeus on antanut yhden tietomurtorikosta koskevan ennakkopadtoksen. Padtos on
vuodelta 2003. Asiassa oli kyse tietomurron yrityksen tunnusmerkiston tdyttymisestd sekd
vahingonkorvauksen sovittelemisesta. Syytetty oli tehnyt erdin pankin verkkoa vastaan
niin kutsutun porttiskannauksen®', jolla hén oli etsinyt avoimia vilityspalvelimia. Turun
hovioikeus oli tuominnut syytetyn sakkorangaistukseen ja velvoittanut hidnet suorittamaan

vahingonkorvauksena asianomistajille yhteensd 75 000 markkaa korkoineen®*. Korkein

' Pihlajamdki 2004, s. 54-55.

2 »Valituslupa [korkeimpaan oikeuteen] voidaan myontii ainoastaan, jos lain soveltamisen kannalta muissa
samanlaisissa tapauksissa tai oikeuskéytdnnon yhtendisyyden vuoksi on tirkeété saattaa asia korkeimman
oikeuden ratkaistavaksi taikka jos sithen on erityisté aihetta asiassa tapahtuneen sellaisen oikeudenkaynti- tai
muun virheen takia, jonka perusteella ratkaisu olisi purettava tai poistettava, tahi jos valitusluvan
myontdmiseen on muu painava syy.”

*! Portti on TCP/IP-yhteyskiytintod kiyttivissi tietokoneessa oleva numeroitu looginen yhtymékohta, jota
kéytetddn tietoliikenteen ohjaamiseksi oikeaan ohjelmaan. Jokaiselle tietokoneella olevalle ohjelmalle, jonka
tdytyy ldhettdd tai vastaanottaa tietoa tietoverkon kautta, on mééritetty erityinen porttinumero.
(Sanastokeskus TSK ry 2007, s. 31.) Porttiskannaus voidaan mééritelld tiedustelumenetelméksi, jossa
verkkoliikennettd kohdistetaan kohdejérjestelméan eri portteihin sen selvittimiseksi, mitké portit ovat
tavoitettavissa. Samalla voidaan pyrkié tutkimaan esimerkiksi, mité ohjelmia mainittujen porttien kautta
voidaan kiyttdd ja minkélaiset hyokkdykset niitd kohtaan todenndkdisesti onnistuisivat.

22 Syyte koski vuonna 1998 tehtyi tictomurron yritysti. Korkein oikeus tuomitsi syytetyn korvaamaan
asianomistajapankille muun muassa turvajérjestelyjen uudistamisesta ja tietoturvallisuusjérjestelmén
lisdéntyneestd valvontatarpeesta aiheutuneita kustannuksia. Kuten edelld olen osoittanut, automaattiset
tietomurtoyritykset ovat erittdin yleisid. Niitd on jopa luonnehdittu osaksi internetin “’taustakohinaa” (esim.
Hutcheson 2010). Niinp4 ainakin nykypdivana sitd yksittdistd rikoksentekijéd, joka tuon kohinan joukosta
sattuisi valikoitumaan asianomistajan yritysturvallisuutta koskevien perusparannuskustannusten maksajaksi,
voitaisiin pitdd poikkeuksellisen huono-onnisena. Ks. myos Tolvanen 2003, s. 259.



oikeus katsoi, ettd syytetty oli teollaan pyrkinyt hankkimaan tietojérjestelméédn tunkeutu-

misessa hyddynnettivia tietoa, eikd muuttanut hovioikeuden tuomion lopputulosta.?’

Ratkaisua on arvosteltu ndkokulmasta, jonka mukaan porttiskannausta ei olisi pidettava
rikoksen yrityksend vaan kohteen havainnointiin verrattavana, rankaisemattomana valmis-
telutoimena®*. Toisaalta tekoa on my®s verrattu siihen, ettd henkild, jonka hallussa on suuri
maird avaimia, kokeilisi nditd vieraan asunnon oveen siini toivossa, ettd jokin niistd sopisi
lukkoon®®. On jopa arveltu, etti korkein oikeus mahdollisesti olisi pitdnyt itsestidn selvéni,
ettd porttiskannaukseen olisi liittynyt varteenotettava mahdollisuus 16ytdd jokin haavoittu-

26
vuus .

Esitutkinnassa oli selvitetty, ettd teko oli tehty syytetyn kidytossd olleesta [P-osoitteesta ja
ettd syytetyn tietokoneessa oli ollut sekd porttiskannaukseen soveltuva ohjelma ettd port-
tiskannaukseen kaytettavia tai porttiskannauksella keréttyd tietoa. Osana esitutkintaa syy-

tetyn tietokoneelta oli my®s etsitty jalkid luvattomista kayttajisti.”’

1.7.2 Turun HO 31.3.2009 793

Lisdksi Turun hovioikeus on vuonna 2009 ratkaissut tietomurtoa koskeneen asian. Syyt-
teen mukaan syytetty oli hdnelle kuulumatonta kiyttdjatunnusta kdyttdmalla kahdesti tun-
keutunut asianomistajayhtion sdhkopostijarjestelmédn. Syytetty kiisti syytteen. Kérdjdoi-
keus ja hovioikeus eivit pitineet syytettd toteenndytettyné. Syytetylld ei ollut motiivia tun-
keutua asianomistajan sdhkdpostijarjestelmddn, eikd hanelld ollut hallussaan tunkeutumi-
sessa kdytettyjd salasanoja. Vaikka syytetty oli asuinnaapurinsa suojaamattoman langatto-
man ldhiverkon vilitykselld kdyttdnyt sitd internetliittymad, jonka kautta tietomurto oli
tehty, oli mahdollista, ettd my0s joku muu oli kdyttanyt samaa liittymaa ja ettd tima henki-

16 oli tehnyt syytteessi tarkoitetun tietomurron.”®

Syytetyn tietokone oli ollut takavarikoituna, ja asiassa kdytettiin todisteena jonkinlaista

kyseiseen tietokoneeseen liittyvdd tulostetta. Todisteina kdytettiin myds edelld mainitun

# KKO 2003:36.

** Fredman — Jéirvinen 2003, s. 767-769.
* Tolvanen 2003, s. 259.

*® Fréinde 2004, s. 549.

T KKO 2003:36.

% Turun HO 31.3.2009 793.



asuinnaapurin langattoman l&hiverkon tukiaseman ja hénen tietokoneensa lokitietoja. Esi-
tutkinnassa oli liséksi selvitetty, ettd IP-osoite, josta tietomurto tehtiin, oli ollut kyseisen

asuinnaapurin internetliittyman kiytoss.*’

1.8 Laihirikoksia

Muita sellaisia tieto- ja viestintirikoksia, joita tyypillisesti tehddén tietoverkon vélityksella,
ovat viestintdsalaisuuden loukkaus (RL 38:3), torked viestintdsalaisuuden loukkaus
(RL 38:4), tietoliikenteen hiirintd (RL 38:5), torked tietoliikenteen héirintd (RL 38:6), lie-
va tietoliikenteen héirintd (RL 38:7), tietojédrjestelman héirintd (RL 38:7a) ja torked tieto-
jarjestelmén hairintd (RL 38:7b)*°. Myos tietoverkkorikosvilineen hallussapito tarkoituk-
sena haitan tai vahingon aiheuttaminen on kriminalisoitu. Téallaisina rikosvilineind pide-
tddn esimerkiksi tietojdrjestelmédn suojauksen murtamiseen suunniteltua ohjelmaa (kuten
tietokonevirusta, vakoiluohjelmaa®' tai salasananarvausohjelmaa) tai laitetta (kuten nip-

piintallenninta®?) seka toiselle kuuluvaa salasanaa (RL 34:9b).

2 Turun HO 31.3.2009 793.

3 Tietojarjestelmin hairintid, torked tietojérjestelmén hairintd tai niiden yrityksii késitelldian hyvin harvoin
oikeudessa: vuosina 2005-2011 tapauksia oli vain yksi (Tilastokeskus 2013).

' HE 153/2006 vp, s. 57-59. Tietokonevirus on ohjelma, jolla tarkoituksellisesti aiheutetaan koneen
kéyttdjan kannalta ei-toivottuja tapahtumia tietojarjestelmédssa tai sen osassa ja joka levidé kopioitumalla
muihin ohjelmiin. Vakoiluohjelmalla vakoillaan tietojarjestelmdd ja sen kdyttda siten, ettd vakoiluohjelma
lahettdd kerddmansa tiedot ohjelmassa médritettyyn osoitteeseen. (Sanastokeskus TSK ry 2012, hakusanat
haittaohjelma, tietokonevirus ja vakoiluohjelma.)

3 HE 153/2006 vp, s. 58.
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2 PAKKOKEINOISTA

2.1 Perusoikeuksien ja pakkokeinojen vilinen jinnite

Jokaisella on oikeus henkilokohtaiseen vapauteen ja koskemattomuuteen (PL 7.1). Henki-
l6kohtaiseen koskemattomuuteen ei saa puuttua eikd vapautta riistdd mielivaltaisesti eika
ilman laissa sdddettyd perustetta. Muun kuin tuomioistuimen méidrddmén vapaudenmene-
tyksen laillisuus voidaan saattaa tuomioistuimen tutkittavaksi. Vapautensa menettineen
oikeudet turvataan lailla. (PL 7.3) Jokaisen yksityiseldma ja kotirauha on myds turvattu
(PL 10.1). Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton
(PL 10.2). Lailla voidaan kuitenkin sddtda esimerkiksi rikosten selvittimiseksi véalttdmat-
tomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla voidaan my0s sdétdad valttamat-
tomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa sekd oikeudenkdynnissé, turvallisuustarkastukses-

sa ja vapaudenmenetyksen aikana. (PL 10.3)

Rikosprosessuaaliset pakkokeinot ovat toimenpiteitd, joilla puututaan lailla suojattuihin
yksilon oikeushyviin rikosprosessin hdirittomén kulun turvaamiseksi ja sen saattamiseksi
aineellisesti oikeaan tulokseen™. Tillaisia pakkokeinoja koskevat yleissddnnokset ovat
pakkokeinolaissa (450/1987)**. Pakkokeinolaki siis siséltdd perustuslakiin perustuvia poik-
keuksia perusoikeuksiin®. Perusoikeuden rajoittaminen edellyttéikin, ettd rajoitus perus-
tuu eduskuntalakiin tai, jos rajoitus ulottuu perusoikeuden ytimeen, perustuslainsdétdmis-
jarjestyksessd sdddettyyn lakiin. Lisdksi edellytetddn, ettd rajoitus on tarkkarajainen, riitta-
van tdsmallisesti médritelty ja perusteiltaan hyvéksyttdva sekd suhteellisuusvaatimuksen
mukainen ja ettd rajoitukseen liittyy riittivit oikeusturvajirjestelyt.*® Pakkokeinoja voi-

daan laissa sdddetyin edellytyksin ja rajoituksin kdyttdd esimerkiksi rikoksen selvittdmi-

3 Helminen ym. 2012a, s. 659 ja Tolvanen — Kukkonen 2012, s. 184. Pakkokeino ei siis ole voimakeinon
synonyymi, vaan voimakeinolla tarkoitetaan ruumiinvoimien tai vélineiden kdyttamistd esimerkiksi
vastarinnan murtamiseksi (Helminen ym. 2012a, s. 676 ja Helminen ym. 2012b, s. 768).

3 HE 222/2010 vp, s. 244.
% Frinde 2009, s. 81.
3 Jyrinki — Husa 2012, s. 406-408.
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seen, rikollisen toiminnan jatkamisen estimiseen ja rikosprosessin turvaamiseen® . Sen

sijaan pakkokeinoja ei saa kéyttdd rangaistusmaisesti’®.

2.2 Vuoden 2014 lakiuudistus

Pakkokeinolaki 806/2011, josta tdssd tutkielmassa kédytdn nimitystd uusi pakkokeinolaki,
tulee voimaan 1.1.2014 ja kumoaa nykyisen pakkokeinolain (uPKL 11:5). Pakkokeinolain
uudistamisen tavoitteita ovat perus- ja ihmisoikeuksien korostaminen, rikostorjunnan te-
hokkuusvaatimukset huomioon ottava viranomaistoimivaltuuksien kattava ja selked sdénte-
ly seké lainsdddannon kielellinen uudistaminen. Uudella pakkokeinolailla ja uudella polii-
silailla 872/2011, joka myos tulee voimaan 1.1.2014, pyritddn my6s yhdenmukaistamaan ja
johdonmukaistamaan salaisia pakkokeinoja ja poliisin tiedonhankintakeinoja koskevaa

sadntelyd.”’

Vuonna 1989 voimaan tullut pakkokeinolaki ja sen nojalla annettu asetus esitutkinnasta ja
pakkokeinoista kisittivét yhteensd 114 pykaldd. Uudessa pakkokeinolaissa on 204 pykalaa.
Sadntely siis monimutkaistuu huomattavasti. Erityisesti timé koskee salaisia pakkokeinoja:
viranomaisten kdyttoon tulee uusia salaisia pakkokeinoja, ja salaisten pakkokeinojen kéyt-

tamistd sdénnelladn kaiken kaikkiaan entistd yksityiskohtaisemmin.

2.3 Pakkokeinolainsiidinnon johtavat periaatteet

Suhteellisuusperiaate edellyttdd, ettd pakkokeinoa kiytetddn vain, kun sitd voidaan pitda
puolustettavana ottaen huomioon kaikki asiaan vaikuttavat seikat, muun muassa rikoksen
torkeys, rikoksen selvittimisen tirkeys ja pakkokeinon kéytostd aiheutuva oikeuksien
loukkaus (PKL 7:1a ja uPKL 1:2). Uudessa pakkokeinolaissa sdddetdén lisdksi vahimmain
haitan periaatteesta ja hienotunteisuusperiaatteesta. Vahimman haitan periaate edellyttda,
ettd pakkokeinoja kiytettdessd ei puututa kenenkdin oikeuksiin enempéé kuin on vilttima-
tontd kayton tarkoituksen saavuttamiseksi eikd aiheuteta tarpeetonta vahinkoa tai haittaa
(uPKL 1:3). Pakkokeinon kohteeksi joutuvaa henkild tulisi myos kuulla, kun pakkokeinon

edellytyksid harkitaan®, mutta salaisten pakkokeinojen osalta timi tavoite ei tietenkéin

37 Helminen 2006, s. 114 sekia HE 222/2010 vp, s. 71.
¥ Tolvanen — Kukkonen 2012, s. 203.

¥ HE 222/2010 vp, s. 145-146.

O HE 222/2010 vp, s. 245.
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toteudu. Hienotunteisuusperiaate puolestaan tarkoittaa erityisesti sitd, ettd pakkokeinoja

kaytettdessd véltetddn aiheettoman huomion herittdmista (uPKL 1:4).

2.4 Salaisista pakkokeinoista

2.4.1 Yleisti
Salaisiksi pakkokeinoiksi kutsutaan pakkokeinoja, joita voidaan kayttdd salassa niiden koh-
teilta (uPKL 10:1.1). Suurimpana salaisiin pakkokeinoihin liittyvdnd ongelmana on pidetty

sitd, ettd ne ulottuvat myds muihin henkildihin kuin varsinaiseen kohteeseensa®'.

Nykyisessd pakkokeinolaissa sdddetdin telekuuntelusta, televalvonnasta, teknisestd kuunte-
lusta, teknisesti katselusta ja teknisestd seurannasta (PKL 5 a luku). Uuden pakkokeinolain
mukaisia salaisia pakkokeinoja ovat lisdksi tietojen hankkiminen telekuuntelun sijasta,
tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tek-
ninen laitetarkkailu, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen, peite-
toiminta, valeosto, tietoldhdetoiminta ja valvottu ldpilasku (uPKL 10:1.1). Telekuuntelua ja

televalvontaa kutsutaan myds telepakkokeinoiksi*.

2.4.2 Salaisen pakkokeinon kiyttimisen yleiset edellytykset uuden pakkokeinolain
mukaan

Salaisen pakkokeinon kédyttiminen edellyttdd ensinnikin, ettd sen kdytolld voidaan olettaa
saatavan rikoksen selvittdmiseksi tarvittavia tietoja (uPKL 10:2.1). Telekuuntelua, tietojen
hankkimista telekuuntelun sijasta, suunnitelmallista tarkkailua, teknistd kuuntelua, teknista
katselua, henkilon teknistd seurantaa, teknistd laitetarkkailua, peitetoimintaa, valeostoa,
tietoldhteen ohjattua kayttoad ja valvottua lapilaskua saadaan kéyttda vain, jos niilld voidaan
olettaa olevan erittdin tirked merkitys rikoksen selvittimiselle. Peitetoiminnan, valeoston
ja asuntokuuntelun kdyttaiminen edellyttda lisdksi, ettd kyseisen pakkokeinon kdyttdminen
on vélttimatontd rikoksen selvittamiseksi (uPKL 10:2.2). Rajavartio-, tulli- ja sotilasviran-
omaiset eivdt lainkaan saa kayttdd peitetoimintaa, valeostoa tai asuntokuuntelua

(uPKL 10:1.2)*.

' Nuutila 2006, s. 125.

* Niemi — de Godzinsky 2009a, s. 555, Niemi — de Godzinsky 2009b, s. 244 ja Niemi — de Godzinsky 2009c,
s. 6.

# Ks. myos HE 222/2010 vp, s. 314-315.
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2.4.3 Salaisen pakkokeinon kiyton suojaaminen

2.4.3.1 Nvykyinen siintely

Tiedonhankintaa suorittava poliisimies saa poliisilain (493/1995) nojalla siirtdd puuttumi-
sen sellaiseen tekeilld olevaan rikokseen, josta ei aiheudu vélitontd vakavaa vaaraa toisen
hengelle, terveydelle tai vapaudelle taikka vélitontd huomattavan ympéristd-, omaisuus- tai
varallisuusvahingon vaaraa ja jos toimenpiteen siirtiminen on vélttdmétontd tiedonhankin-
tatoiminnan paljastumisen estdmiseksi tai toiminnan tavoitteen turvaamiseksi” (PolL 5.1).
Lisiksi poliisilla on oikeus ’silloin kun se on vélttdmatonté tarkkailun, teknisen tarkkailun,
valeoston, peitetoiminnan ja tietoldhdetoiminnan paljastumisen estdmiseksi, kayttda har-
hauttavia tai peiteltyjé tietoja, tehdé ja kdyttdd harhauttavia tai peiteltyja rekisterimerkinto-
ja sekd valmistaa ja kéyttdd vadrid asiakirjoja” (PolL 33a.1). Pakkokeinolaissa niistd oike-
uksista ei ole sdddetty. Harhauttavia ja peiteltyjéd rekisterimerkintdja tai vadrid asiakirjoja
kaytettiin vuonna 2012 Poliisihallituksen mukaan “’véhdn ja ainoastaan tietyissd yksittéis-

tapauksissa”**.

2.4.3.2 Saintely 1.1.2014 alkaen

Uuden pakkokeinolain nojalla esitutkintaviranomainen saa salaista pakkokeinoa kéyttdes-

sddn siirtdd puuttumisen muuhun kuin pakkokeinon perusteena olevaan rikokseen, jos
puuttumisen siirtimisestd ei aitheudu merkittdvaa vaaraa kenenkddn hengelle, terveydelle
tai vapaudelle eikd merkittivdd huomattavan ympdéristd-, omaisuus- tai varallisuusvahin-
gon vaaraa. Edellytyksend on liséksi, ettd puuttumisen siirtdminen on vélttdmétontd pakko-
keinon kdyton paljastumisen estdmiseksi tai toiminnan tavoitteen turvaamiseksi.
(uPKL 10:47.1) Poliisi saa myos kayttdd vaarid, harhauttavia tai peiteltyja tietoja, tehda ja
kayttdd vadrid, harhauttavia tai peiteltyja rekisterimerkintdja sekd valmistaa ja kayttad vaa-
rid asiakirjoja, kun se on vilttdimatonti jo toteutetun, kdynnissd olevan tai tulevaisuudessa
toteutettavan salaisen pakkokeinon kidyton suojaamiseksi (uPKL 10:47.2). Rekisterimer-
kinnét on oikaistava, kun suojaustarve on pééttynyt (uPKL 10:47.3). Edelld mainittuja suo-
jaamiskeinoja siis voidaan kdyttdd kaikkien salaisten pakkokeinojen — myos esimerkiksi

televalvonnan ja telekuuntelun — yhteydessa.

* poliisihallitus 2013, s. 22.
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2.4.4 Salaisen pakkokeinon kiyttod koskeva ilmaisukielto

2441 Yleistd

Poliisi voi joissakin tapauksissa joutua pyytdmién sivullista avustamaan salaisen pakko-
keinon kéytossd. Tarkkailulaitteen asentamiseksi voi esimerkiksi olla valttimétonta, ettd
huoltoyhtion tyontekijd jérjestdd poliisimiehelle padsyn taloyhtion yhteisiin tiloihin. Tal-
16in voi olla tarpeen kieltdd avustanutta sivullista paljastamasta salaisen pakkokeinon kayt-

t66n liittyvia tietoja.*

2.4.4.2 Nvykyvinen siintely

Pakkokeinolaissa ei ole erityisid sdédnnoksid salaisen pakkokeinon kiyttod koskevasta il-
maisukiellosta. Esitutkintalaissa sen sijaan sdddetédén ilmaisukiellosta, jonka tutkinnanjoh-
taja voi antaa henkil6lle, jolle ilmaistaan muita kuin tdtd itseddn tai timan padmiestd kos-

kevia seikkoja (ETL 48 §).

2.4.4.3 Saintely 1.1.2014 alkaen

Pidéttdmiseen oikeutettu virkamies voi uuden pakkokeinolain nojalla kieltdd sivullista il-

maisemasta tdmin tietoon tulleita seikkoja salaisen pakkokeinon kaytostd. Kielto voidaan
antaa vain tirkeéstd tutkinnallisesta syysti. Lisdksi edellytetddn, ettd sivullinen on avusta-
nut pakkokeinon kdytdssd tai ettd héntd on pyydetty avustamaan siind seka ettd avustami-
nen tai sitd koskeva pyynto perustuu hdnen tehtidvédnsa tai asemaansa (uPKL 10:49.1). Jos
henkilé rikkoo hidnelle annettua ilmaisukieltoa, hdnet voidaan tuomita salassapitorikko-

muksesta tai salassapitorikoksesta (RL 38:1-2).

2.4.5 Salaisen pakkokeinon kiytosta ilmoittaminen

Rikoksesta epdillylle on nykyisen pakkokeinolain nojalla padsdantdisesti ilmoitettava ha-
neen kohdistetuista salaisista pakkokeinoista esitutkinnan péétyttyd tai vuoden kuluttua
pakkokeinon kiyton lopettamisesta, aikaisemman ajankohdan ollessa mééraava. Tuomiois-
tuin voi kuitenkin tutkinnanjohtajan esityksesti tirkedsti tutkinnallisesta syystd* pattia,

ettd ilmoitus saadaan tehdd myohemmin tai ettd se saadaan jittdd kokonaan tekemétté

¥ HE 222/2010 vp, s. 354.

% Poliisihallituksen kisityksen mukaan tillaisen tirkeén tutkinnallisen syyn voisi joissakin tapauksissa
muodostaa myds tietoléhteelle koituva uhka. Tdmén perusteen tulkinnanvaraisuuden vuoksi Poliisihallitus on
kuitenkin ehdottanut sd&nndksen tarkentamista niin, ettd hengelle ja terveydelle aiheutuva vaara sdadettéisiin
erilliseksi perusteeksi olla ilmoittamatta salaisen pakkokeinon kaytosta. (Poliisihallitus 2013, s. 17.)
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(PKL 5a:11.2). Uudessa pakkokeinolaissa vastaava sdéntely on jonkin verran yksityiskoh-
taisempi (uPKL 10:60).

2.5 Ulkomailta saapuvat oikeusapupyynnot

Vieraan valtion viranomaisen tekeméan oikeusapupyynnon perusteella voidaan todisteiden
hankkimiseksi kayttdd etsintdd, takavarikkoa, datan sailyttdmismaérdystid, telekuuntelua,
televalvontaa, teknistd tarkkailua, peitetoimintaa, valeostoa ja henkildtuntomerkkien otta-
mista (Rikosoikeusapul 23.1). Vuoden 2014 alusta alkaen timi sdintely muuttuu siten,
ettd my0Os suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja valvottu ldpilasku tulevat
mahdollisiksi*’. Pakkokeinojen kiyttiminen kansainvilisen oikeusapupyynndn perusteella
edellyttdd padsdintoisesti lisdksi, ettd kulloisenkin pakkokeinon kédyttdminen olisi Suomen
lain mukaan sallittua, jos pyynndn perusteena oleva teko olisi tehty vastaavissa olosuhteis-
sa Suomessa (Rikosoikeusapul 15.1). Yhteydet Suomen poliisihallinnon ja ulkomaisten
lainvalvontaviranomaisten vélilld hoidetaan pddsdantoisesti keskusrikospoliisin vélityksel-

.48
18™.

7 Valvotun lapilaskun kiyttomahdollisuus lisittiin siannokseen vasta valiokuntakisittelyssa.
Ks. HE 222/2010 vp, s. 371 sekd LaVM 44/2010 vp.

* Helminen ym. 2012b, s. 49.
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3 TUTKIMUKSEN EMPIIRISESTA OSUUDESTA

3.1 Aineiston hankkiminen

3.1.1 Poliisihallitus

Aloitin pyytamaélléd Poliisihallitukselta seuraavat tiedot:

a) ajanjaksolta 1.1.2007-31.12.2011 tieto niiden esitutkintojen vuosittaisesta
lukumadristd, joissa epdiltyihin rikoksiin sisdltyy tietomurto, tietomurron
yritys, torked tietomurto tai torkeén tietomurron yritys

b) niiden kohdassa a tarkoitettujen esitutkintapdytikirjojen numerot, joissa on
kéytetty vihintddn yhtd pakkokeinoa

c) kohdassa b tarkoitetut esitutkintapoytékirjat.

Kohdan a osalta sain Poliisihallitukselta tilastotietojérjestelmistd haetun tiedon tekojen
lukumaiérastd. Tiedot on esitetty edelld kohdassa 1.6.1. Lisdksi sain kédyttdoni tilastotietoja

tietomurtorikoksiin liittyneestd pakkokeinojen kaytosta.

Kohdan b osalta sain luettelon rikosilmoituksista, joissa tietomurto, tietomurron yritys,
torked tietomurto tai torkedn tietomurron yritys oli vdhintddn yhtend pakkokeinon perus-
teena, eli joko péddperusteena tai muuna perusteena. Luetteloon siséltyi ilmoituksia vuodes-
ta 2009 alkaen, ei siis tietopyynnon mukaisesti 1.1.2007 alkaen. Tdmai ero johtui siitd, ettd
ilmoitus poistuu poliisiasiain tietojarjestelmdstd (Patja), kun ankarimman rikoksen van-
henemisajan pdittymisestd on kulunut yksi vuosi. Tietomurtoa tai tietomurron yritysti
koskeva syyteoikeus vanhentuu kahdessa vuodessa rikoksen tekopdivdstdi (RL 8:1.2,4
ja 8:2.1), joten niitd koskevat ilmoitukset poistuvat Patjasta, kun tekoajankohdasta on ku-

lunut kolme vuotta.

Tietomurron sekd tietomurron yrityksen osalta kdytettdvissdni siis olivat tiedot ilmoituksis-
ta, jotka koskivat syyskuun 2009 ja syyskuun 2012 vililld tehtyjé rikoksia. Rajasinkin esi-
tutkinta-aineiston tarkastelun tdhdn kolmen vuoden ajanjaksoon, johon osui
48 ilmoitusta®. Samalla tismensin esitutkintojen mukaanottoehtoja niin, etti tutkimukseen
valikoituivat vain jutut, joissa tietomurtorikos oli pakkokeinon perusteena. Huomasin, ettd

tilastoon ei sisédltynyt telepakkokeinoja.

Pyysin luettelossa mainitut esitutkintapdytékirjat asianomaisilta poliisiyksikoiltd. Suurim-

man osan aineistosta sain kahden viikon kuluessa ja viimeisetkin pdytikirjat neljan kuu-

4 Aineistoa ei siis voi suoraan verrata kalenterivuosittain koottuihin vuositilastoihin.
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kauden sisdlld. Pian varmistui, ettid esitutkinnoissa oli kéytetty myos telepakkokeinoja.
Jotta voisin muodostaa kokonaiskdsityksen pakkokeinojen kéytostd, pyysin Poliisihallitusta
tdydentdméidn vastaustaan siten, ettd mukana olisivat kaikki pakkokeinot. Poliisihallitus
kuitenkin ilmoitti, ettd telepakkokeinoja késitellddn poliisiasiain tietojdrjestelmaistd erillddn

olevassa sovelluksessa’, josta tietojen luovuttaminen ei ollut mahdollista.

Poliisihallituksen antama tutkimuslupa edellytti, ettd esitutkintapdytékirjoihin sisdltyneet
henkil6tunnukset poistettiin ennen niiden luovuttamista. Tdma rajoitus vastasi lupahake-

mustani. En siis pyrkinyt selvittdmdin rikoksista epdiltyjen ikdjakaumaa.

3.1.2 Karijaoikeudet

Jotta saisin tutkimuksen piiriin my0s sellaiset esitutkinnat, joissa oli kéytetty vain telepak-
kokeinoja ja jotka tdmdn vuoksi eivit sisdltyneet Poliisihallituksen toimittamaan aineis-
toon, pyysin jokaista kdrdjdoikeutta ilmoittamaan minulle esitutkintapdytékirjojen numerot

niiden pakkokeinoasioiden osalta, joissa kaikki seuraavat ehdot tayttyivét:

e ilmoitus on kirjattu 1.1.2009 tai myohemmin

e pakkokeinon kédyton perusteena (padperusteena tai muuna perusteena) on
tietomurtoa, tietomurron yritystd, torkedd tietomurtoa tai torkeén tietomurron
yritystd koskeva epdily

e pakkokeinoasia koskee telekuuntelua, televalvontaa, tiedon hankkimista
matkaviestimien sijainnista, teknistid kuuntelua tai teknisté katselua.

Kérdjdoikeudet, yhtd lukuun ottamatta, ldhettivit pyytdmani tiedot. Joidenkin vastausten
saatesanoista tosin ilmeni, ettd tietojen kerddminen oli ollut tyolastd. Kérdjdoikeuksien vas-
tauksissa mainittiin kahdeksan juttua, joista kuusi eivdt ennestdén siséltyneet aineistooni.
Kannoksi kaskeen asettui Helsingin kérdjdoikeus: se ei luovuttanut pyytdmiéni tietoja vaan
vastasi, ettd “kérdjdoikeudessa ei tilastoida tai listata epdiltyjéd rikoksia, joiden perusteella
telelupia pyydetddn™. Perustelu vaikuttaa yllattavéltd; tuomioistuimenhan olisi ilmoitettava

pakkokeinovaatimuksen perusteena oleva rikosnimike jo oikeudenkdyntid koskevissa pe-

*% Kyse on Salpa-nimisesti sovelluksesta. Salpa on keskusrikospoliisin yllépitdma jirjestelma, jota kiytetddn
salaisten pakkokeinojen asianhallintaan ja laillisuusvalvontaan (Sisdasiainministerio 2007 seka
Poliisihallitus 2012, s. 4 ja 38-39).
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rustiedoissa’'. Tuomioistuinten diaarien puutteellisuuteen on tosin kiinnitetty huomiota jo

aikaisemmissa pakkokeino-oikeudenkiynteji kisittelevissi tutkimuksissa™.

3.2 Tekojen tyypittelyi

3.2.1 Yleisti

Esitutkinnat koskivat varsin erilaisia tekoja. Osassa tietomurtoina tutkittuja juttuja rikos-
nimike oli mydhemmin muuttunut esimerkiksi petokseksi’®>. Mukaanottoehtona siis kui-
tenkin oli, ettd pakkokeinoa oli kdytetty nimenomaan tietomurtorikosta koskevan epiilyn
perusteella. Pakkokeinot, joita ei kdytetty tietomurtoa koskevan epdilyn perusteella, olen

pyrkinyt tunnistamaan ja rajaamaan pois.

3.2.2 Tekoluokat ja pakkokeinojen kaytto

Tietooni tuli kolmen vuoden ajalta 54 sellaista esitutkintaa, jossa oli tietomurtorikosta kos-
kevan epdilyn perusteella kdytetty vihintddan yhtd pakkokeinoa. Vuosina 2009-2011 polii-
sille ilmoitettiin yhteensd 956 tietomurtorikoksesta. Pakkokeinojen kiyttiminen tietomur-
torikosten esitutkinnassa on siis suhteellisen harvinaista. Olisiko pakkokeinoja sitten syytd
kayttdd useammin? Tdhdn kysymykseen vastaaminen edellyttiisi myos niiden juttujen ana-
lysointia, joissa pakkokeinoja ei ole kdytetty, ja niinpd ongelma jié tdmén tyon ulkopuolel-

le.

Tekotyyppien vertailua varten luokittelin jutut alla olevista taulukoista ilmenevilld tavalla.
Taulukosta ilmenee my6s pakkokeinojen kdytto. Pakkokeinokohtaiset luvut kertovat, kuin-
ka monessa esitutkinnassa kulloistakin pakkokeinoa kiytettiin; kyse ei siis ole kdyttokerto-
jen méadrasti. Joidenkin pakkokeinojen toteutunutta kiyttod tarkastelen myds pakkokeino-

jen yksityiskohtaisemman esittelyn yhteydessa.

U HE 13/2006 vp, s. 31.
>2 Niemi — de Godzinsky 2009¢, s. 51 ja Kadoch 2012, s. 2.

>3 Kuten edelld mainitsin, tietomurtorikoksia koskevia sdinnoksid sovelletaan vain, jos teosta ei ole muualla
laissa sdddetty ankarampaa tai yhtd ankaraa rangaistusta.
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3.2.3 Yksityisyyden loukkaaminen

Teot, joilla rikoksentekijd hankki tietoonsa asianomistajan yksityisyyden piiriin kuuluvaa

tietoa, esimerkiksi sdhkopostiviestejd, verkkoyhteisopalvelussa kdytyd viestintdd tai valo-

kuvia. Léahes kaikissa tapauksissa asianomistaja ja epdilty tunsivat toisensa. Yli puolessa

tapauksista rikoksesta epdilty oli asianomistajan teonaikainen tai entinen puoliso, jolloin

motiivi useassa tapauksessa liittyi tekijdn ajatuksiin siitd, ettd asianomistajalla olisi intii-

misuhde jonkun muun kanssa. Useimmissa tapauksissa tietomurto tehtiin kirjautumalla

>4 Tissi sarakkeessa esitetyt marit koskevat juttuja, joissa on kéytetty televalvontaa ja/tai poliisilain 36 §:n
2 momentissa sdddettyd oikeutta saada teleliittymain, teleosoitteen tai telepaételaitteen yksilivét tiedot.

Ks. kohta 9.2.
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asianomistajan kdyttdjiatunnuksella; salasanan tekija oli usein arvannut itse tai selvittinyt

ndppdintallentimen avulla.

3.2.4 Verkkopankkipetos

Teot, joilla rikoksentekijd verkkopankkia kdyttden siirsi varoja asianomistajan pankkitililta.
Joidenkin esitutkintojen yhteydessd asianomistajan tietokone takavarikoitiin tietoteknisti
tutkintaa varten, ja ndissa tapauksissa ilmenikin, ettd rikos oli tehty asianomistajan tietoko-

neelle asennetun haittaohjelman avulla.

3.2.5 Virtuaaliomaisuuden anastaminen

Némai teot kohdistuivat verkkoyhteisopalvelun tai verkkopelin kéyttdjétileihin. Lahes kaik-
ki teot koskivat Habbo Hotel -nimisti verkkoyhteisdpalvelua®. Tekija pyrki saamaan hal-
lintaansa uhrin kayttdjétiliin liittyvid maksullisia ominaisuuksia, kuten palvelussa kéytetta-
vad “virtuaalirahaa” tai keskusteluhuoneen sisustamiseen kéytettdvid “virtuaalihuonekalu-
ja”.

3.2.6 Yritykseen kohdistuva tiedustelutoiminta

Teot, joilla tekijd pyrki saamaan haltuunsa kohdeyrityksen luottamuksellista tietoa.

3.2.7 Viirennettyjen yksityisviestien lihettiminen
Teot, joilla tietomurron asianomistajan kayttéjatililtd, eli hdnen nimissddn, ldhetettiin vaa-

rennettyjd yksityisviestejd. Tekojen tarkoituksena ndyttdd olleen 1dhinna kiusanteko.

3.2.8 Salasanojen hankkiminen
Teot, joilla tekijd hankki kayttoonsd muiden kéyttdjien salasanoja, mutta tiettdvésti ei kayt-

tdnyt niitd tai vain kokeili niiden toimivuutta.

3.2.9 Ohjelmien luvaton asentaminen
Teot, joilla asianomistajan tietojérjestelméén asennettiin haittaohjelmia tai muita luvatto-

mia ohjelmia, joita ei kuitenkaan tiedetd varsinaisesti kdytetyn.

>> Habbo Hotel on yli 13-vuotiaille tarkoitettu verkkoyhteisopalvelu, jossa kiyttiji luo itselleen
virtuaalihahmon ja virtuaalisen hotellihuoneen. Palvelun maksulliset toiminnot hankitaan ”Habbo-kolikoilla”,
jotka puolestaan maksetaan rahalla. (Sulake Corporation Oy 2013a ja 2013b.)
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3.2.10 Verkkokauppapetos

Teot, joilla pyrittiin erehdyttiméén tietoverkon vilitykselld tehdyn kaupan osapuolta. Yh-
dessd tapauksessa oli kyse olemattomien tavaroiden myymisestd tietomurron uhrin nimis-
sd. Toisessa tapauksessa verkkokaupoista oli hankittu tavaraa tietomurron uhrin internet-
liittymén vilitykselld niin, ettd maksamiseen oli kédytetty kolmansilta osapuolilta anastettu-

ja maksukorttitietoja.

3.2.11 Verkkosivujen sotkeminen
Teot, joilla julkisten verkkosivujen sisdltod muutettiin luvattomasti. Néihin tekoihin ei ai-
nakaan ensisijaisesti liittynyt taloudellisen hyddyn tavoittelua, vaan padasiallisena tavoit-

teena saattoi olla kiusanteko.

3.3 Tutkimuksen luotettavuuteen vaikuttavia seikkoja

Ty6n luotettavuus perustuu ensinndkin oletukseen, ettd Poliisihallitukselta saadut tiedot
vastaavat muiden kuin salaisten pakkokeinojen todellista kiyttod. Olin pyytinyt poliisiyk-
sikdiltd kaikkiaan 54 esitutkintapdytédkirjaa, ja sain esitutkinta-aineistoa 42 jutusta. Tdhdn
lukuun sisdltyviat myos sellaiset esitutkinnat, joista oli laadittu pelkkd tutkintailmoitus
mahdollisine liitteineen. Yleisin syy siithen, ettd poytédkirjaa ei lainkaan luovutettu, oli, ettd
asiaa ei vield ollut késitelty tuomioistuimessa. Muutamassa tapauksessa kaytettdvissiani on
ollut vain osa pdytékirjasta; pdytékirja on luovutettu vain julkisin osin tai se on ollut niin
laaja, ettd olen pyytényt jéttdméén pois pakkokeinojen kdyttoon liittymétontd aineistoa. En
hakenut epédédviin luovutuspaitoksiin muutosta, silld ne koskivat vain pientd osaa kaikesta
pyydetystd aineistosta ja oikeudenkdynti olisi viivdstyttdnyt tyon valmistumista. Kuten
edelld mainitsin, Helsingin kérdjdoikeus kieltdytyi kokonaan luovuttamasta pyytdmidni
tietoja. Tdmén vuoksi on mahdollista, ettd salaisten pakkokeinojen todellinen kdyttd on

ollut laajempaa kuin aineisto osoittaa.

Esitutkinta-aineistosta ei aina kdynyt ilmi, oliko esimerkiksi rikoksesta epéillyn liittymé-
tiedot hankittu televalvonnalla vai poliisilain 36 §:n 2 momentin nojalla. Tamin vuoksi
paddyin esittimidn ndiden tiedonhankintatapojen kéyton yhteismédrind. Kaytettidvissdni ei
kuitenkaan ole ollut tietoa kaikista jutuista, joissa yksildintitietoja on hankittu poliisilain
nojalla. On siis todenndkoistd, ettd yksilintitietoja hankitaan poliisilain nojalla teleyrityk-

seltd tai yhteisotilaajalta useammin kuin téssé tutkielmassa esitetyt miérét osoittavat.
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Joissakin tapauksissa poytikirjoista puuttui pakkokeinojen kéyttod koskevia merkintdja.
Esitutkinnasta ja pakkokeinoista annetun asetuksen (575/1988) 20 §.ssd sdddetddn, ettd
esitutkintapoytékirjaan on merkittdvd syyteharkinnassa ja oikeudenkdynnissd tarvittavat
tiedot esitutkinnassa kéytetyistd pakkokeinoista. Niinpé tapana ei ole ollut luetella jérjes-
telmallisesti kaikkia pakkokeinoja. Esimerkiksi joidenkin takavarikkopdytékirjojen puut-
tuminen on aiheuttanut epaselvyyttd sen suhteen, mitd omaisuutta takavarikko on koskenut
ja minkilaiseen rikosepdilyyn takavarikko on perustunut. Monesti tdllaisia puutteita on
korvannut puuttuvien tietojen ilmeneminen epésuorasti esimerkiksi kuulusteluissa esite-
tyistd kysymyksistd. Joiltain osin olen kuitenkin joutunut turvautumaan tulkintaan, johon

tietenkin liittyy virheiden mahdollisuus.

Kaiken kaikkiaan poliisiyksikéiden kdytdnnot esitutkinta-aineiston laatimisessa ja luovut-
tamisessa vaihtelevat, mikd voi aiheuttaa tulkintavirheitd tillaista aineistoa analysoitaessa.
Ehdotankin, ettd esitutkinta-aineiston luomiseen kéytettivid jarjestelmid kehitettdisiin niin,
ettd mahdollisimman suuri osa tiedoista tallennettaisiin vertailukelpoisessa muodossa, en-
sisijaisesti vastausvaihtoehdoista valiten; vapaata tekstid siis tulisi kdyttdd vain tarvittaessa.
Poytikirjan tdydellisyyttd puolestaan voitaneen edistdd automatisoimalla toimintoja niin,
ettd jarjestelméd esimerkiksi tuottaisi esitdytetyn merkintdlehden pakkokeinomerkintdineen.
Téllaiset muutokset kaiketi tehostaisivat erityisesti esitutkintaviranomaisten omaa tyota.
Empiirisen tutkimuksen tuloksellisuutta ja luotettavuutta olisi omiaan parantamaan myos
se, ettd tutkimuksen tekijd voisi késitelld kdyttoonsd rajattua aineistoa teknisen kayttoyh-

teyden avulla ja tehdé siihen kohdistuvia hakuja.

Kérdjdoikeuksissa kisiteltyjen pakkokeinoasioiden kautta ei tietenkddn ollut saatavissa
tietoja sellaisista salaisista pakkokeinoista, joita ei ollut kisitelty tuomioistuimessa. Tutki-
muksen ulottumattomiin on siis voinut jidda sellaisia esitutkintoja, joissa on kéytetty tek-
nistd katselua, teknistd seurantaa tai valeostoa. Teknisestd katselusta péattdd lahtokohtai-
sesti poliisi, ja tuomioistuimen lupa tarvitaan vain tietyissé tapauksissa. Valeostosta ja tek-
nisestd seurannasta pdittdd aina poliisi. Tiedonsaantiongelma olisi voitu yrittdd ratkaista
siséllyttdmalld aineistoon kaikki tietomurtorikosta koskevat esitutkinnat, mutta ilmoitusten
suuren madrdan vuoksi se ei timén tyon osalta ollut mahdollista, ja lisdksi analysointia oli-
sivat todennédkoisesti hankaloittaneet edelld kuvatut poytikirjojen siséltoon liittyneet on-
gelmat. Poliisin pdédtdksen varassa olevia salaisia pakkokeinoja koskevan virhemahdolli-

suuden merkityksen vdhiisyyden puolesta kuitenkin puhuu usea seikka:
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e Peitetoimintaa tai teknistd kuuntelua ei voida kayttda torkeddkadn tietomurtoa
koskevan epdilyn perusteella, joten niitd koskevien tietojen puuttumisella ei ole
merkitysta.

e Valeostoa ei voida kayttdd pelkidn perusmuotoisen tietomurron esitutkinnassa.
Ylipdédnsa sitd kiytetddn esitutkinnassa varsin harvoin, piéasiassa torkeiden
huumausainerikosten paljastamiseksi ja selvittimiseksi>®.

e Keskusrikospoliisin tiedossa ei ollut yhtddn tapausta, jossa keskusrikospoliisi
olisi vuosina 2009-2012 itsendisesti paittanyt salaisen pakkokeinon kaytosta
tietomurtorikokseen liittyen®’.

e Lienee harvinaista, ettd rikoksen esitutkinnassa kdytettdisiin salaista
pakkokeinoa mutta ei esimerkiksi kiinniottoa, etsintéd tai muuta sellaista
pakkokeinoa, jonka kdyton vuoksi esitutkinta olisi sisdltynyt Poliisihallituksen
toimittamaan aineistoon.

% Poliisihallitus 2012, s. 23. Valeostoa ei varsinaisesti kisitelld tissd tydssi. Nykyisessa pakkokeinolaissa
valeostosta sdddetdén poliisilakiin osoittavassa viittaussddnnoksessd (PKL 6:7). Uudessa pakkokeinolaissa
valeostosta sdddetddn yksityiskohtaisesti (WPKL 10:34-38).

7 Keskusrikospoliisi 2400/2012/2301.
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4 VAPAUTEEN KOHDISTUVAT PAKKOKEINOT
4.1 Yleista

Vapauteen kohdistuvia pakkokeinoja ovat kiinniottaminen, pidittiminen, vangitseminen,
poistumisen estdminen ja matkustuskielto. Kiinniottaminen, piddttiminen ja vangitseminen
seuraavat usein toisiaan: rikoksesta epdilty otetaan ensin kiinni, sitten tarvittaessa pidéte-
tdédn ja tdman jalkeen mahdollisesti vield vangitaan. Rikoksesta epdillyn kuulusteleminen ei
kuitenkaan edellytd pakkokeinojen kayttdmistd, silld jokainen, jonka ldsnédolo esitutkinnas-
sa on tarpeen rikoksen selvittdmiseksi, on velvollinen kutsusta saapumaan esitutkintaan sen

kihlakunnan alueella, missa hén oleskelee (ETL 17.1).

4.2 Kiinniotto

4.2.1 NyKkyinen siintely

4.2.1.1 Yleinen kiinniotto-oikeus

Jokainen saa ottaa kiinni verekseltd tai pakenemasta tavatun rikoksentekijin, jos rikoksesta
saattaa seurata vankeutta tai rikos on lievd pahoinpitely, népistys, lievd kavallus, lievd lu-
vaton kayttd, lievd moottorikulkuneuvon kiyttovarkaus, lievd vahingonteko tai lievé petos
(PKL 1:1.1). Ilmaisu “’verekseltd” kattaa tyypillisesti tilanteet, joissa rikoksen tekijd on
tavattu tekopaikalta tai sen vélittomastd 1dheisyydestéd heti teon jélkeen ja hantd silloin on
ryhdytty ajamaan takaa™®. Jos kiinni otettava on tunnistettu, kiinniottaminen olisi kuitenkin

padsaantdisesti jatettiva viranomaiselle®”.

Jokainen saa ottaa kiinni myds sen, joka viranomaisen antaman etsintdkuulutuksen mukaan
on piddtettdva tai vangittava (PKL 1:1.2). Alle 15-vuotiaskin voidaan ottaa kiinni®, joskin
suhteellisuusperiaatetta noudattaen on suhtauduttava varovaisesti ndin nuoren kiinniottami-
seen®!. Yleisen kiinniotto-oikeuden nojalla kiinni otettu henkilé on viipymétti luovutettava

poliisimiehelle (PKL 1:1.3).

8 HE 44/2002 vp, s. 230-231.
¥ LaVM 28/2002 vp, s. 14.
% Helminen 2006, s. 115, Helminen ym. 2012a, s. 684 seka HE 222/2010 vp, s. 72-73.

' 404 1416/4/02. Ratkaisu koskee tapausta, jossa poliisi oli ottanut 14-vuotiaan kiinni noin kahden tunnin
ajaksi.



25

Jos kiinniotettava tekee vastarintaa tai pakenee, kiinniottaja voi kéyttdé tarpeellisia, koko-
naisuutena arvioiden puolustettavia voimakeinoja (PKL 1:1.4). Voimakeinot ovat puolus-
tettavia, jos ne ja niistd aiheutuvat haitat ovat oikeassa ja kohtuullisessa suhteessa tavoitel-
taviin pddméériin. Pakenemisen estdmiseksi kdytettdvien voimakeinojen on ldhtokohtaises-
ti oltava lievempid kuin hyokkéyksen tai vastarinnan torjumiseksi sallittujen voimakeino-
jen.®” Mikili vastarinta uhkaa yltyd hyokkiykseksi, kiinniottajalla on tietenkin oikeus puo-
lustautua hétivarjelusdéntelyn nojalla. Tédllin voimakeinojen kiyttda ei arvioida yhta kriit-
tisesti kuin kiinniotto-oikeutta koskevassa sdéntelyssd, vaan riittdd, ettd puolustusteko ei
ilmeisesti ylitd sitd, mitd on pidettdvd kokonaisuutena arvioiden puolustettavana

(RL 4:4.1).

Koska jo tietomurron yrityksestd voidaan tuomita vankeuteen, yleinen kiinniotto-oikeus on
kaytettavissd tietomurtorikostenkin perusteella. Tédhdn ei vaikuta se, ettd tietomurrosta

yleensd tuomitaan vain sakkorangaistukseen.

4.2.1.2 Vartijan kiinniotto-oikeus

Vartijalla tarkoitetaan téssd henkil64, joka vartioimisliikkeen palveluksessa suorittaa varti-
oimistehtdvid: omaisuuden vartioimista, henkilon koskemattomuuden suojaamista, varti-
oimiskohteeseen tai toimeksiantajaan kohdistuneiden rikosten paljastamista taikka ndiden
tehtdvien valvomista (LYTP 2,3 ja 2,9). Vartijoita koskeva sddntely kattaa siis my0s rikos-
tenpaljastamistoimintaa harjoittavat yksityisetsivét. Vartijana toimivalla henkil6lld on olta-
va poliisin antama vartijahyvaksyntd (LYTP 16.1), ja vartioimisliiketoiminnan harjoittajal-
la on oltava vartioimisliikelupa (LYTP 3.1). Tapauskohtaisesti voi kuitenkin olla tulkin-
nanvaraista, olisiko nditd sddnnoksid sovellettava ammattimaiseen tietomurtojen paljasta-
miseen®. Vartijan kiinniotto-oikeus vastaa yleistd kiinniotto-oikeutta, mutta lisiksi varti-
jalla on oikeus tehdd kiinni ottamalleen henkildlle turvatarkastus, tarvittaessa voimakei-

noinkin (LYTP 28.3-4).

Kiinni otettu henkild on siis viipyméttd luovutettava poliisimiehelle. Siitd, saadaanko kiin-
ni otettu poliisia odotettaessa sulkea sdiloon tai ylipddnsa kuljettaa pois kiinniottopaikalta,

vallitsee eridvid kisityksid. Koska tdiméd ongelma kohdataan erityisesti vartijan tydssé, ka-

2 LaVM 28/2002 vp, s. 14.
5 Kottelin 2011, s. 811 ja 20-24.
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sittelen sité téssd yhteydessd. Juha Halijoki on pitinyt oikeutettuna kiinni otetun sulkemis-
ta sdiléon jopa usean tunnin ajaksi®®. Yksityisistd turvallisuuspalveluista annetun lain
(282/2002) esitdissd on arvioitu, ettd vaarallisesti kdyttdytyvan henkilon sulkemista sidily-
tystilaan poliisin saapumista odotettaessa voidaan pitdd puolustettavana®. Poliisihallitus
sen sijaan on katsonut, ettd vartijalla tai jdrjestyslain perusteella asetetulla jarjestyksenval-
vojalla® ei ole oikeutta kuljettaa kiinni otettua henkildd eiké pitdd hinti siilossd edes pak-
kotilan tai hitdvarjelun nojalla. Jos kiinni otettua henkil6d ei voida pitdd kiinni poliisin
saapumiseen asti, olisi Poliisihallituksen mukaan harkittava hinen péistimisti vapaaksi.®’
Myos eduskunnan oikeusasiamies on katsonut, ettd vartijoilla ei ole oikeutta pitdd kiinni
otettua siilossd®®. Toisaalta on arvioitu, ettd kiinni otettu henkild voi suostua siirtyméain

» 6 Tillaista

toiseen paikkaan, esimerkiksi yrityksen julkisesta tilasta “takahuoneeseen
suostumusta arvioitaessa olisi kuitenkin kiinnitettdva tarkkaa huomiota siihen, voidaanko
suostumuksen katsoa vastaavan kiinni otetun todellista tahtoa. Vartijan kiinni ottaman
henkilon kuljettamisesta ja sdilossd pitdmisestd olisi sdddettdva yksiselitteisesti laissa. Jos
sdilossd pitdminen tdlldin sallitaan, olisi sdddettdvd myos sdilytystiloille ja niiden valvon-

nalle asetettavista vaatimuksista.

4.2.1.3 Jarjestyksenvalvojan kiinniotto-oikeus

Jéarjestyksenvalvoja saa tietyin edellytyksin poistaa henkilon toimialueeltaan (JVL 7.1). Jos
henkilon poistaminen ei riitd vakavan vaaran torjumiseksi, jarjestyksenvalvojalla on oikeus
ottaa henkil6 kiinni (JVL 7.2). On johdonmukaista katsoa, etté jirjestyksenvalvojalla lisdk-

si on edelld kohdassa 4.2.1.1 kisitelty yleinen kiinniotto-oikeus.

4.2.1.4 Poliisimiehen kiinniotto-oikeus

Yleinen kiinniotto-oikeus on myos poliisimiehen kéytettidvissd. Poliisimies saa lisdksi ottaa

kiinni rikoksesta epdillyn, joka on madritty pidatettdviksi tai vangittavaksi (PKL 1:2.1).

% Halijoki 2004, s. 189.
% HE 69/2001 vp, s. 76.

% Jirjestyksenvalvoja voidaan asettaa myos kokoontumislain, majoitus- ja ravitsemistoiminnasta annetun
lain, meritydsopimuslain tai ulkoilulain nojalla. Nédiden sdddosten nojalla asetetulla jérjestyksenvalvojalla on
erdin edellytyksin oikeus pitdd kiinni otettua henkil6d siilossa (JVL 7:3—4).

57 Sirkkala 2011, s. 6-8.
% 404 4402/2/10.
% Laaninen 2005, s. 67 ja Sirkkala 2011, s. 9.
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Jos pidéttdmiseen on edellytykset, poliisimies saa ottaa rikoksesta epdillyn kiinni ilman
pidattdmisméérdystékin, jos pidittimisen toimeenpano voi muuten vaarantua (PKL 1:2.2).
Poliisimiehelld on oikeus tarkastaa kiinni otettu ja timén mukana olevat tavarat sen var-
mistamiseksi, ettei kiinni otetun hallussa ole vaarallisia esineitd (PolL 22.1). Kiinniotto voi

kestdd enintddn 24 tuntia (PKL 1:2.2).

Esitutkintalaissa sdddetddn esitutkintaan noutamisesta (ETL 18 §) ja rikospaikalta tai sen
valittomastd ldheisyydestd tavatun henkilon poistumisen estimisestd (ETL 19 §). Poliisi-
laissa puolestaan sdédetdén poliisimiehen kiinniotto-oikeudesta joidenkin muiden perustei-
den wvallitessa: henkildllisyyden selvittiminen (PolL 10.2), henkilon suojaaminen
(PoIL 11 §), etsintdkuulutus (PolL 12 §), kotirauhan tai julkisrauhan piiriin kuuluvan alu-
een tai paikan suojaaminen (PolL 14.3), vékijoukon hajottaminen (PolL 19.1) seka rikok-
silta ja hdiri6iltd suojaamisen (PolL 20.3). Vaikka késilld oleva tutkimuksen on tarkoitus
rajoittua pakkokeinolain mukaisiin pakkokeinoihin, olen tutkielman empiirisessd osassa
késitellyt kiinniottoja samalla tavalla riippumatta siitd, onko kiinniotto perustunut pakko-
keinolakiin, esitutkintalakiin vai poliisilakiin. Kéytettdvissdni ei edes ole ollut tietoa yksit-

tdisten kiinniottojen sddnndsperustasta.

4.2.1.5 Vieraan valtion virkamiehen kiinniotto-oikeus

Schengenin sdénndstdd soveltavan valtion toimivaltaisella virkamiehelld on oikeus maansa
alueella verekseltd tai pakenemasta tavatun rikoksentekijin takaa-ajoon Suomen alueella
samoin kuin kiinniottoon ja turvallisuustarkastukseen Suomen alueella siten kuin Suomea
velvoittavassa Schengenin sddnnostossd méératdén (PollL 22a.1). Jos kiinni otettava tekee
vastarintaa eikd suomalaisen virkamiehen apua ole viipymittd saatavilla, virkamiehelld on
oikeus kiyttda poliisilain mukaisia voimakeinoja (PolL 22a.2). Kiinni otettu on luovutetta-

va kiinniottopaikkakunnan poliisilaitokselle (PolL 22a.3).

4.2.2 Kiinnioton kiiytto timiin tutkimuksen empiirisessi aineistossa

Kiinniottoa kiytettiin 29 prosentissa aineistoon sisdltyvistd esitutkinnoista. Usein kiinniot-
taminen tapahtui kotietsinndn yhteydessé: rikoksesta epdillyn kotoa takavarikoitiin tieto-
teknisié laitteita tutkittaviksi, ja samalla hinet otettiin kiinni kuulustelemista varten. Kiin-
niottojen olennaisin hydty vaikuttaa olleen asian selvittimisen turvaaminen esimerkiksi

estamaélld epdiltyd havittdmasta tietoteknistd todistusaineistoa.
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4.2.3 Saantely 1.1.2014 alkaen

Poliisimies saa rikoksen selvittimistd varten my0s ottaa kiinni verekseltd tai pakenemasta
tavatun rikoksesta epdillyn (uPKL 2:1.1). Nykyisessd pakkokeinolaissa timé oikeus sisél-
tyy yleiseen kiinniotto-oikeuteen. Kiinniotto voi jatkua yli 12 tuntia vain, jos pidittimisen
edellytykset ovat olemassa (uPKL 2:1.3). Yleisen kiinniotto-oikeuden kéyton yhteydessi
sallitut voimakeinot kaventuvat “tarpeellisista” “valttdméattomiin” (uPKL 2:3). Télld muu-

toksella korostetaan voimakeinojen poikkeuksellisuutta ja viimesijaisuutta’’.

Vartijan kiinniotto-oikeutta on ehdotettu tdsmennettévéksi siten, ettd vartija voisi vapauttaa
rikoksesta epdillyn kiinni otetun sen sijaan, ettd luovuttaisi timédn poliisimiehelle. Vapaut-
taminen edellyttdisi, ettd kiinni otetun henkil6llisyys olisi selvitetty, ettd kiinni otetun luo-
vuttaminen poliisimiehelle ei olisi kohtuullisessa ajassa mahdollista ja ettd rikoksesta ei
olisi odotettavissa sakkoa ankarampaa rangaistusta. Liséksi sekd poliisimiehen ettd kiinni
otetun olisi suostuttava vapauttamiseen. Téllaisissa tilanteissa poliisi esittdisi epdillylle

rangaistusmadrdysvaatimuksen mydhemmin.’!

4.3 Pidattaminen

4.3.1 NyKkyinen sdintely

Pidéttdmisen edellytyksistd sdddetdan pakkokeinolaissa:

“Rikoksesta todenndkdisin syin epdilty saadaan piddttdd:

1) jos rikoksesta ei ole sdddetty lievempdid rangaistusta kuin kaksi vuotta
vankeutta,

2) jos rikoksesta on sdddetty lievempi rangaistus kuin kaksi vuotta
vankeutta, mutta siitd sdddetty ankarin rangaistus on vdhintddn vuosi
vankeutta ja epdillyn henkilokohtaisten olosuhteiden tai muiden seikkojen
perusteella on syytd epdilld, ettd hdn:

a) lihtee pakoon taikka muuten karttaa esitutkintaa,
oikeudenkdyntid tai rangaistuksen tdytintoonpanoa;

b) vaikeuttaa asian selvittdmistd hdvittamdlld, turmelemalla,
muuttamalla tai kétkemdlld todistusaineistoa taikka vaikuttamalla
todistajaan, asianomistajaan, asiantuntijaan tai
rikoskumppaniinsa, taikka

" HE 222/2010 vp, s. 246.

" Sisdasiainministerio 2013, s. 16.
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¢) jatkaa rikollista toimintaa;

3) jos hdn on tuntematon ja kieltdytyy ilmoittamasta nimeddn tai
osoitettaan taikka antaa siitd ilmeisesti virheellisen tiedon; taikka

4) jos hdnelld ei ole vakinaista asuntoa Suomessa ja on todenndkoistd,
ettd hdn poistumalla maasta karttaa esitutkintaa, oikeudenkdyntid tai
rangaistuksen tdytdntéonpanoa.

Kun jotakuta on syytd epdilld rikoksesta, hdnet saadaan piddttdd, vaikka
epdilyyn ei ole todenndkdisid syitd, jos piddttdmiseen muutoin on 1 momentissa
sdddetyt edellytykset ja epdillyn sdiléon ottaminen on odotettavissa olevan
lisdselvityksen vuoksi erittdin tdrkedd.

Ketddn ei saa piddttdd, jos se asian laadun taikka rikoksesta epdillyn idn tai
muiden henkilokohtaisten olojen vuoksi olisi kohtuutonta.” (PKL 1:3)

Henkilo, jota epdilldén tietomurtorikoksesta, voidaan siis pidéttdd, jos jokin seuraavista

ehdoista tiyttyy:

e on syytd epdilld, ettd hin karttaa esitutkintaa, oikeudenkéyntid tai rangaistuksen
tdytantoonpanoa

e on syytd epdilld, ettd han vaikeuttaa asian selvittimistd havittdimalla,
turmelemalla, muuttamalla tai kdtkemalla todistusaineistoa taikka
vaikuttamalla todistajaan, asianomistajaan, asiantuntijaan tai
rikoskumppaniinsa

e on syytd epdill4, ettd hin jatkaa rikollista toimintaa

¢ hén on tuntematon ja kieltdytyy ilmoittamasta nimedén tai osoitettaan taikka
antaa siitd ilmeisesti virheellisen tiedon

¢ hinelld ei ole vakinaista asuntoa Suomessa, ja on todennikdistd, ettd hdan
poistumalla maasta karttaa esitutkintaa, oikeudenkdyntié tai rangaistuksen
taytantoonpanoa.

Liséksi siis edellytetddn, ettd epdilyyn on todennékoiset syyt tai ettd epdillyn sdiloon otta-
minen on odotettavissa olevan lisdselvityksen vuoksi erittdin tirkedd. Lopuksi on varmis-

tettava, ettd pidattaminen ei olisi kohtuutonta.

Pidittdmisen edellytyksiin siis vaikuttaa, perustuvatko henkilodn kohdistuvat rikosepdilyt
todennikoisiin syihin vain muihin syihin. Juha Halijoki on todennut, ettd ilmaisulle foden-
ndkoiset syyt ei voida antaa tarkkaa sisdltdd, mutta arvioinut, ettd todennédkoisid syitd on
olemassa, kun objektiivinen tarkkailija vahvoin perustein saattaa epdilld henkilon tehneen

tutkittavana olevan rikoksen eikd mikiin seikka puhu titd epdilyd vastaan’>. Vaikka ri-

2 Halijoki 2001, s. 220.
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kosepdily ei perustuisi todennékdisiin syihin, henkild voidaan pidattdi, jos pidittdminen on
odotettavissa olevan lisdselvityksen vuoksi erittdin tarkedd. Tallainen kvalifioitu pidéatta-
minen voi tulla kysymykseen esimerkiksi teknisten tutkimusten kestiessd’. — Matkustus-
kieltoon mairdtty voidaan pidattdd ja vangita myo0s, jos hin rikkoo matkustuskieltoa, ryh-

tyy valmistelemaan pakoa tai jatkaa rikollista toimintaa (PKL 2:8).

Pidittdmisestd padttdd sithen pakkokeinolain nojalla oikeutettu virkamies, esimerkiksi ko-
misario, rikoskomisario tai syyttdjd (PKL 1:6). Piddtetty on paistettivd vapaaksi, kun pi-
dattamisen edellytyksié ei endd ole tai, ellei hdntd vaadita vangittavaksi, viimeistddn van-
gitsemisvaatimuksen tekemistd varten sdddetyn ajan kuluttua (PKL 1:4.1). Henkil64d, joka
on piddtetty tai vangittu ja paistetty vapaaksi, ei saa uudelleen pidéttdd samasta rikoksesta
sellaisen seikan nojalla, joka oli viranomaisen tiedossa jo, kun ensin mainitusta pidéttdmi-

sestd tai vangitsemisesta padtettiin (PKL 1:5).

4.3.2 Pidittimisen kiytto timin tutkimuksen empiirisessi aineistossa

Pidittdmistd kaytettiin 14 prosentissa esitutkinnoista. Piddtettyd epdiltiin jokaisessa tapa-
uksessa my0s muista rikoksista kuin tietomurtorikoksesta. Esitutkinta-aineistosta ei yleen-
sd ilmene suoraan, milld perusteella epdilty piditettiin. Juttujen perusteella arvelen, ettéd
noin puolet pidétyksistd perustui ensisijaisesti tarpeeseen estdd epdiltyd vaikeuttamasta
asian selvittamistd (PKL 1:3.1,2b). Myo0s rikollisen toiminnan (joskaan ei niinkédén tieto-
murtojen kuin muun rikollisuuden) jatkamisen estdmiselld néyttdd olleen merkitystd useas-

sa jutussa.

4.3.3 Siantely 1.1.2014 alkaen
Uusi pakkokeinolaki siséltdéd keskeisiltd osin samanlaiset pidéttdmistd koskevat sdédnnokset
kuin nykyinen pakkokeinolaki. Uudessa laissa sdddetddn erikseen, ettd alle 15-vuotiaana

tehdysta rikollisesta teosta epdiltyé ei saa pidattdd (uPKL 2:5.3).

4.4 Vangitseminen

4.4.1 NyKkyinen sdintely
Esitutkinnassa tapahtuvalle vangitsemiselle asetetut edellytykset vastaavat niité, jotka kos-
kevat pidattamistd. Kvalifioitu (eli syytd epdilld -tasoiseen todenndkdisyyteen perustuva)

vangitseminen on mahdollista kvalifioitua pidittdmistd vastaavin perustein. (PKL 1:8.1-2)

3 Niemi-Kiesildinen 2000, s. 49.
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Kvalifioitu vangitseminen voi kestdé enintddn viikon, minka jalkeen vangittu on joko van-
gittava todennékoisin syin tai vapautettava (PKL 1:18a.2). Kohtuuton vangitseminen on

kielletty (PKL 1:13).

Vangitsemisesta pdéttdd tuomioistuin pidattdmiseen oikeutetun virkamiehen vaatimuksesta
(PKL 1:9.1 ja 1:10). Tuomioistuin ei saa omasta aloitteestaan méaritd rikosasian vastaajaa
vangittavaksi (PKL 1:10). Vangitseminen ei edellytd, ettd vangittavaksi vaadittu on ldsni
tai edes, ettd hianen olinpaikkansa on tiedossa (ks. PKL 1:15.3 ja 1:19). Vaatimus pidétetyn
vangitsemisesta on tehtdvd viimeistddn kolmantena pédivdnd kiinniottamispdivéstd ennen
kello 12:ta, ja tuomioistuimen on otettava vangitsemisvaatimus késiteltdvaksi viimeistddn
neljdn vuorokauden kuluttua kiinniottamisesta. Vangitsemisasiassa annettuun péatokseen
el voi hakea muutosta valittamalla, mutta vangittu voi kannella padtoksestd hovioikeuteen

(PKL 1:27).

Rikoksen johdosta vangittua kutsutaan tutkintavangiksi (TutkintavankeusL 1:2.1). Tutkin-
tavankia sdilytetddn joko tutkintavankilassa tai poliisin ylldpitimasséd sdilytystilassa, niin

kutsutussa poliisivankilassa (TutkintavankeusL 2:1)"*.

4.4.2 Vangitsemisen kiytto timin tutkimuksen empiirisessi aineistossa

Vangitsemista kdytettiin kymmenessd prosentissa esitutkinnoista. Yhdessd tapauksessa
vangittu oli rikkonut hénelle aikaisemmin méarattyd matkustuskieltoa (PKL 2:8), ja yhdes-
sd tapauksessa vangitseminen perustui rikollisen toiminnan jatkamisen estdmiseen
(PKL 1:3.1,2c). Kahdessa muussa tapauksessa vangitsemisen peruste ei ilmene esitutkinta-
aineistosta mutta lienee perustunut tarpeeseen estdd epdiltyd vaikeuttamasta asian selvitta-

mistd (PKL 1:3.1,2b).

4.4.3 Siantely 1.1.2014 alkaen
Rikoksesta epdillyn vangitsemista koskevat keskeisimmét sdénnokset vastaavat pédosin

nykyistd sddntelya.

™ KM 2009:2,s. 122.
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4.5 Yhteydenpidon rajoittaminen
4.5.1 NyKkyinen sdintely

Esitutkinnan aikana voidaan rajoittaa kiinni otetun, pidatetyn tai vangitun henkilon yhtey-
denpitoa muuhun henkil66n, jos on perusteltua syytd epdilld, ettd yhteydenpito vaarantaa
kyseisen vapauteen kohdistuvan pakkokeinon tarkoituksen. Yhteydenpitoa voidaan rajoit-
taa vield syyteharkinnan ja oikeudenkdynninkin aikana, jos on perusteltua syytd epiilld,
ettd yhteydenpito vakavasti vaarantaa tutkintavankeuden tarkoituksen (PKL 1:18b.1). Yh-
teydenpitorajoitus voi koskea kirjeenvaihtoa, puhelimen kéytt6d, tapaamisia tai muita yh-
teyksid vankilan ulkopuolelle taikka yhdessdoloa tiettyjen tutkintavankien tai vankien
kanssa (PKL 1:18b.3). Yhteydenpidon rajoittamiseen ei kuitenkaan sisélly kirjeiden tarkas-
tamista, lukemista tai takavarikoimista, vaan kirjeenvaihtoa koskeva yhteydenpitorajoitus

tarkoittaa vain, ettd kirjeiti ei toimiteta perille”.

Yhteydenpitoa ldhiomaisen tai muun ldheisen kanssa saadaan rajoittaa vain rikoksen selvit-
tdmiseen liittyvistd erityisen painavista syistd, ja sama koskee ulkomaisen kiinni otetun,
pidétetyn tai vangitun yhteydenpitoa hidnen kotimaataan edustavaan diplomaattiseen edus-
tustoon tai konsuliedustustoon. Yhteydenpitoa oikeudenkiyntiasiamiehen tai oikeuden-

kdyntiavustajan kanssa ei saa lainkaan rajoittaa (PKL 1:18b.2).

Yhteydenpidon rajoittamisesta padttdd tuomioistuin vangitsemisvaatimuksen tekijan, syyt-
tdjan tai vankilan johtajan esityksestd. Véliaikaisesta yhteydenpidon rajoittamisesta voi
paittdd myos vankilan johtaja tai, jos pakkokeinon kohteena oleva henkild on sijoitettu
poliisin sdilytystilaan, pidittimiseen oikeutettu virkamies. (PKL 1:18b.4) Péitos yhtey-
denpidon rajoittamisesta tehddén usein samalla, kun henkil6 otetaan kiinni tai pidatetdén.
Perusteena on yleensd vaara todistusaineiston hévittimisesta tai todistajaan vaikuttamises-

6
ta. 7

4.5.2 Saantely 1.1.2014 alkaen
Yhteydenpitoa ldhiomaiseen saadaan rajoittaa vain siind méérin kuin se on valttdmatonta
kiinniottamisen, piddttdmisen tai tutkintavankeuden tarkoituksen toteuttamiseksi

(uPKL 4:1.2). Yhteydenpidon rajoittamisesta kiinniottamisen ja pidéttdmisen aikana péét-

" HE 222/2010 vp, s. 261.
78 Tolvanen 2006, s. 779.
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tad pidattimiseen oikeutettu virkamies (uPKL 4:4.1)"". Yhteydenpidon rajoittamisesta
padttivéan tai sen esittimiseen oikeutetun virkamiehen on lopetettava yhteydenpidon rajoit-

taminen, kun rajoituksen edellytyksid ei endé ole (uPKL 4:4.3).

4.6 Poistumisen estiminen

4.6.1 NyKkyinen sdintely

Jokainen, jonka ldsnédolo on tarpeen rikoksen selvittdmiseksi, on velvollinen kutsusta saa-
pumaan esitutkintaan sen kihlakunnan alueella, jossa hén oleskelee (ETL 17.1). Rikoksesta
epdiltyd, jota ei ole pidatetty tai vangittu, on velvollinen olemaan ldsna esitutkinnassa ker-
rallaan enintddn 12 tuntia tai, milloin pidédttimiseen on edellytykset, enintddn 24 tuntia
(ETL 21.2). Héntd saadaan tuolloin pitdd lukitussa tilassa, jos se on vélttdmétontd hénen

poistumisensa estdmiseksi (PKL 6:1).

4.6.2 Saantely 1.1.2014 alkaen
Edelld mainittu pakkokeinolain sddnnos on uudessa esitutkinta- ja pakkokeinolainsdadin-
nosséd siirretty uuden esitutkintalain (805/2011) 6 luvun 6 §:44n, jonne sen katsotaan

asiayhteytensi vuoksi sopivan paremmin kuin pakkokeinolakiin’®.

4.7 Matkustuskielto

4.7.1 NyKkyinen siintely

Matkustuskielto on vapaudenmenetysti korvaava, titi lievempi pakkokeino”. Rikoksesta
todenndkdisin syin epdilty saadaan pidéttimisen tai vangitsemisen sijasta mairdtd matkus-
tuskieltoon, jos rikoksesta sdddetty ankarin rangaistus on vdhintddn yksi vuosi vankeutta ja
on syytd epdilld, ettd epdilty karttaa esitutkintaa, oikeudenkdyntié tai rangaistuksen taytén-

toonpanoa taikka jatkaa rikollista toimintaa (PKL 2:1).

Matkustuskielto merkitsee velvoitetta pysyd péddtoksessd mainitulla alueella, esimerkiksi
tietylld paikkakunnalla. Lisdksi matkustuskielto voi sisdltdd kiellon menni tietylle alueelle,
madrdyksen olla tiettyind aikoina tavattavissa omassa asunnossa tai tyOpaikalla tai maara-

yksen ilmoittautua tiettyind aikoina poliisille. (PKL 2:2.1-2) Jos matkustuskieltoon maa-

77 Siintelyn tismentiminen on tarpeen, koska tillainen yhteydenpidon rajoittaminen ei yleensi ole
véliaikaista vaan kestdd kiinnioton tai pidityksen ajan (HE 222/2010 vp, s. 261-262).

" HE 222/2010 vp, s. 214.
" Helminen 2006, s. 87.
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ritty rikkoo kieltoa, ryhtyy valmistelemaan pakoa tai jatkaa rikollista toimintaa, hinet saa-
daan pidattda ja vangita (PKL 2:8). Matkustuskieltoon mairétylle ei saa myOntia passia, ja
jos hénelle on myonnetty passi ennen kiellon mairdédmistd, hinen on luovutettava se polii-

sille (PKL 2:2.3).

Matkustuskiellosta esitutkinnan aikana pdittdd pidéttdmiseen oikeutettu virkamies taikka
syyttdja (PKL 2:3.1). Matkustuskieltoon maérétty henkild voi saattaa kiellon tuomioistui-
men tutkittavaksi (PKL 2:6.3).

4.7.2 Saantely 1.1.2014 alkaen

Uudessa pakkokeinolaissa pyritddn lisidmain matkustuskiellon kdyttod vapaudenmenetyk-
sen vaihtoehtona®. Matkustuskiellon maaraamisedellytyksii on laajennettu siten, ettd kiel-
to voidaan miaratd rikoksesta epdillylle myos, jos on syytd epiilld, ettd hin vaikeuttaa asi-
an selvittdmistd havittdmalla, turmelemalla, muuttamalla tai kidtkemalld todistusaineistoa
taikka vaikuttamalla todistajaan, asianomistajaan, asiantuntijaan tai rikoskumppaniinsa
(uPKL 5:1.1,2)®. Matkustuskieltoon voidaan mybs sisallyttdd kielto ottaa yhteytti tillai-
seen henkil6on. Télldin ei kuitenkaan ole kyse ldhestymiskiellosta, josta sdddetddn ldhes-

tymiskiellosta annetussa laissa (898/1998).

Uusi pakkokeinolaki ei ehdottomasti kielldi myontdmidstd matkustuskieltoon madritylle
passia eikd edellytd, ettd hian luovuttaa hallussaan mahdollisesti jo olevan passin. Hanelle
ei kuitenkaan saa myoOntdd passia, jos se vaarantaisi matkustuskiellon tarkoituksen
(uPKL 5:3). Esimerkiksi matkustamiskielto, joka sisdltdd vain yhteydenpitokiellon, ei vélt-
tdmatta estd passin myontdmisté tai hallussapitoa. Kéytdnndssa passi tulisi maaréti luovu-
tettavaksi, jos henkildlle samalla maidrdtddn sellainen liikkkumavapauden rajoitus, jonka

noudattamisen kannalta passin luovuttamisella voi olla merkitysta™.

Y HE 222/2010 vp, s. 2.

81 Tilla uudella médraamisperusteella pyritidn tekemain matkustamiskiellosta nykyistd parempi vaihtoehto
pidéttamiselle ja vangitsemiselle (HE 222/2010 vp, s. 263).

8 HE 222/2010 vp, s. 264.
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S TAKAVARIKOINTI JA VAKUUSTAKAVARIKKO

5.1 Takavarikointi ja asiakirjan jéiljentiminen

5.1.1 NyKkyinen sédintely

Esine, aine, asiakirja tai sdhkoisessd muodossa oleva tieto voidaan takavarikoida, jos on
syytd olettaa, ettd se voi olla todisteena rikosasiassa, ettd se on viety rikoksella tai ettd
tuomioistuin julistaa sen menetetyksi (PKL 4:1.1)®. Takavarikko siis voi kohdistua mui-
denkin kuin rikoksesta epdiltyjen omaisuuteen, ja niinpé tietomurtojen esitutkinnassa taka-

varikoidaan usein asianomistajien tietokoneita tai niissa olevaa tietoa.

Kun esitutkinnassa tarvitaan tietokoneessa olevia tiedostoja, on vahimman haitan periaat-
teen mukaista, ettd tiedot jéljennetdéin poliisin kdyttoon sen sijaan, ettd tietokonetta pidet-
tiisiin takavarikossa koko sen ajan, jona tietoja tarvitaan®. Koko esineen asemesta voidaan
takavarikoida todisteena kaytettaviksi esineestd irrotettu osa, jos tutkintatoimenpidettd ei
voida muuten suorittaa ilman suuria vaikeuksia (PKL 4.18.2). Sellaiset epdillylle tarkoite-
tut tai hineltd ldhtSisin olevat postildhetykset, jotka ovat posti- ja telelaitoksen hallussa”,
saa takavarikoida vain, jos rikoksesta sidddetty ankarin rangaistus on vdhintdén yksi vuosi
vankeutta ja ldhetykset voitaisiin pakkokeinolain nojalla takavarikoida vastaanottajan hal-

lusta (PKL 4:3.1).

Esitutkinnan kestéessé takavarikosta pééttaa pidattimiseen oikeutettu virkamies (PKL 4:5).
Liséksi kuka tahansa poliisimies, joka ottaa rikoksesta epéillyn kiinni taikka toimittaa ko-
tietsinnén tai henkil66n kohdistuvan etsinnén, saa ottaa haltuunsa takavarikoimista varten
esineen, joka silloin tavataan. Jos asia ei siedd viivytystd, poliisimies saa muulloinkin ottaa
haltuunsa takavarikoitavan esineen, ei kuitenkaan postin hallussa olevaa l&hetystd

(PKL 4:6.1).

Jokaisen, joka on velvollinen todistamaan esitutkinnassa, on esitutkintaviranomaisen
pyynndstéd annettava tdlle tiedossaan olevat sdhkoisessd muodossa olevan tiedon takavari-

koinnin toimittamiseksi tarpeelliset tiedot, esimerkiksi tietojdrjestelmien salasanoja

%3 Menetetyksi voidaan tuomita esimerkiksi esine, jota on kiytetty rikoksen tekemisessi (RL 10:4.2,1).
Tietoteknisten laitteiden tuomitsemisesta menetetyiksi ks. esim. Vilimdki — Oksanen 2008, s. 222-226.

% Ks. 404 2081/4/01. Uuden pakkokeinolain mukaan niin onkin toimittava, jos jiljennds on riittivé
todistelun luotettavuuden kannalta; ks. jaljempéna.
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(PKL 4:4a.1)*. Jos on syyti olettaa, etti rikoksen selvittimisen kannalta merkityksellisti
sdhkoisessd muodossa olevaa tietoa hadvidd tai sitd muutetaan, pidédttimiseen oikeutettu
virkamies voi méératd tiedon haltijan, ei kuitenkaan rikoksesta epdiltyd henkil6d, sdilytta-
méién kyseisen tiedon (PKL 4:4b.1). Téllainen sdilyttimismaérdys ei sellaisenaan kuiten-
kaan oikeuta esitutkintaviranomaista saamaan kayttoonsd tietoa, jota maérdys koskee

(PKL 4:4b.3). Sailyttimisméédrdyksen saaneen on pidettdva se salassa (PKL 4:4c.2).

Ellei henkilo, jonka luona esine takavarikoidaan tai otetaan haltuun, ole saapuvilla, hinelle
on viipymdttd ilmoitettava takavarikosta tai haltuun ottamisesta (PKL 4:7). Henkild, jota
takavarikko koskee, voi saattaa tuomioistuimen paétettiviksi, onko takavarikko pidettidva
voimassa (PKL 4:13). My0s tuomioistuimen takavarikkoa koskevasta paatoksestd saa va-

littaa, mutta muutoksenhaku ei estd esineen takavarikoimista (PKL 4:16.1).

5.1.2 Takavarikon kaytto timéan tutkimuksen empiirisessi aineistossa

Takavarikko oli yleisin pakkokeino; sitd kéytettiin 76 prosentissa aineistoon sisdltyvisti
esitutkinnoista. Tyypillisesti takavarikko kohdistui rikoksesta epiillyn hallussa olleeseen
tietokoneeseen, matkapuhelimeen tai ulkoiseen massamuistiin, usein myds asianomistajan
tietokoneeseen. Téllaisten laitteiden tietotekninen tutkinta on keskeinen esitutkintamene-
telmé, jonka avulla usein saadaan rikoksesta epéillyn syyllisyyttd tukevaa ndyttod. Rikok-
sesta epdillyn kéyttdmasté laitteesta saattaa esimerkiksi 16ytya tietomurron teon yhteydessé
syntyneitd lokimerkint6ji. Laitteeseen asennetun haittaohjelman 16ytyminen voi puolestaan
johtaa siihen, ettd laitteen haltijan asema esitutkinnassa muuttuu epdillystd asianomistajak-
Si.

5.1.3 Siantely 1.1.2014 alkaen

Takavarikosta sdddetdén uuden pakkokeinolain 7 luvussa. Takavarikon kohdetta on sel-
vennetty: takavarikoida voidaan esineen, aineen, asiakirjan ja tiedon lisdksi muu omaisuus
(esimerkiksi saamisoikeudet®®) seki sihkoisessd muodossa oleva tieto (uPKL 7:1). Kun

takavarikon perusteena on asiakirjan kdyttdminen todisteena, asiakirja on takavarikoimisen

sijaan jéljennettdvd, jos tdmi riittdd todistelun luotettavuuden kannalta (uPKL 7:2). Esi-

% Ks. myos HE 153/2006 vp, s. 69-70.
% HE 222/2010 vp, s. 91.



37

merkiksi tietokonetta ei tulisi takavarikoida, jos todisteiden saaminen poliisin haltuun voi-

daan turvata jiljentdmalli ne tietokoneen kiintolevylta®’.

Teleyrityksen tai yhteisotilaajan hallusta ei saa takavarikoida tai jiljentdd yleisen viestinté-
verkon tai siithen liitetyn viestintdverkon kautta teleosoitteeseen tai telepditelaitteeseen
vastaanotettavaan taikka siitd lahetettyyn viestiin liittyvid tietoja eikd tunnistamistietoja tai
tukiasematietoja (uPKL 7:4.1). Poikkeuksen tdstd kiellosta muodostaa tietojen hankkimi-

nen telekuuntelun sijasta. Tatd vaihtoehtoa késittelen telekuuntelun yhteydessa.

Mainitsin edelld, ettd nykyisen lainsdddédnnon nojalla henkildlle, jonka luona esine takava-
rikoidaan tai otetaan haltuun ilman, ettd hén itse on saapuvilla, on viipymdttd ilmoitettava
takavarikosta tai haltuun ottamisesta. Pidédttimiseen oikeutettu virkamies voi uuden pakko-
keinolain nojalla kuitenkin péattaa, ettd téllaisen ilmoituksen tekemistd siirretdén enintddn
viikolla. Siirtdminen edellyttdd tirkeda tutkinnallista syytd. Liséksi tuomioistuin saa pidat-
tdmiseen oikeutetun virkamiehen pyynndstd padittdd ilmoituksen siirtdmisestd enintddn
kaksi kuukautta kerrallaan. Ilmoitus on kuitenkin tehtdva viipymattd esitutkinnan paityttyd

(uPKL 7:9.2).

Tutkinnanjohtaja voi piéttdd, ettd takavarikoidun tai haltuun otetun sidhkdisen asiakirjan
avaamisessa saa avustaa toimenpiteen kohteena olevan tietojirjestelmin tai sen tallen-
nusalustan asiantuntija, esimerkiksi suojaamiseen liittyvien kdyttdjatunnusten tai salasano-
jen kiertdmiseksi (uPKL 7:11.2)®. Tillainen asiantuntija ei kuitenkaan saa tarkastella avat-

. 4. . 89
tavaa asiakirjaa” .

Viéhaarvoinen esine tai esine, jonka hallussapito on rangaistavaa, voidaan pidéttimiseen
oikeutetun virkamiehen paitokselld takavarikoimisen sijasta hdvittdd, ottaa valtion kéyt-
t66n (esimerkiksi koulutustarkoituksia varten®®) tai myyda, jos esine ilmeisesti tuomittai-

siin valtiolle menetetyksi eika sité tarvita oikeudenkéynnissé todisteena (uPKL 7:24.1).

ST HE 222/2010 vp, s. 273.

8 Ks. myos HE 222/2010 vp, s. 280.
Y HE 222/2010 vp, s. 99.

% HE 222/2010 vp, s. 288.
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5.2 Vakuustakavarikko ja hukkaamiskielto

5.2.1 NyKkyinen sédintely

Vakuustakavarikko ja hukkaamiskielto ovat turvaamistoimia. Jos on olemassa vaara, ettid
luonnollinen henkil6, jota on syytd epdilld rikoksesta tai joka voidaan rikoksen johdosta
tuomita korvaamaan vahinko tai menettimiéin valtiolle rahaméérd, pyrkii vélttdméén sa-
kon, korvauksen tai menetettdvdksi tuomittavan rahaméirin maksamista kidtkemalld tai
havittdmilld omaisuuttaan, pakenemalla tai muulla néihin rinnastettavalla tavalla, tuomio-
istuin voi tutkinnanjohtajan tai syyttdjan vaatimuksesta asettaa hdnen omaisuuttaan huk-
kaamiskieltoon enintddn mééri, joka oletettavasti vastaa tuomittavaa sakkoa, korvausta ja
menettdmisseuraamusta (PKL 3:1.1 ja 3:2.1-2). Jos hukkaamiskielto ei ole riittivd keino
edelld tarkoitetun saamisen turvaamiseksi, vastaava midrd omaisuutta voidaan maaritd
vakuustakavarikkoon (PKL 3:1.2). Oikeushenkilén omaisuutta voidaan madrdtd hukkaa-
miskieltoon ja vakuustakavarikkoon myds yhteisosakon maksamisen turvaamiseksi
(PKL 3:1.3). Kiireellisessd tapauksessa tutkinnanjohtaja tai syyttdjd saa pdattda véliaikai-

sesta hukkaamiskiellosta tai vakuustakavarikosta (PKL 3:3.1).

Hukkaamiskieltoon midritty omaisuus jda omistajansa tai haltijansa kdyttoon, mutta hanta
kielletddn luovuttamasta sitd. Vakuustakavarikon kohteena oleva omaisuus sen sijaan ote-
taan ulosottomiehen haltuun.”’ Hukkaamiskielto tai vakuustakavarikko on kumottava, jos
vastaavan rahamédrdn maksamisen vakuudeksi asetetaan pantti tai takaus (PKL 3:4.1).
Tuomioistuimen antamaan hukkaamiskieltoa tai vakuustakavarikkoa koskevaan paétok-
seen saa hakea muutosta. Muutoksenhaku kuitenkin estdéd toimenpiteen toteuttamisen vain,

jos muutoksenhakutuomioistuin niin mééraa (PKL 3:7).

5.2.2 Siantely 1.1.2014 alkaen
Hukkaamiskiellon nimikkeestd luovutaan. Vakuustakavarikon kohteena oleva omaisuus

voidaan kuitenkin tarvittaessa jattdd kohdehenkilén haltuun (UK 4:31.1 ja 8:7.1)°%. Va-

*! Niemi-Kiesildinen 2000, s. 61.
% Ks. HE 222/2010 vp, s. 272.
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kuustakavarikko voidaan mairatd myos rikokseen perustuvan hyvityksen maksamisen tur-

vaamiseksi (uPKL 6:1.1)%.

Viliaikaisesta  vakuustakavarikosta pdattdd piddttdmiseen oikeutettu  virkamies
(uPKL 6:3.1)**. Ulosottomies kuitenkin huolehtii myds viliaikaisen vakuustakavarikon
taytantdonpanosta®. Viliaikaisen vakuustakavarikon kohteena olevaa omaisuutta voidaan
pidattdmiseen oikeutetun virkamiehen péatokselld kuitenkin ottaa myos esitutkintaviran-
omaisen haltuun, jos se on tarpeen tdytintéonpanon turvaamiseksi (uPKL 6:3.1). Téllainen
tarve voi ilmetd esimerkiksi, jos rikoksesta epdilty on juuri pakenemassa kyseisen omai-

9
suuden kanssa”".

% Hyvityksestd saddetéin ainakin tekijanoikeuslain (404/1961) 57 §:n 1 momentissa, naisten ja miesten
vilisesti tasa-arvosta annetun lain (609/1986) 11 §:ssd, yhdenvertaisuuslain (21/2004) 9 §:ssé ja
yhteistoiminnasta yrityksissd annetun lain (334/2007) 62 §.sséa.

% Kuten edelld mainitsin, nykyisin paatoksen tekee tutkinnanjohtaja tai syyttdji. Tutkinnanjohtajana voi
kuitenkin joissakin tapauksissa toimia ylikonstaapeli tai muu sellainen virkamies, jolla ei ole oikeutta
pidattimiseen (ETL 14.1, uETL 2.2.1). Syyttdja puolestaan on pakkokeinolain nojalla pidattimiseen
oikeutettu virkamies (PKL 1:6,2, uPKL 2:9.1,4).

% Vakuustakavarikon ja viliaikaisen vakuustakavarikon tiytintoonpanoon nimittiin sovelletaan
ulosottokaaren (705/2007) 8 luvun sddnndksid (uPKL 6:10.1). Ks. myds HE 222/2010 vp, s. 269.

% HE 222/2010 vp, s. 268-269.
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6 ETSINTA, LAITE-ETSINTA JA TUTKIMUSPAIKAN TAI
TUTKIMUSKOHTEEN ERISTAMINEN

6.1 Etsinta

6.1.1 Nykyinen sdintely

6.1.1.1 Kotietsintd

Kotietsintd voi kohdistua rakennukseen, huoneeseen, suljettuun séilytyspaikkaan tai suljet-
tuun kulkuneuvoon, ei siis vain asuntoihin. Etsinnén tavoitteena voi olla sellaisen esineen
tai omaisuuden 16ytdminen, joka aiotaan takavarikoida tai asettaa vakuustakavarikkoon, tai
muun sellaisen seikan tutkiminen, jolla voi olla merkitysté rikoksen selvittimisessd. Yleen-
séd kotietsintd edellyttdd sellaista epdiltyd rikosta, josta sdddetty ankarin rangaistus on vé-
hintddn kuusi kuukautta vankeutta. Téstd sddannostd on kuitenkin muutama poikkeus. En-
sinndkin kotietsintd voidaan tehdd yhteisdsakon tuomitsemiseen liittyvien seikkojen selvit-
tdmiseksi (PKL 5:1.1). Jos kotietsintd kohdistuu paikkaan, johon yleisolld on pédsy, jossa
rikoksentekijoilld on tapana oleskella tai jossa sellaista omaisuutta, jota etsitddin, on tapana
ostaa tai ottaa pantiksi, etsintd saadaan tehdd rikoksen rangaistusasteikosta riippumatta
(PKL 5:1.3). Paikassa, joka ei ole rikoksesta epdillyn hallinnassa, etsintd voidaan tehda

vain erityisin perustein (PKL 5:1.2).

Kotietsintd voidaan tehdd myos kiinni otettavan, pidétettdvin, vangittavan, tuomiois-
tuimeen tuotavan tai tuomioistuimeen rikosasiassa haastettavan vastaajan taikka henkilon-
katsastukseen toimitettavan tavoittamiseksi (PKL 5:2.1). Muun kuin etsittdvdan henkilon
luona voidaan tehda kotietsintd henkilon 16ytdmiseksi vain, jos etsittdvan henkilon erittdin
pitevin perustein voidaan olettaa oleskelevan kyseisessé paikassa. Etsintd saadaan kuiten-
kin aina toimittaa paikassa, johon yleisolld on pddsy tai jossa rikoksentekij6illd on tapana

oleskella (PKL 5:2.2).

Kotietsinndstd paittad pidittdmiseen oikeutettu virkamies. Lisédksi jokainen poliisimies saa
tehdé kotietsinndn kiinni otettavan, piditettivén, vangittavan, tuomioistuimeen tuotavan tai
henkilonkatsastukseen toimitettavan tavoittamiseksi tai sellaisen esineen takavarikoimisek-

si, jota on voitu seurata tai jiljittda rikoksen teosta verekseltddn. Muutenkin poliisimies voi
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tehdé kotietsinnén, jos asia ei siedd viivytystd (PKL 5:3). Suomalainen kdyténto, jossa po-

liisi siis paattaa lahes kaikista kotietsinnoistd, on muihin maihin verrattuna harvinainen®’.

Huone tai sdilytyspaikka, jossa etsintd on tarkoitus tehdd, voidaan tarvittaessa avata voi-
makeinoja kdyttden. Talloin paikka on etsinnédn jdlkeen suljettava uudelleen (PKL 5:5.3).
Viahimmaén haitan periaate edellyttdd muutoinkin huolellisuutta: asuntoa ei esimerkiksi saa

sotkea siivottomaan kuntoon®.

Kotietsinndssd on mahdollisuuksien mukaan oltava ldsné todistaja. Kotietsinnédn tekijé saa
kayttdd apunaan asiantuntijaa tai muuta henkil6d (PKL 5:4.1). Sille, jonka luona kotietsintd
pidetddn, tai hdnen poissa ollessaan jollekulle ”hidnen talonvékeensad kuuluvalle” paikalla-
olijalle, on annettava tilaisuus olla ldsnd etsinndssi ja kutsua siithen todistaja, jollei se vii-
vytd toimitusta. Ellei kukaan edelld mainituista ole ollut ldsné kotietsinnéssi, etsinnésté on
viipymattd ilmoitettava sille, jonka luona se on toimitettu (PKL 5:4.2). Henkild, jonka luo-
na etsintd on tehty, voi saattaa etsinndn lainmukaisuuden tuomioistuimen tutkittavaksi

(PKL 5:7a.1).

6.1.1.2 Kotietsinndn kivyttd timéin tutkimuksen empiirisessi aineistossa

Kotietsintd tehtiin 43 prosentissa aineistoon sisdltyvistd esitutkinnoista. Kotietsintdjen yh-
teydessé tyypillisesti takavarikoitiin rikoksesta epdillyn tietoteknisid laitteita, ja monessa
tapauksessa otettiin samalla kiinni epiilty. Keskeisimmit kotietsinngilld saadut hyddyt
olivatkin rikoksesta epdiltyjen henkildiden tietokoneiden saaminen tutkittaviksi seké hei-

din itsensd tavoittaminen.

6.1.1.3 Paikantarkastus

Kotietsintd voi siis kohdistua rakennukseen, huoneeseen, suljettuun sdilytyspaikkaan tai
suljettuun kulkuneuvoon. Muissa sellaisissa paikoissa, joihin yleisolld ei ole péadsyé, tehté-
védd etsintdd kutsutaan paikantarkastukseksi. Téllaisia paikkoja ovat esimerkiksi suljetut
pihat, teollisuustontit ja varastoalueet’’. Paikantarkastus voidaan tehdi takavarikoitavan tai
vakuustakavarikkoon pantavan esineen tai omaisuuden 10ytdmiseksi ja muutenkin sellaisen

seikan tutkimiseksi, jolla voi olla merkitystd rikoksen selvittimisessd. Lisdksi paikantar-

97 Ks. esim. Hietasalo 2010, s. 67.
% Ks. esim. AOA 4194/4/09.

% Niemi 2012, kohta Kotirauhaa koskevat pakkokeinot - Paikantarkastus.
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kastus voidaan tehdi kiinni otettavan, piditettivén, vangittavan, tuomioistuimeen tuotavan
tai tuomioistuimeen sinne rikosasiassa haastettavan vastaajan taikka henkilonkatsastukseen
toimitettavan tavoittamiseksi. Paikantarkastuksesta péattdd syyttdjd, tutkinnanjohtaja tai

tutkija (PKL 5:8).

6.1.2 Saantely 1.1.2014 alkaen

6.1.2.1 Yleinen kotietsintd

Uudessa pakkokeinolaissa erotetaan toisistaan yleinen kotietsintd ja erityinen kotietsinta.
Yleiselld kotietsinnélld tarkoitetaan kotirauhan suojaamassa paikassa tehtdvdd etsintdd
(uPKL 8:1.2). Tuomioistuin voi uudenkin lain mukaan arvioida yleisen kotietsinnin lain-
mukaisuutta vasta sen jélkeen, kun etsintd on jo tehty (uPKL 8:18.1). Tamé valinta koros-
taa voimavarojen taloudellista kiyttod kotirauhan suojan kustannuksella'®. Perustuslakiva-
liokunta on katsonut, ettd yleisestd kotietsinnéstd padttiminen olisi siirrettdva padsaantoi-
sesti muulle kuin esitutkintaviranomaiselle'”'. Tdmi tavoite ei siis kuitenkaan vield ole

toteutumassa.

6.1.2.2 Erityinen kotietsintd

Erityisellé kotietsinndlla tarkoitetaan etsintdd sellaisessa tilassa, jossa etsinnén kohteeksi on
syytd olettaa joutuvan tietoa, joka on oikeudenkdymiskaaren 17 luvun 23 §:n 1 momentissa
saddetyn todistamiskiellon tai 24 §:n 2—3 momenteissa sdddetyn 1dhdesuojan piirissé ja jota
uuden pakkokeinolain 7 luvun 3 §:ssid kielletdéin takavarikoimasta tai jdljentimasti '%*
(uPKL 8:1.3). Téllaisia tiloja ovat esimerkiksi virkamiesten tyohuoneet, ladkirien vastaan-
ottotilat, lehtien ja kirjojen toimitukset, toimittajien asunnot ja asianajotoimistot'®. Erityi-
sesté kotietsinndstéd paittdd tuomioistuin (UPKL 8:15.1). Jos kotietsinnén tai paikanetsinndn

jo alettua huomataan, ettd etsintd on suoritettava erityisend kotietsintdnd, etsintdd voidaan

kuitenkin jatkaa pidattdmiseen oikeutetun virkamiehen paatokselld (uPKL 8:15.2).

Erityisen kotietsinndn suorittaminen edellyttdd joka tapauksessa etsintdvaltuutetun ldsna-

oloa. Hanen tehtdvinddn on huolehtia edelld mainitun takavarikointi- ja jéljentdmiskiellon

K. esim. LaVM 44/2010 vp, s. 19-20 ja 59.
Y PeVL 66/2010 vp, s. 6.

192 Kiellot koskevat muun muassa salassa pidettivid virka-asioita seki terveydenhuollon ammattihenkilon
taikka oikeudenkdyntiasiamiehen toiminnassaan saamia tietoja.

S HE 222/2010 vp, s. 291.
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noudattamisesta. (uPKL 8:7) Tuomioistuin mdirdd etsintdvaltuutetun tapauskohtaisesti
(uPKL 8:15.1), ja hidnelle maksetaan palkkio ja korvaukset valtion varoista (uPKL 8:10.1).

Samaan etsintéén voidaan tarvittacssa médrita useitakin etsintivaltuutettuja'®.

Erityisessd kotietsinnédsséd 10ydettyd yksityistd asiakirjaa saa tarkastella vain etsintidvaltuu-
tettu (uPKL 8:13). Jos etsintidvaltuutettu vastustaa jonkin aineiston takavarikoimista tai
jaljentdmistd, kyseistd aineistoa ei saa tutkia, vaan se on sinetditdvd (uPKL 8:11), ja pidit-
tdmiseen oikeutetun virkamiehen on saatettava asia tuomioistuimen kasiteltdvaksi
(uPKL 8:12.1). Tuomioistuin siis pddttdd oikeudesta tutkia tai hyodyntdd sellaista aineis-
toa. Hallituksen esityksen mukaan esitutkintaviranomaisen olisi tuomioistuinkésittelya
varten tarvittaessa saatettava sidhkdisessd muodossa oleva sinetdity aineisto luettavaan
muotoon'®. Esityksessd ei kuitenkaan oteta kantaa siihen, kuinka esitutkintaviranomainen

kaytdnndssd voisi muuntaa téllaista aineistoa tutkimatta sitd samalla.

Erityistd kotietsintdd koskevasta tuomioistuimen paatoksestéd ei saa valittaa, mutta pidatti-
miseen oikeutettu virkamies saa ilman méérdaikaa kannella péaatoksestd (uPKL 8:17.3).
Sinetdityd aineistoa koskevasta tuomioistuimen paédtdksestd sen sijaan saa valittaa, jolloin
kyseinen aineisto on pidettdvd sinetditynd, kunnes asia on ratkaistu lainvoimaisesti

(UPKL 8:12.4).

6.1.2.3 Paikanetsintd

Paikanetsintd korvaa paikantarkastuksen. Jos etsinti ei ole yleistd eikéd erityistd kotietsintdd
mutta kohdistuu paikkaan, johon yleisollé ei ole vapaata paédsyd, kyseessd on paikanetsinti
(uPKL 8:1.4). Paikanetsintdd on myds kulkuneuvoon kohdistuva etsintd, ellei kulkuneuvoa

ole tarkoitettu asumiseen ',

6.2 Laite-etsinta

6.2.1 Yleisti
Tamain tutkimuksen aineistoon siséltyy lukuisia tapauksia, joissa poliisi on tutkinut epiil-
lyn tai asianomistajan kdytdssd olleita tietoteknisid laitteita. Kuitenkin esitutkinnassa

yleensd useimmat tietotekniikkalaitteiden tietosisdltoon kohdistuvat etsinndt tehdddn muu-

Y HE 222/2010 vp, s. 298.
5 HE 222/2010 vp, s. 301.
Y HE 222/2010 vp, s. 292.
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toin kuin kotietsinnén yhteydessé, esimerkiksi kun laite on tavattu pakenevan, rikoksesta

epdillyn henkilon hallusta'®’.

6.2.2 Nykyinen sdintely
Pakkokeinolaki ei tunne erillistd laite-etsintdd, vaan tekniseen laitteeseen kohdistuvan et-
sinndn katsotaan siséltyvén kotietsintdén. Perustuslain oikeusvaltioperiaate kuitenkin edel-

Iyttdisi, ettd myos tillaisesta etsinndstd sdddettdisiin riittivin kattavasti ja tarkasti.'®®

6.2.3 Saantely 1.1.2014 alkaen
Laite-etsinndlld tarkoitetaan etsintdd, joka kohdistuu tietokoneessa, telepditelaitteessa tai
muussa vastaavassa teknisessi laitteessa tai tietojérjestelméssé etsinnén toimittamishetkelld

olevaan tictosisiltosn (uPKL 8:20.1)'%

. Lain esitoissd madritelmai tosin pyritddn laajen-
tamaan siten, ettd laite-etsintd voisi kohdistua my6s tiedostoihin, jotka eivét ole laitteen tai
tietojarjestelmadn muistissa, mutta joihin pddsee yksinomaan kyseiseen laitteen kautta,
sekd laitteen tai jdrjestelmédn kayttdmiseksi tarvittaviin tietoihin. Kyseisessd yhteydessé ei
anneta kdytdnnon esimerkkejd siitd, millaisia tietoja tdlld laajentavalla tulkinnalla tarkoite-
taan. Joka tapauksessa laite-etsinnélla ei saa kiertdd telekuuntelun, televalvonnan ja tekni-

sen tarkkailun kayttoedellytyksid koskevia sdédnnoksid; esimerkiksi sdhkopostiviestien et-

siminen internetpalveluntarjoajan palvelimelta on telekuuntelua, ei laite-etsintéa' ™.

Laite-etsintd saadaan tehdd muun muassa, jos on syytd epdilld rikosta, josta voidaan tuomi-
ta vahintddn kuusi kuukautta vankeutta. Lisdksi edellytetdin, ettd etsinndssd voidaan olet-
taa 10ytyvén liittyvéa takavarikoitavaa tai jdljennettdviad tietoa (UPKL 8:21.1). Jos on syytd
olettaa, ettd laite on viety joltakulta rikoksella, laite-etsintd voidaan tehdd myds laitteen
palauttamiseksi sithen oikeutetulle, eli esimerkiksi laitteen omistajan selvittdmiseksi

uPKL 8:21.2)"". Laite-etsinnisti paattad pidittimiseen oikeutettu virkamies tai, jos etsin-
p p J

T HE 222/2010 vp, s. 109.
8 HE 222/2010 vp, s. 109.

1% Laite-etsinnén piiriin siis kuuluvat tiedot, jotka ovat laitteessa jo ennen etsinnén toimittamista tai tulevat
laitteeseen etsinndn toimittamisen aikana. Laite-etsintdé ei kuitenkaan pidé laitteen haltuunoton jédlkeen
viivyttdd pyrkien siihen, etté laitteeseen kertyisi lisdd tietoja (Helminen ym. 2012a, s. 999 ja HE 222/2010 vp,
s. 300).

" Helminen ym. 2012a, s. 905-906 ja HE 222/2010 vp, s. 306.
W HE 222/2010 vp, s. 306.
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nén viliton toimittaminen on asian kiireellisyyden vuoksi valttamétontd, kuka tahansa po-

liisimies (uPKL 8:29).

Poliisimies saa ottaa laitteen haltuunsa laite-etsinnén toimittamista varten (uPKL 8:22.1).
Toisaalta laite-etsintd voidaan toimittaa my0s etéetsintdnd eli ilman, ettd kdytetddn etsinnin
kohteena olevan henkilon luona tai hallussa olevaa laitetta (WPKL 8:27). Etdetsintd ei kui-

tenkaan ole salaista etsintid, josta ei ilmoitettaisi etsinnéin kohteena olevalle henkilslle''?.

Jotta laite-etsinnén kohteena olevaa tietoa ei ennen laite-etsinndn toimittamista hividisi
eikd sitd muutettaisi, pidattdimiseen oikeutettu virkamies voi mairétd tietoa hallussaan tai
madrdysvallassaan pitdvan henkilon sdilyttiméin tiedon muuttumattomana. Téllainen sii-
lyttdmisméadrdys voi koskea myos tietoa, jonka voidaan olettaa tulevan laitteeseen tai tieto-

jarjestelmdidn médrdyksen antamista seuraavan kuukauden aikana (uPKL 8:24.1).

Laite, johon laite-etsintd kohdistuu, voi olla suojattu esimerkiksi salasanalla. Varsinkin
kannettavien tietokoneiden massamuistit salataan usein, jotta niiden sisiltod ei voitaisi lu-
kea ilman oikeaa salasanaa tai salausavainta.''> Tietojirjestelméan haltija, ylldpitdjd ja muu
henkil6 on velvollinen esitutkintaviranomaisen pyynndstd luovuttamaan laite-etsinnin toi-
mittamiseksi tarpeelliset salasanat ja muut vastaavat tiedot (uPKL 8:23.1). Tdémi tieto-
jenantovelvollisuus ei koske rikoksesta epdiltyd henkildd, oikeudenkdymiskaaren 17 luvun
20 §:ssd tarkoitettua ldheistd henkil6d, oikeudenkdymiskaaren 17 luvun 23 §:mn
1 momentissa tarkoitettua vaitiolovelvollista henkilod (muun muassa terveydenhuollon
ammattihenkil6d taikka oikeusavustajaa) eikd oikeudenkdymiskaaren 17 luvun 24 §:n 2 tai

3 momentissa tarkoitettua henkil6a (lahdesuoja).

6.3 Tutkimuspaikan tai tutkimuskohteen eristiminen

6.3.1 NyKkyinen siintely

Rikoksen selvittimisen turvaamiseksi saadaan pakkokeinolain nojalla sulkea rakennus tai
huone taikka kieltdd péésy tietylle alueelle, jonkin esineen siirtdminen muualle tai muu

vastaava toimenpide. Tutkimuspaikan eristimisessd on soveltuvin osin noudatettava taka-

Y2 HE 222/2010 vp, s. 309.
'3 Esim. Casey ym. 2011, s. 129-134.
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varikointia koskevia sddnnoksid (PKL 6:2). Tdtd viittaussddnnostd on pidetty epéselva-

=114
na .

6.3.2 Siantely 1.1.2014 alkaen
Lain esitdisséd tdsmennetién, ettd tutkimuspaikan tai tutkimuskohteen eristdmisestd paattia

pidittimiseen oikeutettu virkamies''

. Uuden lain nojalla saadaan myds kieltdéd padsy tie-
tyn tutkittavana olevan kohteen ldhelle (uPKL 9:1.1,2). Kohteella tarkoitetaan esinetti tai
muuta vastaavaa tutkinnan kohteena olevaa objektia''®. Saanndksen nojalla voidaan siis

esimerkiksi eristi tietokone etsinnén taikka asiakirjan jiljentimisen ajaksi''’.

" HE 222/2010 vp, s. 312-313.
S HE 222/2010 vp, s. 312-313.
YO HE 222/2010 vp, s. 312.
"KM 2009:2, s. 159-160.
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7 HENKILOON KOHDISTUVA ETSINTA SEKA
HENKILOTUNTOMERKKIEN OTTAMINEN

7.1 Henkilontarkastus

7.1.1 NyKkyinen sdéintely

Henkilontarkastuksessa tutkitaan, mité tarkastettavalla on vaatteissaan tai muutoin yllddn
(PKL 5:9). Rikoksesta epdillyn henkilontarkastus edellyttda, ettd tarkastettavaa henkil6d on
syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus on vidhintdén kuusi kuukautta
vankeutta, tai lievdstd pahoinpitelysté, ndpistyksestd, lievastd kavalluksesta, lievéstd luvat-
tomasta kdytostd, lievdstd moottorikulkuneuvon kiyttovarkaudesta, murtovélineen hallus-
sapidosta, lievistd alkoholirikoksesta, lievéstd vahingonteosta tai lievéstd petoksesta

(PKL 5:10.1).

Henkilontarkastuksen tavoitteena voi olla takavarikoitavan taikka viliaikaiseen hukkaa-
miskieltoon tai vakuustakavarikkoon pantavan esineen tai omaisuuden l0ytdminen tai
muun sellaisen seikan tutkiminen, jolla voi olla merkitystd rikoksen selvittdmisessd
(PKL 5:10.1). Henkil6lle, jota ei ole syytd epdilld rikoksesta, saadaan tehdd henkilontar-
kastus vain, jos erittdin patevin perustein voidaan olettaa, ettd tarkastuksessa saatetaan 10y-
tdd tdllainen esine tai tédllaista omaisuutta taikka muutoin saada selvitystd rikoksesta
(PKL 5:10.2). Henkilontarkastuksesta pééttdmistd koskevat samat sdédnnokset kuin kotiet-
sintdd. Lahtokohtaisesti henkilontarkastuksesta siis padttdd pidittimiseen oikeutettu virka-
mies. Kiireellisessd tilanteessa poliisimiehelld on kuitenkin oikeus oma-aloitteisesti tehda

henkilontarkastus (PKL 5:3 ja 5:12.1).

Pakkokeinolakiin perustuvaa henkilontarkastusta ei pida sekoittaa turvatarkastukseen, josta
sdddetddn esimerkiksi yksityisistd turvallisuuspalveluista annetussa laissa, poliisilaissa,
vankeuslaissa ja turvatarkastuksista tuomioistuimissa annetussa laissa (LYTP 28.3,
PolL 22 §, VL 16:3 ja 17:2 sekd L turvatarkastuksista tuomioistuimissa 1121/1999 5 §)“8.
Turvatarkastuksen tarkoituksena on mahdollisten kiellettyjen tai vaarallisten esineiden 16y-
tdminen. Henkild voi olla velvollinen alistumaan turvatarkastukseen esimerkiksi, koska
hinet on otettu kiinni, tai hdn voi vapaaehtoisesti suostua siihen, vaikkapa saadakseen asi-

oida tuomioistuimen tiloissa.

'8 Eri saadoksissa kiytetddn vaihtelevasti termeji turvatarkastus ja turvallisuustarkastus.
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7.1.2 Saantely 1.1.2014 alkaen

Henkilontarkastuksen maaritelma laajenee tulkinnanvaraisuuden poistamiseksi kattamaan
myo0s sen, mité tarkastettavalla on mukanaan olevissa tavaroissa eli kidesséddn, pdéllaédn tai
kantovilineessi (uPKL 8:30)'". Jos tarkastettavan kehoa kosketaan kisin, esimerkiksi
tunnustelemalla héinen vartaloaan vaatteiden lapi'*, tai jos hinen ruumiilliseen koskemat-
tomuuteensa puututaan muulla vastaavalla tavalla, henkilontarkastuksen tekijan on oltava

terveydenhuollon ammattihenkil6 tai samaa sukupuolta kuin tarkastettava (uPKL 8:33.3).

7.2 Henkilotuntomerkkien ottaminen

7.2.1 NyKkyinen siintely

Henkil6tuntomerkkejd ovat sormenjéljet, kddenjdljet, jalanjéljet, kdsialandyte, ddnindyte,
valokuva ja tuntomerkkitiedot. Poliisimies saa ottaa rikoksesta epdillystd henkilostd henki-
l6tuntomerkit tunnistamista, rikoksen selvittdmista ja rikoksentekijoiden rekisterdintid var-
ten (PKL 6:4.1). Painavista rikostutkinnallisista syistd poliisimies saa ottaa tunnistamista ja
rikoksen selvittdmistd varten henkildtuntomerkit myos muusta kuin rikoksesta epdillysta,
jos asia koskee rikosta, josta sdddetty ankarin rangaistus on enemmaén kuin kuusi kuukautta
vankeutta. Muun kuin rikoksesta epdillyn henkilotuntomerkkejd saa kéyttdd vain tutkitta-
van rikoksen selvittimiseksi (PKL 6:4.2). Poliisihallituksen ohjeen mukaan henkil6tunto-
merkit ja dna-tunnisteet on otettava aina, kun sithen on pakkokeinolaissa mainitut perus-
teet, ellei se ole usein toistuvista rekisterdinneistd, suhteellisuusperiaatteesta tai muusta
erityisestd syystd johtuen ilmeisen tarpeetonta. Henkil6d ei kuitenkaan voida ottaa kiinni

henkilétuntomerkkien ottamiseksi. 2!

Henkil6tuntomerkit voidaan ottaa ja jiljempénd késiteltivd dna-tunniste marittdd myos
alle 15-vuotiaalta rikoksesta epdillyltd. Tdlloin on kuitenkin noudatettava erityistd harkin-
taa ja huomioitava suhteellisuusperiaate sekd lapsen etuun ja oikeusturvaan liittyvét seikat.

Alle 15-vuotiaalta otettuja henkilétuntomerkkeja ja dna-tunnisteita talletetaan vain erityi-

" HE 222/2010 vp, s. 110 ja 310.
20 HE 222/2010 vp, s. 311.
2 Poliisihallitus 2010/2347, s. 3.
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sen painavasta syystd, esimerkiksi kun epdily koskee torkedd tai suunnitelmallisesti tehtyé

rikosta ja kun lisdksi on perusteltua aihetta olettaa epiillyn jatkavan rikollista toimintaa.'

7.2.2 Henkilotuntomerkkien ottamisen kiytto timén tutkimuksen empiirisessi
aineistossa

Poliisihallituksen luovuttamaan aineistoon ei ole merkitty henkilotuntomerkkien ottamista.

Esitutkinta-aineistosta sen sijaan ilmenee, ettéd rikoksesta epdiltyja on rekisteroity.

7.2.3 Siantely 1.1.2014 alkaen

Uudessa pakkokeinolaissa henkildtuntomerkkeihin, joita voidaan ottaa, luetaan myds haju-
ndyte (uPKL 9:3.1). Henkilosti, jota ei epéilld rikoksesta, saadaan ottaa henkildtuntomerkit
vain, jos asia koskee rikosta, josta sdddetty ankarin rangaistus on vihintién yksi vuosi van-
keutta (uPKL 9:3.2). Henkil6tuntomerkit saa poliisimiehen yksittidistapauksessa antaman
osoituksen mukaisesti'> ottaa mys sellainen poliisiyksikoén paillikén médrddmé virka-
mies, joka on koulutettu niiden ottamiseen (uPKL 9:3.3). Tarkoituksena onkin lisdtd polii-

siyksikoissé tydskentelevien vartijoiden vastuuta henkilSrekisterdintien toteuttamisessa' >,

7.3 Henkilonkatsastus seki dna-tunnisteiden méirittiminen ja
tallettaminen

7.3.1 NyKkyinen sdintely

Henkilonkatsastus kisittdd katsastettavan kehon tarkastamisen, verindytteen ottamisen tai
muun ruumiiseen kohdistuvan tutkimuksen (PKL 5:9). Kuten henkilontarkastuskin, henki-
lonkatsastus saadaan tehdd takavarikoitavan taikka véiliaikaiseen hukkaamiskieltoon tai
vakuustakavarikkoon pantavan esineen tai omaisuuden loytdmiseksi tai muun sellaisen
seikan tutkimiseksi, jolla voi olla merkitystd rikoksen selvittdmisessd (PKL 5:10.1

jas:11.1).

Henkilonkatsastus voidaan tehdd henkildlle, jota todennédkdisin syin epdillddn rikoksesta,
josta sdddetty ankarin rangaistus on enemmaén kuin kuusi kuukautta vankeutta, taikka ratti-
juopumuksesta tai huumausaineen kéyttorikoksesta. Jos epdilyyn ei ole todenndkdisid syi-

td, epdilty saadaan katsastaa vain, jos erittdin patevin perustein voidaan olettaa, ettd henki-

122 poliisihallitus 2010/2347, s. 7-8.
"2 HE 222/2010 vp, s. 314.

12 poliisihallitus 2010/2347, s. 4. Kyse on virkasuhteisista vartijoista, ei yksityisisté turvallisuuspalveluista
annetussa laissa tarkoitetuista vartijoista.
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l6nkatsastuksessa saatetaan 10ytdd takavarikoitava taikka véliaikaiseen hukkaamiskieltoon
tai vakuustakavarikkoon pantava esine tai omaisuus taikka saada muuta selvitysté rikokses-

ta (PKL 5:11.1).

Rikoksesta epdillylle saadaan tehdd dna-tunnisteen méadrittdmista varten tarpeellinen henki-
l6nkatsastus, jos rikoksesta sdddetty ankarin rangaistus on vahintdén kuusi kuukautta van-
keutta (PKL 6:5.1). Henkil6lle, jonka on lainvoimaisella tuomiolla todettu syyllistyneen
rikokseen, josta sdddetty ankarin rangaistus on véhintddn kolme vuotta vankeutta, saadaan
tehdd dna-tunnisteen maéarittdmistd varten tarpeellinen henkilonkatsastus sinéd aikana, kun
hén suorittaa kyseisestéd rikoksesta tuomittua rangaistusta rangaistuslaitoksessa tai on mie-
lentilansa vuoksi rangaistukseen tuomitsematta jdtettynd hoidettavana mielisairaalassa,

ellei dna-tunnistetta ole méadritetty jo esitutkinnassa (PKL 6:5.2).

Dna-tunniste saadaan poliisilain 1 §:n 1 momentissa sdddettyjen tehtavien suorittamiseksi
tallettaa poliisin henkildrekisteriin (PKL 6:5.3). Ndama tehtidvét ovat oikeus- ja yhteiskunta-
jarjestyksen turvaaminen, yleisen jéarjestyksen ja turvallisuuden ylldpitdiminen seka rikosten
ennalta estdminen, selvittiminen ja syyteharkintaan saattaminen. Poliisin henkilorekisteriin
ei kuitenkaan saa tallettaa dna-tunnistetta, joka siséltda tietoa rekisterditdvan muista henki-

l6kohtaisista ominaisuuksista kuin sukupuolesta (PKL 6:5.3).

Henkilolle, jota ei epdilld rikoksesta, saadaan tehdd dna-tunnisteen maérittdmiseksi tai
muun vastaavan tutkimuksen'? suorittamiseksi tarvittava henkilonkatsastus, jos tutkitta-
vasta rikoksesta sdddetty ankarin rangaistus on vidhintdén neljd vuotta vankeutta. Tall6in
edellytetdén lisdksi, ettd tutkimuksella on erittdin tdrked merkitys rikoksen selvittimiselle
sen vuoksi, ettd rikoksen selvittiminen lievempid keinoja kéyttden olisi mahdotonta tai

olennaisesti vaikeampaa (PKL 5:11.2).

Henkilonkatsastuksen yhteydessd tehtdvidstd tutkimuksesta ei saa aiheutua tutkittavalle
sanottavaa haittaa (PKL 5:12.4). Lidketieteellistd asiantuntemusta vaativan tutkimuksen
saa suorittaa vain lddkéri (PKL 5:12.2). Jos henkilokatsastuksen tekijd ei ole terveyden-
huollon ammattihenkild, hdnen on oltava samaa sukupuolta kuin katsastettava. Tdémé vaa-
timus ei kuitenkaan koske sylkindytteen ottamista dna-tunnisteen maérittdmiseksi

(PKL 5:12.3).

125 Téllainen muu tutkimus voi olla esimerkiksi ruutisavundytteen ottaminen (HE 222/2010 vp, s. 310).



51

Kuten henkilontarkastuksenkin osalta, myds henkilonkatsastuksesta paéttad pidattimiseen
oikeutettu virkamies. Kiireellisessa tilanteessa kuitenkin jokaisella poliisimiehelld on oike-

us oma-aloitteisesti paittaa henkilonkatsastuksesta (PKL 5:3 ja 5:12.1)'%.

7.3.2 Henkilonkatsastuksen kiytto timin tutkimuksen empiirisessi aineistossa

Henkilonkatsastusta kdytettiin 24 prosentissa esitutkinnoista. Kaikkien juttujen esitutkinta-
aineistosta ei ilmene, miten henkildnkatsastusta kéaytettiin, mutta niissa pdytakirjoissa, jois-
sa asia mainitaan, kyse on ollut dna-tunnisteen maarittdmisestd. Otaksun, ettd sama koskee
ainakin ldhes kaikkia aineistoon siséltyvid henkilonkatsastuksia, silld tietomurtorikosten
tutkiminen aiheuttanee harvoin tarvetta esimerkiksi etsid takavarikoitavia esineitd epdillyn

ruumiinonteloista.

Kuten edelld mainitsin, Poliisihallitus on ohjeistanut ottamaan dna-tunnisteet aina, kun
tdhdn on pakkokeinolaissa mainitut perusteet (eli kun rikoksesta sdddetty ankarin rangais-
tus on véhintddn kuusi kuukautta vankeutta) eiké se ole erityisestd syystd johtuen ilmeisen
tarpeetonta. Téhén néhden aineistoni henkilonkatsastusluvut vaikuttavat pienilta: tietomur-
torikosta koskevaan epdilyyn perustuvaa henkilonkatsastusta ei Poliisihallitukselta saadus-
ta aineistosta paitellen olisi tehty edes kaikissa sellaisissa tapauksissa, joissa henkild on
vangittu sellaisen rikosepdilyn perusteella. Toisaalta on mahdollista, ettid aineistoon sisil-
tyvien epdiltyjen dna-tunnisteita on méaéritetty muita rikosta koskevien epdilyjen perusteel-

la ja ettd kyseiset henkilonkatsastukset timén vuoksi eivit sisdlly mainittuun aineistoon.

Keskeisin tehdyistd henkilonkatsastuksista saatava hyoty lienee uusiin rikoksiin mydhem-
min syyllistyvadn henkilon tunnistaminen aikanaan dna-tunnisteen perusteella. Suomessa
31 prosenttia ehdottomasta vankeusrangaistuksesta vapautuneista sekd yhdyskuntaseu-
raamuksen aloittaneista tekee uuden rikoksen, josta seuraa uusi Rikosseuraamuslaitoksen
tiytantdonpanema tuomio kahden vuoden seuranta-aikana'?’. Dna-tunnisteista on hydtyé

paitsi torkeiden rikosten esitutkinnassa myos paivittdisrikosten, kuten varkauksien selvit-

12 Niin myos KKO 2000:90.

127 Rikosseuraamuslaitos 2010.
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tamisessd'*®. Dna-tunnisteiden kattavalla tallentamisella on otaksuttu olevan myos yleises-

tiavi vaikutus'®.

7.3.3 Siantely 1.1.2014 alkaen

Todennékdisiin syihin perustuvan rikosepdilyn osalta henkilonkatsastuksen kynnystd on
korotettu: henkilonkatsastus on edelleen mahdollinen, jos epiily koskee rattijuopumusta tai
huumausaineen kéyttorikosta, mutta muiden rikosten osalta edellytetddn, ettd rikoksesta

sdddetty ankarin rangaistus on vahintiin yksi vuosi vankeutta (uPKL 8:32.1).

Ladketieteellistd asiantuntemusta vaativan tutkimuksen saa suorittaa muukin terveyden-
huollon ammattihenkild kuin 1ddkéri (uPKL 8:33.2). Eri sukupuolta oleva muu kuin ter-
veydenhuollon ammattihenkild saa paitsi ottaa sylkindytteen, myos tehdd puhalluskokeen
(uPKL 8:33.3). Henkilonkatsastuksesta ei saa aiheutua tutkittavalle mainittavaa terveydel-
listd haittaa (uPKL 8:33.4)"*°. Muutakin kuin terveydellistd haittaa on tistd huolimatta ar-

vioitava pienimmén haitan periaatteen pohjalta''.

%8 Héméildiinen 2001.
"% Justis- och politidepartementet 2009.
1 Nykyinen saannds kieltdd minki tahansa “sanottavan™ haitan tuottamisen.

BUHE 222/2010 vp, s. 311-312.
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8 TELEKUUNTELU

8.1 NyKkyinen sidintely

132 tai siihen liitetyn viestintiverkon

Telekuuntelulla tarkoitetaan yleisen viestintiverkon
kautta teleosoitteeseen (esimerkiksi teleliittymadn tai sdhkopostiosoitteeseen) taikka tele-
péitelaitteeseen tulevan taikka siitd lihtevin viestin'*® kuuntelua tai tallentamista salaa
viestin sisdllon selvittdmiseksi (PKL 5a:1,1). Niin kutsuttuihin erillisverkkoihin ja omatar-
veverkkoihin varsinaista telekuuntelua ei sen sijaan voitane kohdistaa, muita pakkokeinoja
kyllakin. Telekuuntelu ei mydskdin ole tarpeen sellaisen viestin sisdllon selvittimiseksi,
jota ei vield ole ldhetetty tai joka on jo saapunut perille. Esimerkiksi viesti, joka ei enéé ole
vilitettdvina, voidaan siis takavarikoida esimerkiksi vastaanottajansa hallusta.'** Tété kési-
tystd voidaan perustella myos medianeutraaliudella: kirjekin on takavarikoitavissa sen jal-

keen, kun sen vastaanottaja on saanut sen (joskin suljetun kirjeen avaamismenettelystd on

saddetty erikseen pakkokeinolain 4 luvun 8 §:ssd).

Kardjaoikeus voi myontdd esitutkintaa toimittavalla yksikolle luvan telekuunteluun
(PKL 5a:2 ja 5a:5). Telekuunteluluvan yhteydessi yleensd haetaan myos lupaa televalvon-
taan, koska lakia pidetddn tulkinnanvaraisena siltd osin, oikeuttaako telekuuntelulupa myds

tunnistamistietojen tallentamiseen telekuuntelun yhteydessa'*.

Telekuuntelun edellytyksend on pakkokeinolain 5 a luvun 2 §:n mukaisesti, ettd tutkinta
koskee jotakin kyseisessd pykéldssd luetelluista rikoksista tai téllaisen rikoksen rangaista-
vaa yritystd. Pddosin kyse on torkeistd rikoksista, kuten henkirikoksista, torkedstd rydstos-
td, tuhotyOstd, torkedstd vahingonteosta ja torkedstd huumausainerikoksesta. Telekuuntelu
on mahdollinen myds, kun jotakuta on syytd epdilld erdistd liike- tai ammattitoimintaan
liittyvistd torkeistd rikoksista, kuten sellaisesta torkeéstd petoksesta, jolla tavoitellaan eri-

tyisen suurta hyotyd ja joka tehdddn erityisen suunnitelmallisesti (PKL 5a:2.2). Vaikka

132 Yleisella viestintiverkolla puolestaan tarkoitetaan toisiinsa liitetyisti johtimista sekd laitteista
muodostuvaa jarjestelméd, joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti
tai muulla sahkdmagneettisella tavalla, ja jota tarjotaan etukéteen rajaamattomalle kayttdjapiirille
(ViestintdmarkkinaL 2,1-2).

13 Viestilld tarkoitetaan osapuolten vililld tai vapaasti valikoituville vastaanottajille vilitettivia puhelua,
sahkopostiviestid, tekstiviestid, puheviestid tai muuta vastaavaa sanomaa. Viestin késite ei siis kata
tietoliikennelaitteiden vilistd ohjaus- ja signalointiliikennetta. (HE 222/2010 vp, s. 317)

B HE 222/2010 vp, s. 316-317.
3 Poliisihallitus 2012, s. 4.
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tietoverkkoja kayttéen tehtyihin petosrikoksiin yleensa liittyy suuren hyddyn tavoittelemis-
ta sekd suunnitelmallisuutta, liike- tai ammattitoimintaa koskeva edellytys ei yleensé téy-

ty'*®. Telekuuntelua ei voida kéyttdd torkeddkéin tietomurtoa koskevan epiilyn perusteella.

8.2 Siantely 1.1.2014 alkaen

Uudessa pakkokeinolaissa telekuuntelulla tarkoitetaan viestin kuuntelun ja tallentamisen
lisédksi my0s viestin muuta késittelyd sen sisdllon ja sithen liittyvien tunnistamistietojen
selvittdmiseksi (uPKL 10:3.1). Téllainen muu késittely voi tarkoittaa esimerkiksi sdhko-
postiviestin lukemista. Uusi sddnnos tekee selviksi, ettd telekuuntelu oikeuttaa myos tun-
nistamistietojen selvittdmiseen. Telepddtelaitteen sijaintia kuvaavia tunnistamistietoja ei
sen sijaan voida saada telekuuntelulla, vaan niiden hankkiminen kuuluu televalvonnan pii-
riin. "’

Telekuuntelun perusterikosten joukkoon on lisitty muun muassa torked petos
(uPKL 10:3.2,13). Tam& mahdollistaa esimerkiksi joissain verkkopankkeihin kohdistuvissa

rikoksissa kiytettivien haittaohjelmien vilisen viestinnin tallentamisen'*®.

Jos telekuuntelun edellytykset tayttyvit, mutta viestid ja siihen liittyvid tunnistamistietoja
el todennékoisesti endd ole saatavissa telekuuntelulla, kirdjdoikeus voi antaa esitutkintavi-
ranomaiselle luvan takavarikoida tai jdljentdd ne teleyrityksen tai yhteisotilaajan hallusta
(uPKL 10:4.1). Tatad pakkokeinoa kutsutaan termilld tietojen hankkiminen telekuuntelun
sijasta. Sen onnistuminen tietenkin edellyttdd, ettd tarvittava tieto on jostain syysta tallella.
Muutoksen erds tarkoitus on telekuuntelun edellytysten kiertdimisen estiminen: tietojen
hankkiminen telekuuntelun sijasta on mahdollista vain samoilla edellytyksilld kuin tele-

kuuntelukin '’

Uudessa pakkokeinolaissa sdddetddn myds sellaisen tiedon hankkimisesta, joka kohdiste-
taan “viestin sisdllon selvittdmiseksi telepditelaitteeseen vilittomasti yhteydessd olevaan
viestin ldhettdmiseen ja vastaanottamiseen soveltuvaan henkilokohtaiseen tekniseen lait-

teeseen tai tdllaisen laitteen ja telepéételaitteen véliseen yhteyteen” (uPKL 10:4.2). Téllai-

BC HE 222/2010 vp, s. 122.
BT HE 222/2010 vp, s. 116 ja 317-318.
B8 HE 222/2010 vp, s. 123.
B9 HE 222/2010 vp, s. 319.
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sella tiedon hankkimisella tarkoitetaan esimerkiksi puhelimen ja langattoman kuulokkeen
vilisen tietoliikenteen kuuntelemista'*’. Tuomioistuin voi antaa esitutkintaviranomaiselle
sithen luvan, jos telekuuntelun edellytykset tayttyvat (uPKL 10:4.2). Sdaanndkselld suoja-
taan padtelaitteen kdyttdjan olettamusta siitd, ettd edelld mainitun kaltaisen lisdlaitteen
kéyttdminen ei vidhennd viestintdsalaisuuden suojaa. Tarkoituksena on siis estda telekuun-
telua koskevien sddnndsten kiertiminen teknisen kuuntelun keinoin. Sddnnés kuitenkin
koskee vain viestin ldhettimiseen ja vastaanottamiseen kiytettdvia laitteita ja yhteyksid, ei
esimerkiksi tallennusvilineiden siséllon selvittimistd eikd kaiuttimesta kuuluvan viestin

kuuntelemista.'*!

8.3 Ylimiiriisen tiedon kayttiminen

8.3.1 NyKkyinen siintely

Yliméaraiselld tiedolla tarkoitetaan telekuuntelulla tai tekniselld kuuntelulla saatua tietoa,
joka ei liity rikokseen tai joka koskee muuta rikosta kuin sitd, jonka tutkintaa varten tele-
kuuntelua tai teknistd kuuntelua koskeva lupa tai paiatds on annettu (PKL 5a:13.1). Ndiden
pakkokeinojen kéyttdminen tuottaa vdistdméttd muutakin kuin pakkokeinopditdksen tar-
koittamaan rikokseen liittyvéid tietoa'*?. Ylimédrdinen tieto on hivitettdvd, kun asia on
lainvoimaisesti ratkaistu tai jdtetty sillensd. Téstd sddnndksestd poiketen tieto saadaan séi-
lyttdd ja tallettaa, jos se koskee rikosta, jonka tutkinnassa saadaan kayttia telekuuntelua tai
teknistd kuuntelua, tai jos tietoa tarvitaan rikoslain (39/1889) 15 luvun 10 §:ssé tarkoitetun

torkeédn rikoksen estdmiseen (PKL 5a:13.1).

Yliméérdisen tiedon kdyttdmistd ei siis ole kielletty. Lainsddtdjd ei mydskddn ole pitidnyt
jarkevénd eikd realistisena, ettd ylimddrdisen tiedon hyodyntdmistd esitutkinnassa pyrittii-
siin estimédn: mahdollisen kéyttokiellon valvomista on pidetty mahdottomana, koska yli-
méaérdinen tieto joka tapauksessa on jo tullut esitutkintaviranomaisen tietoon. On katsottu,
ettd vapaa todistelu ja todistusharkinta mahdollistavat parhaiten totuuden selvittimisen

oikeudenkidynnissd.'* Sddntelyn puutteellisuutta on silti pidetty ongelmallisena'**.

YO HE 222/2010 vp, s. 319.
Y HE 222/2010 vp, s. 319.
Y2 HE 222/2010 vp, s. 142.
S HE 52/2002 vp, s. 27.
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8.3.2 Saantely 1.1.2014 alkaen

Yliméardisen tiedon mairitelmi laajenee kattamaan kaiken sellaisen telekuuntelulla, tele-
valvonnalla, tukiasematietojen hankkimisella ja tekniselld tarkkailulla saadun tiedon, joka
ei liity rikokseen tai joka koskee muuta rikosta kuin sitd, jonka tutkintaa varten lupa tai

pédtos on annettu (uPKL 10:55).

Ylimaaraista tietoa saa kayttda rikoksen selvittdimisessd, kun tieto koskee sellaista rikosta,
jonka tutkinnassa olisi saatu kéyttda sitd pakkokeinoa, jolla tieto on saatu. Jos ylimdardinen
tieto on saatu pakkokeinolla, jonka kédyttdmisestd tuomioistuin pdattdd, myos tiedon kéyt-

145

tdmisestd padttdd tuomioistuin (UPKL 10:56.1) ™. Ylimairdistd tietoa saa lisdksi kdyttad

rikoksen estdmiseksi, poliisin toiminnan suuntaamiseksi (esimerkiksi tutkintalinjan valit-
semiseksi ' *®), syyttomyyttd tukevana selvityksend, hengelle, terveydelle tai vapaudelle
aiheutuvan merkittdvén vaaran estdmiseksi tai huomattavan ymparistd-, omaisuus- tai va-
rallisuusvahingon estdmiseksi (UPKL 10:56.2-3). Téllaisen merkittdvin vaaran estdminen
voi tulla ajankohtaiseksi esimerkiksi, jos torkedn huumausainerikoksen selvittdmiseksi
toteutettavassa telekuuntelussa saadaan tieto, jonka mukaan joku muu kuin kuunneltava

henkil$ on lihdéssi pahoinpitelemiin kolmatta henkiloa'®’.

4 Esim. EOA 2003, s. 71-72.

' Yliméariisti tietoa olisi hallituksen esityksen mukaan saanut kiyttaa myos selvittimén rikoksia, joista
sdddetty ankarin rangaistus on véhintién kaksi vuotta vankeutta, sekd varkautta ja kdtkemisrikosta

(HE 222/2010 vp, s. 453—454). Tallainen sdéntely olisi kuitenkin tullut hyvéksya poikkeuslain
sadtdmisjarjestyksessd (PeVL 66/2010 vp, s. 10 ja LaVM 44/2010 vp, s. 31).

140 HE 222/2010 vp, s. 143 ja 357-358.
W HE 222/2010 vp, s. 358.
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9 TELEVALVONTA SEKA YKSILOINTITIETOJEN HANKKIMINEN
TELEYRITYKSELTA TAI YHTEISOTILAAJALTA

9.1 Nykyinen siintely

Televalvonnalla tarkoitetaan salassa pidettdvien tunnistamistietojen hankkimista televies-
teistd, jotka on ldhetetty yleiseen viestintdverkkoon kytketysta tai siithen liitetyn viestinta-
verkkoon kytketysté teleliittymastd, teleosoitteesta tai telepddtelaitteesta taikka vastaanotet-
tu sellaiseen teleliittyméén, teleosoitteeseen tai telepéitelaitteeseen. Lisdksi televalvontaan
luetaan matkaviestimen sijaintitiedon hankkiminen'* seki edelld tarkoitetun teleliittyméan

tai telepéételaitteen tilapdinen sulkeminen (PKL 5a:1,2).

Tunnistamistiedolla tarkoitetaan tietoa, joka voidaan yhdistia tilaajaan (joka voi olla myos

.. 149

oikeushenkilo ™) tai kdyttdjdédn ja jota viestintdverkoissa kisitellddn viestien siirtdmiseksi,

jakelemiseksi tai tarjolla pitdmiseksi (SVTSL 2,8). Tunnistamistiedot voivat koskea muun

muassa seuraavia seikkoja:

viestinndn reititys

viestinnéin kesto

viestinndn ajankohta

siirretyn tiedon madra

kaytetty protokolla

lahettdjan tai vastaanottajan pditelaitteen sijainti tietyn tukiaseman alueella
lahettdvé tai vastaanottava verkko

yhteyden aloitus- tai lopetusajankohta taikka kesto

: e 150
muoto, jossa viesti vilitetdén verkossa ™.

Televalvonnassa ei siis oteta selkoa viestinnin varsinaisesta sisdllostd, vaan hankitaan mui-
ta viestintdd kuvaavia tietoja. Lupa televalvontaan voidaan myontdé, kun epdilldén rikosta,
josta sdddetty ankarin rangaistus on vihintdén neljd vuotta vankeutta tai téllaisen rikoksen
rangaistavaa yritystd sekd myods joidenkin muiden rikosten tutkinnassa (PKL 5a:3). Tieto-
murto ei sisdlly ndihin rikoksiin, eikd televalvonnan kdyttiminen tietomurron esitutkinnas-
sa tule kyseeseen my0skiin rangaistusasteikon perusteella. Televalvontalupa voidaan kui-

tenkin myontdd, kun epdillddn automaattiseen tietojenkdsittelyjdrjestelméddn kohdistunutta

1% Lainsaadanto ei velvoita teleyrityksia tallentamaan sijaintitietoja, mutta siéntely mahdollistaa, etté
esitutkintaviranomaiset voivat saada tietoja, joita teleyritykset ovat jostain syystd tallentaneet
(HE 222/2010 vp, s. 125).

"9 HE 125/2003 vp, s. 46 ja HE 222/2010 vp, s. 321.
B0 HE 125/2003 vp, s. 46.
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rikosta, joka on tehty telepéitelaitetta kdyttden (PKL 5a:3.1,2). Lisdksi edellytetdén, ettd
televalvonnalla saatavilla tiedoilla taikka liittymén tai pditelaitteen sulkemisella voidaan
olettaa olevan erittdin tdrked merkitys rikoksen selvittimiselle (PKL 5a:3). Merkityksen
arviointiin sisdltyy toimenpiteen teknisten onnistumismahdollisuuksien arviointi: jos niitd

ei lainkaan ole, televalvontaan ei saa ryhtyéim.

Yleensé televalvontalupa kohdistuu rikoksesta epdillyn henkilon kdyttdméédn liittyméén,
teleosoitteeseen tai telepditelaitteeseen. Lisdksi voidaan asianomistajan suostumuksella
myontdd televalvontalupa, joka kohdistuu hdnen kdyttimadnsa liittyméén tai teleosoittee-
seen (PKL 5a:3.2). Tilloin ei tarvitse arvioida tietojen merkitysti tutkinnalle'>. Jos esitut-

kinta koskee henkirikosta, uhrin oikeudenomistajien suostumusta ei tarvita (PKL 5a:3.2).

Televalvontaluvan myontdd kardjdoikeus pidittimiseen oikeutetun virkamiehen kirjallises-
ta vaatimuksesta (PKL 5a:5.1,2). Itsendistd syyteoikeutta kédyttdvd asianomistaja ei voi
hakea televalvontalupaa'®®. Jos toimenpide ei siedd viivytystd, pidittimiseen oikeutettu
virkamies saa kuitenkin pééttidd televalvonnasta sithen asti, kun tuomioistuin on ratkaissut

asian (PKL 5a:5.2).

Kardjaoikeus voi myds antaa esitutkintaviranomaiselle luvan saada tieto niistd matkavies-
timistd, joista on rikoksen oletettuna tapahtuma-aikana kirjautunut tieto rikoksen selvitta-
misen kannalta merkityksellisen paikan ldheisyydessé sijaitsevan tukiaseman kautta telejéar-
jestelmédn (PKL 5a:3a)'**. Kyse on siis kdytinndsséd niiden matkaviestinliittymien luette-
lemisesta, joita kédyttavat padtelaitteet ovat kyseisend aikana olleet kyseisen paikan 1dhella.
Télloinkin vaaditaan, ettd tietojen saamisella voidaan olettaa olevan erittdin tarked merki-

tys rikoksen selvittimiselle (PKL 5a:3a).

Lisdksi poliisilla on poliisilain nojalla oikeus saada teleyritykseltd ja yhteisotilaajalta tai

tekniselld laitteella yhteystiedot sellaisesta teleliittyméstd, jota ei mainita julkisessa luette-

51 Pélonen 1997, s. 112.
152 Pélonen 1997, s. 112.

13 Ks. esim. 404 2384/2/03, jossa eduskunnan oikeusasiamies antoi kéréjituomarille huomautuksen.
Kaérdjatuomarin olisi tullut jattda asianomistajan tekema televalvontalupaa koskeva hakemus tutkimatta. Sen
sijaan hén oli vaikuttanut paikallispoliisiin, jotta poliisi hakisi televalvontalupaa. Lisdksi karédjatuomari oli
kirjannut, ettd poliisi oli hakenut televalvontalupaa, vaikka kyseinen paikallispoliisin komisario ei ollut sitd
tarkoittanut.

'3 Tillaisesta luvasta kdytetdén toisinaan asiatekstissikin nimitystd tolppalupa.
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lossa, tai teleliittymén, sdahkdpostiosoitteen, muun teleosoitteen tai telepéételaitteen yksi-
16ivat tiedot, jos tietoja yksittdistapauksessa tarvitaan poliisille kuuluvan tehtdvin suorit-
tamiseksi (PolL 36.2). Poliisi voi hankkia teleosoitteen tai telepéételaitteen yksildintitiedot
my0s omatoimisesti, teknisti laitetta kdyttden. Sellainen tiedonhankinta on kuitenkin toi-
minnallisesti varsin erilaista kuin edelld mainitsemani yksildintitietojen hankkiminen, joten

kasittelen sitéd erikseen, kohdassa 11.6.

9.2 Televalvonnan seki yksilointitietojen hankkimisen kaytto timan
tutkimuksen empiirisessa aineistossa

Aineistoon kuuluvissa esitutkinnoissa on televalvonnan lisdksi kdytetty myods yksilointitie-
tojen hankkimista teleyritykseltd tai yhteisétilaajalta. Poytikirjojen perusteella en voinut
kaikissa tapauksissa todeta, kumpaa menettelyd noudattaen poliisi oli hankkinut esimerkik-
si rikoksesta epdillyn liittymétiedot. Tdmén vuoksi olen esittdnyt ndiden tiedonhankintata-
pojen kdyton yhteismiidrind. Televalvontaa ja/tai yksildintitietojen hankkimista teleyrityk-
seltd tai yhteisitilaajalta kdytettiin 26 prosentissa aineistoon sisdltyvistd jutuista. Kuten
kohdassa 3.3 mainitsin, on kuitenkin todennékoistd, ettd tietomurtorikosten esitutkinnassa

hankitaan yksildintitietoja teleyritykseltd tai yhteisotilaajalta titd useammin.

Tyypillisesti nditd keinoja kéytettiin tilanteessa, jossa rikoksesta epdillyn IP-osoite tiedet-
tiin ja teleyritykseltd tarvittiin tieto siitd, minkéd asiakkaan liittymédn kdytossd osoite oli te-
koaikana ollut. Televalvontaa oli joissakin tapauksissa kdytetty my0s aikaisemmassa vai-
heessa, esimerkiksi IP-osoitteen selvittimiseksi internetpalveluntarjoajan lokitiedoista.
Televalvonnalla sekd yksilointitietojen hankkimisella teleyritykseltd tai yhteisotilaajalta
onkin erittdin suuri merkitys tietoverkon vilitykselld tehtyjen tietomurtorikosten esitutkin-
nassa. Nama keinot ovat erityisen hyodyllisid, kun rikos on tehty Suomesta kisin. Jos jil-
kien sen sijaan todetaan johtavan ulkomaille, tuloksena voi olla, ettd esitutkinta lopetetaan
prosessitaloudellisin perustein. Rikoksen tekijd voi nimittdin helposti kétkeytyd vélityspal-
velinten ketjun taakse'*”, jolloin lokitietojen saaminen voi olla vaikeaa tai mahdotonta. —
Toinen, tisséd aineistossa harvinaisempi televalvonnasta saatu hyoty oli rikoksesta epéilty-

jen vélisen yhteydenpidon toteaminen.

155 Esim. Ruiz-Martinez 2012, s. 1477.
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9.3 Saiintely 1.1.2014 alkaen

9.3.1 Yleisti

Matkaviestimen sijaintitiedon hankkiminen korvataan maééritelméllisesti teleosoitteen tai
telepddtelaitteen sijaintitiedon hankkimisella (uPKL 10:6.1). Muutosta on pidetty tarpeelli-
sena teknisen kehityksen vuoksi. Uusi médritelmd kattaa kaikkien siirrettivissd olevien
teleosoitteiden ja telepéitelaitteiden sijainnin selvittimisen.'>® Teleosoitteen tai telepite-
laitteen tilapdinen sulkeminen korvataan saman momentin nojalla kayton tilapéiselld esta-
miselld (uPKL 10:6.1). Kéyttd voidaan estdd myds hyodyntamailld esitutkintaviranomaisen

kiytossi olevaa teknistd menetelméd'™’, esimerkiksi haittaohjelmaa tai valetukiasemaa'*®.

Televalvonnan nykyisistd perusterikoksista tietojenkdsittelyjirjestelmién kohdistunut ri-
kos, joka on tehty telepééitelaitetta kdyttden, korvataan siten, ettd perusterikokseksi on séa-
detty teleosoitetta tai telepditelaitetta kdyttden tehty rikos, josta sdddetty ankarin rangaistus
on véhintddn kaksi vuotta vankeutta (uPKL 10:6.2,2). Rikoksen ei siis tarvitse kohdistua
tietojérjestelméén, jotta televalvonta olisi télld perusteella mahdollista. Sen sijaan perus-
muotoinen tietomurto ei endd mahdollista televalvontaa, silld sen enimmadisrangaistus on

yksi vuosi vankeutta.

Hallitus esitti, ettd televalvontaa olisi voitu kayttdd minki tahansa teleosoitetta tai telepéa-
telaitetta kdyttden tehdyn rikoksen esitutkinnassa, rikoksen vihimmaisrangaistuksesta riip-
pumatta'®. Perustuslakivaliokunta kuitenkin katsoi, etti niin laajasta televalvonnasta ei
olisi voitu sditdd tavallisen lain sddtimisjérjestyksessd'®. Niinpé timi televalvontaperuste
rajattiin koskemaan rikoksia, joista sdddetty ankarin rangaistus on véhintédn kaksi vuotta
vankeutta. Muutos on herittinyt huolta tietomurtojen esitutkinnan vaikeutumisesta'®'. Hal-
litus onkin maaliskuussa 2013 antanut uuden esityksen, jonka mukaan televalvonta tulisi
mahdolliseksi my0s teleosoitetta tai telepditelaitetta kiyttden tehdyn, automaattiseen tieto-

jenkdsittelyjarjestelmddn kohdistuneen luvattoman kayton sekd vahingonteon, viestin-

S HE 222/2010 vp, s. 321.

ST HE 222/2010 vp, s. 321.

'8 Helminen ym. 2012a, s. 1050.

Y HE 222/2010 vp, s. 123-124, 321 ja 440.
0 PeVL 66/2010 vp, s. 7.

1" Esim. Yleisradio 2012.
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tasalaisuuden loukkauksen ja tietomurron esitutkinnassa'®®. Esityksen valmisteluvaiheen
lausunnonantajista eduskunnan oikeusasiamies sekd Suomen Asianajajaliitto r.y. suhtautu-
vat ehdotukseen kriittisesti: on esimerkiksi esitetty huolta siitd, ettd lievien rikosten perus-
teella hankittavia televalvontalupia tosiasiallisesti kéytettdisiinkin ylimairéisen tiedon ke-

ridmiseksi'®,

Myos valvottavaa teleosoitetta tai telepditelaitetta hallitsevan henkilon suostumukseen
perustuvaa televalvontaa koskeva sdintely muuttuu. Suostumusperusteinen televalvonta on
mahdollinen muun muassa, kun on syytd epéilld rikosta, josta sdddetty ankarin rangaistus
on véhintddn kaksi vuotta vankeutta, jonka johdosta teleosoite tai telepédételaite on oi-
keudettomasti toisen hallussa tai joka on tehty teleosoitetta tai telepditelaitetta kdyttden

(uPKL 10:7.1).

9.3.2 Tukiasematietojen hankkiminen

Tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta
telejarjestelmdén kirjautuneista tai kirjautuvista teleosoitteista ja telepditelaitteista
(uPKL 10:10.1). Nykyisessd pakkokeinolaissa tukiasematietojen hankkimista vastaa mat-
kaviestimen sijaintitietojen hankkiminen'®. Uusi séintely sen sijaan koskee teleosoitteita

ja telepddtelaitteita yleisesti.

Esitutkintaviranomaiselle voidaan antaa lupa rikoksen oletettuna tapahtuma-aikana olete-
tun tekopaikan ldheisyydessi sijaitsevan tukiaseman tietojen hankkimiseen. Perusterikok-
set ovat samat kuin televalvonnan osalta. Erityisestd syystd lupa voidaan myontééd koske-
maan muutakin rikoksen selvittimisen kannalta merkityksellistd aikaa tai paikkaa

(uPKL 10:10.2).

Tuomioistuin paittdd tukiasematietojen hankkimisesta. Jos asia ei siedd viivytystd, pidét-
tdmiseen oikeutettu virkamies saa kuitenkin paittda tukiasematietojen hankkimisesta siithen

asti, kunnes tuomioistuin on ratkaissut luvan myoOntdmistd koskevan vaatimuksen

(uPKL 10:11.1).

12 HE 14/2013 vp, s. 18-22 ja 84-85.
1 Oikeusministeric 2012, s. 24-25.
1 HE 222/2010 vp, s. 323-324.
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Uusi pakkokeinolaki mahdollistaa sijaintitietojen hankkimisen myds epdillyn ja tuomitun
tavoittamiseksi: esitutkintaviranomaiselle voidaan antaa lupa rikoksesta epdillyn tavoitta-
miseksi hankkia timén hallussa olevan tai oletettavasti muuten kidyttiman teleosoitteen tai
telepéddtelaitteen sijaintitieto, kun héntd on syytd epdilld rikoksesta, jonka esitutkinnassa
televalvonta olisi sallittu. Liséksi edellytetddn syytd epdilld, ettd epdilty pakoilee tai muu-
ten karttaa esitutkintaa tai oikeudenkdyntid. Esitutkintaviranomaiselle voidaan myos antaa
lupa edellé tarkoitettujen sijaintitietojen hankkimiseen ehdottomaan vankeusrangaistukseen
tuomitun tavoittamiseksi, jos on syytd epdilld, ettd timd pakoilee tai muuten karttaa ran-
gaistuksen tdytdntoonpanoa ja jos sijaintitietojen saamisella voidaan olettaa olevan erittdin

tiarked merkitys hidnen tavoittamisekseen (uPKL 10:8).



63

10 TARKKAILU

10.1 Nykyinen siantely

Nykyisessd pakkokeinolaissa ei sdddetd tarkkailusta. Poliisilaissa tarkkailulla tarkoitetaan
jatkuvaa tai toistuvaa tiettyyn henkildon tai hdnen toimintaansa kohdistuvaa tiedonhankin-
taa (PolL 28.1,2). Esitutkinnassa suoritettavaa tarkkailua on pidetty tapaoikeuden nojalla

sallittuna'®.

10.2 Saantely 1.1.2014 alkaen

Uudessa pakkokeinolaissa tarkkailun méaaritelménd on tiettyyn henkiloon salaa kohdistet-
tava havaintojen tekeminen tiedonhankintatarkoituksessa (uPKL 10:12.1). Tarkkailu on
passiivista, eli se ei kata esimerkiksi aktiivista tiedonhankintatarkoituksessa tapahtuvaa
keskusteluun hakeutumista tiedonhankinnan kohteen kanssa'®®. Lainsaitdja on katsonut,

ettd sellainen tarkkailu, joka ei ole suunnitelmallista, ei edellyti toimivaltuussaantelya'®’.

Tarkkailussa voidaan rikoslaissa sdédetyn salakatselukiellon estimatta kayttdd esimerkiksi
kiikaria, kameraa, videokameraa tai valonvahvistinta (eli pimednikolaitetta'®®). Tarkkailu
voi tapahtua myos tietoverkossa. Esimerkiksi keskustelupalstalla kdydyn keskustelun seu-
raaminen on tarkkailua, ei erikseen sdénneltyd teknistéd tarkkailua, koska seurantaa tekeva

henkil kiyttia palvelua kenen tahansa kéyttijin tavoin.'®

Suunnitelmallisella tarkkailulla tarkoitetaan rikoksesta epdiltyyn kohdistuvaa muuta kuin
lyhytaikaista tarkkailua (uPKL 10:12.2). Esitutkintaviranomainen saa kohdistaa suunnitel-
mallista tarkkailua rikoksesta epdiltyyn, jota on syytd epéilld rikoksesta, josta sdddetty an-
karin rangaistus on vihintddn kaksi vuotta vankeutta, taikka varkaudesta tai katkemisrikok-
sesta (uPKL 10:12.3). Suunnitelmallista tarkkailua siis voidaan kéyttdd torkedn tietomur-
ron esitutkinnassa. Suunnitelmallisesta tarkkailusta pdittdd pidattimiseen oikeutettu vir-

kamies (uPKL 10:13.1).

15 HE 222/2010 vp, s. 116.
1 HE 222/2010 vp, s. 325.
YT HE 222/2010 vp, s. 117.
'8 Valonvahvistimien ominaisuuksista esimerkinomaisesti ks. esim. Puolustusvoimat 2012.

9 HE 222/2010 vp, s. 325.
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Tarkkailua ei saa kohdistaa asuntoon. Teknistéd laitetta ei saa kéyttdd kotirauhan suojaa-
maan paikkaan kohdistuvassa tarkkailussa. (uPKL 10:12.4) Ndméi rajoitukset koskevat

myo6s suunnitelmallista tarkkailua.
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11 TEKNINEN TARKKAILU SEKA TELEOSOITTEEN TAI
TELEPAATELAITTEEN YKSILOINTITIETOJEN HANKKIMINEN
TEKNISELLA LAITTEELLA

11.1 Yleista

Tekninen tarkkailu kasittdd nykyisen lainsdddannon mukaan kolme pakkokeinoa: teknisen
kuuntelun, teknisen katselun ja teknisen seurannan (PKL 5a:1,3). Lisdksi tekniseen tarkkai-
luun luetaan uuden pakkokeinolain mukainen tekninen laitetarkkailu'’’. Teleosoitteen tai
telepddtelaitteen yksildintitietojen hankkimista tekniselld laitteella on luonteensa vuoksi

johdonmukaista kasitelld samassa yhteydessa.

11.2 Tekninen kuuntelu

11.2.1 Nykyinen siantely
Teknisessd kuuntelussa kuunnellaan tai tallennetaan salaa keskustelu tai viesti, jota ei ole
tarkoitettu ulkopuolisten tietoon. Teknistd kuuntelua ei kuitenkaan ole sellaisen keskuste-

lun tallentaminen, johon keskustelua tallentava henkil6 itse osallistuu (PKL 5a:1,3a).

Kuuntelu, joka tapahtuu telepéételaitteeseen tehtyjen kytkentdjen avulla, on teknistid kuun-
telua, ei telekuuntelua, silld yleisen televerkon katsotaan paittyvin talojakamoon'’'. Tek-
nistd kuuntelua on myds niin kutsuttu nappaimistokuuntelu, esimerkiksi sdhkopostiviestia
kirjoitettaessa tehtyjen néppdilyjen tekninen tarkkailu, jolla hankitaan tieto viestin siséllds-

té”z.

Esitutkintaviranomainen voi kohdistaa teknistd kuuntelua henkil6on, jota epéillddan rikok-
sesta, josta sdddetty ankarin rangaistus on védhintddn nelja vuotta vankeutta, tdllaisen rikok-
sen rangaistavasta yrityksestd tai jostain muusta pakkokeinolain 5 aluvun 4 §:n 1 tai
3 momentissa luetellusta rikoksesta. Torkedkadn tietomurto ei siis kuulu niihin rikoksiin,

joiden perusteella tekniseen kuunteluun voidaan ryhtya.

Teknisestd kuuntelusta pdéttdd tuomioistuin, jos kuuntelu on tarkoitus kohdistaa vankein-

hoitolaitoksen huostassa olevaan henkil6on, jos kuuntelun perusteena on pakkokeino-

YO HE 222/2010 vp, s. 3.

"W HE 52/2002 vp, s. 25. Talojakamo on tila, jossa muun muassa puhelinlinjat haaroitetaan kiinteiston eri
huoneistoihin (Sanastokeskus TSK 2013, hakusana talojakamo)

"2 HE 52/2002 vp, s. 62 ja HE 222/2010 vp, s. 329.
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lain 5 a luvun 4 §:n 3 momentti tai jos kuuntelulaite on tarkoitus sijoittaa epéillyn kéytti-
madn kulkuneuvoon tai siithen tilaan, jossa epdilty oleskelee (PKL 5a:5.1). Pidéttimiseen
oikeutettu virkamies saa kuitenkin kiireellisessa tilanteessa pdittdd teknisestd kuuntelusta,

kunnes tuomioistuin on ratkaissut asian (PKL 5a:5.2).
Muusta poliisin suorittamassa esitutkinnassa harjoitettavasta teknisesti kuuntelusta paattia

e poliisiyksikon paillikko tai apulaispdéllikkd
e kiireellisessa tilanteessa my0s tutkinnanjohtaja, kunnes edelld mainittu
virkamies on ratkaissut asian

e tutkinnanjohtajana toimiva syyttdja (PKL 5a:5.3—4).
11.2.2 Saintely 1.1.2014 alkaen
Uudessa laissa teknisen kuuntelun mééritelméa on laajennettu késittimain keskustelun tai
viestin kuuntelun ja tallentamisen lisédksi myds sen muun késittelyn tekniselld laitteella,
menetelmilld tai ohjelmistolla keskustelun tai viestin sisdllon tai sen osapuolten taikka

epdillyn toiminnan selvittdimiseksi (uPKL 10:16.1).

Teknisestd kuuntelusta padttdmistd selkeytetddn ja helpotetaan: tuomioistuin paattdd pidat-
tamiseen oikeutetun virkamichen vaatimuksesta asuntokuuntelusta'” ja rikoksen johdosta
vapautensa menettdneen epdillyn teknisestd kuuntelusta (uPKL 10:18.1). Muusta teknisesta

kuuntelusta paittad piddttamiseen oikeutettu virkamies itsendisesti (uPKL 10:18.2).

11.2.3 Asuntokuuntelu

11.2.3.1 Nykvinen saintely

Tuomioistuin voi myontdd esitutkintaviranomaiselle luvan kohdistaa teknistd kuuntelua
vakituiseen asumiseen kéytettdvain tilaan, jossa rikoksesta epdilty todennékoisesti oleske-
lee. Luvan myontdminen edellyttdd, ettd kohdehenkilod on syytd epdilld jostain kyseisessd
pykéldssd mainitusta rikoksesta (PKL 5a:4.3 ja 5a:5.1,5); tietomurto tai torked tietomurto
eivit kuulu nédiden rikosten joukkoon. Asuntokuunteluluvan myontdminen edellyttda lisdk-
si, ettd rikoksen selvittdminen lievempid pakkokeinoja kayttdméllé olisi olennaisesti vaike-
ampaa tai mahdotonta (PKL 5a:4.3). Esitutkintaa toimittavalla virkamiehelld on asunto-
kuuntelun yhteydessd oikeus sijoittaa kuuntelulaite kuuntelun kohteena oleviin tiloithin

sekd laitteen asentamiseksi ja pois ottamiseksi salaa kdydé néissa tiloissa (PKL 5a:4.4).

' Asuntokuuntelulla tarkoitetaan teknisti kuuntelua, jota kohdistetaan vakituiseen asumiseen kiytettavaan
tilaan, jossa rikoksesta epdilty todennékdisesti oleskelee (uPKL 10:17.1).
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11.2.3.2 Saantely 1.1.2014 alkaen

Uuden pakkokeinolain nojalla edellytetddn asuntokuuntelun kiyttimiseksi, ettd timéd on

valttdmatonta rikoksen selvittamiseksi (uPKL 10:2.2).

11.3 Tekninen katselu

11.3.1 Nykyinen siantely

Tekninen katselu on tietyn henkilon tai sellaisen paikan, jossa epdillyn voidaan olettaa
oleskelevan, jatkuvaa tai toistuvaa kuvaamista tai tarkkailua salaa kiikarilla, kameralla,
videokameralla tai muulla sellaisella laitteella tai menetelmélld (PKL 5a:1,3b). Teknisessé
katselussa siis kdytetddn paikkaan sijoitettuja — esimerkiksi seindén tai kattoon kiinnitetty-
ja — laitteita, menetelmid tai ohjelmistoja, joilla kohdetta seurataan yleensé ilman, ettéd esi-
tutkintavirkamies samanaikaisesti tekisi havaintoja tai olisi paikalla. Jos virkamies sen si-
jaan seuraa kohdehenkilod omassa hallussaan olevaa laitetta kéyttéden, kyse ei ole teknises-
td katselusta vaan tarkkailusta tai suunnitelmallisesta tarkkailusta. Muun kuin esitutkintavi-
ranomaisen harjoittama kameravalvonta ei ole teknistéd katselua siindkddn tapauksessa, etti

sen tuloksena syntyneitd kuvatallenteita luovutetaan esitutkintaviranomaiselle.'”

Tekninen katselu edellyttdd, ettd henkil6d on syytéd epdilld rikoksesta, josta sdddetty anka-
rin rangaistus on enemmaén kuin kuusi kuukautta vankeutta (PKL 5a:4a.1). Tekninen katse-
lu on siis mahdollinen tietomurtorikosten esitutkinnassa. Liséksi edellytetdén, ettd katselul-
la saatavilla tiedoilla voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittamisel-
le (PKL 5a:4a.1). Asuntoon ei saa kohdistaa teknistd katselua. Tdma rajoitus ei koske van-
keinhoitolaitoksen huostassa olevaa vankia (PKL 5a:4a.3). Toisaalta vankiin kohdistuva
tekninen katselu edellyttdd raskaampaa perusterikosta'”> ja tuomioistuimen lupaa. Tuomio-
istuin péaattad teknisestd katselusta myos, kun katselulaite on tarkoitus sijoittaa epédillyn
kayttdméaan kulkuneuvoon tai siihen tilaan, jossa epdilty oleskelee. (PKL 5a:4a.2 ja

5a:5.1,6) Muusta teknisestd katselusta padttda tutkinnanjohtaja (PKL 5a:5.5).

Y4 HE 222/2010 vp, s. 331-332.

'3 Teknisen katselun kohdistaminen vankeinhoitolaitoksen huostassa olevaan vankiin edellytti, etti epéily
koskee rikosta, josta sdddetty ankarin rangaistus on vahintdin nelja vuotta vankeutta, taikka
huumausainerikosta tai ndiden rikosten rangaistavaa yritystd taikka terroristisessa tarkoituksessa tehtédvéan
rikoksen valmistelua. Néissékin tapauksissa edellytetddn lisdksi, ettd katselulla saatavilla tiedoilla voidaan
olettaa olevan erittdin tdrked merkitys rikoksen selvittdmiselle.
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11.3.2 Séintely 1.1.2014 alkaen

Uudessa laissa teknisen katselun mééritelméad on muutettu kattamaan mydos sellaisen katse-
lun, joka ei ole jatkuvaa eiké toistuvaa (uPKL 10:19.1). Samalla teknisen katselun kynnys-
td on korotettu: 1dhtokohtaisesti edellytetiin, ettd henkildd on syytd epdillé rikoksesta, josta
sdddetty ankarin rangaistus on védhintddn yksi vuosi vankeutta. Kun katselu kohdistuu koti-
rauhan suojaamaan paikkaan — asuntoon sitd ei edelleenkddn saa kohdistaa — tai rikoksen
johdosta vapautensa menettaneeseen epdiltyyn, kynnys on korkeampi: télloin katselun pe-

rusterikokset ovat samat kuin teknisen kuuntelun (uPKL 10:19.4) 176

Lisdksi nykyisten sdénndsten viittaus vankeinhoitolaitoksen huostassa olevaan vankiin
korvataan ilmaisulla “’viranomaisen tiloissa oleva, rikoksen johdosta vapautensa menetta-
nyt rikoksesta epdilty” (uPKL 10:19.3). Uusi ilmaisu siis kattaa myos poliisivankilat.
Tuomioistuin péaattad teknisestd katselusta, kun katselu kohdistuu kotirauhan suojaamaan
paikkaan tai rikoksen johdosta vapautensa menettineeseen epdiltyyn (uPKL 10:20.1).

Muusta teknisestd katselusta pééttdd pidattdmiseen oikeutettu virkamies (uPKL 10:20.2).

11.4 Tekninen seuranta

11.4.1 Nykyinen sidéntely

Tekniselld seurannalla tarkoitetaan kulkuneuvon tai tavaran seurantaa sithen kiinnitetyll&
radioldhettimelld tai muulla sellaisella laitteella tai menetelmalld (PKL 5a:1,3c). Tekninen
seuranta on mahdollista, kun on syytd epdilld jotakuta rikoksesta, josta sdddetty ankarin
rangaistus on enemmain kuin kuusi kuukautta vankeutta. Teknistd seurantaa siis voidaan

kayttdd tietomurron esitutkinnassa, joskin sen kdytdnnon merkitys lienee hyvin vdhiinen.

Seuranta voi kohdistua epdillyn kdyttamdan kulkuneuvoon tai rikoksen kohteena olevaan
tavaraerddn (PKL 5a:4b.1). Esitutkintaa toimittavalla virkamiehelld on oikeus salaa sijoit-
taa seurantalaite seurattavan kulkuneuvon sisille ja ottaa se pois (PKL 5a:4b.2). Teknisesti

seurannasta paéttda tutkinnanjohtaja (PKL 5a:5.5).

17 Tamai tarkoittaa, etti katselun kohteena olevaa henkildé on syyti epiilli rikoksesta, josta siédetty ankarin
rangaistus on véhintién neljd vuotta vankeutta, huumausainerikoksesta, terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelusta tai torkeésta tulliselvitysrikoksesta.
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11.4.2 Sidntely 1.1.2014 alkaen

Uuden pakkokeinolain nojalla teknistd seurantaa saa kohdistaa rikoksen kohteena olevaan
tai rikoksesta epdillyn oletettavasti hallussa olevaan tai kdyttimdin esineeseen, aineeseen
tai omaisuuteen, kun epdiltyd on syytéd epdilld rikoksesta, josta sdddetty ankarin rangaistus
on vihintddn yksi vuosi vankeutta (uPKL 10:21.2). Néin ollen perusterikosten joukko su-
pistuu, mutta seuranta laajenee koskemaan epdillyn kdyttdiméan kulkuneuvon tai rikoksen
kohteena olevaan tavaraerédn liséksi mitd tahansa epéillyn hallussa oletettavasti olevaa esi-
nettd. Teknistd seurantaa koskeva péétosvalta on uuden pakkokeinolain nojalla pidattdmi-

seen oikeutetulla virkamiehelld, ei siis endé tutkinnanjohtajalla (uPKL 10:22.2).

Henkilon tekninen seuranta on teknisen seurannan alamuoto, jossa seurantalaite sijoitetaan
epdillyn ylla oleviin vaatteisiin tai hdnen mukanaan olevaan esineeseen. Talloin perusteri-
kosten joukko on sama kuin teknisessd kuuntelussa (uPKL 10:21.3). Henkilon teknista
seurantaa ei ndin ollen voida kéyttdd torkeddkddn tietomurtoa epdiltdessd. Henkilon tekni-
sestd seurannasta pdittdd tuomioistuin pidattdmiseen oikeutetun virkamiehen vaatimukses-
ta. Piddttdmiseen oikeutettu virkamies voi kuitenkin pééttdd seurannan aloittamisesta kii-

reellisessd tilanteessa (uPKL 10:22.1).

11.5 Tekninen laitetarkkailu

Tekninen laitetarkkailu on uusi pakkokeino, jota nykyinen pakkokeinolaki ei tunne. Tekni-
selld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen (esi-
merkiksi dlypuhelimen tai kulunvalvontajirjestelmén'’’) taikka sen ohjelmiston muuta
kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta Kkésittelyd
(uPKL 10:23.1). Teknisessd laitetarkkailussa ei seurata laitteen sijaintipaikkaa ndko- eika
kuulohavainnoin. Nykyisessd pakkokeinolaissa vastaavaa sdintelyd ei ole, mutta teknisen
laitetarkkailun mahdollistamista on pidetty tarpeellisena, koska esitutkintaviranomainen ei
voi olla varma siitd, missi mukana pidettdvia laitteita kiytetddn.'® Nykytilanteessahan
laitteeseen kohdistuva tekninen kuuntelu on keskeytettdvi, jos laite viedddn asuntoon eiké

lupaa asuntokuunteluun ole'”.

YT HE 222/2010 vp, s. 335.
8 HE 222/2010 vp, s. 335.
' Helminen ym. 2012a, s. 1082—1083.
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Tekninen laitetarkkailu voi kohdistua laitteen tai ohjelmiston toimintaan tai sen siséltdmiin
tietoihin (uPKL 10:23.1). Se voi olla esimerkiksi niin kutsuttua nippdimistokuuntelua,
jolla voidaan selvittdd vaikkapa kéyttdjan salasanoja'®®. Tekniselld laitetarkkailulla ei kui-
tenkaan saa hankkia tietoa viestin sisallostd eikd tunnistamistiedoista (uPKL 10:23.2). Ta-

min kiellon noudattamista on arvioitu hankalaksi'®!.

Teknistd laitetarkkailua saadaan kohdistaa laitteeseen tai ohjelmistoon, jota rikoksesta
epdilty todennékoisesti kdyttdd. Perusterikokset ovat samat kuin teknisen kuuntelun osalta
(uPKL 10:23.3); tietomurtorikokset eivét siis kuulu niihin. Teknisestd laitetarkkailusta
paittdd tuomioistuin piddttaimiseen oikeutetun virkamiehen vaatimuksesta. Pidattdimiseen
oikeutettu virkamies saa kuitenkin kiireellisessd tilanteessa pdittdd teknisestd laitetarkkai-

lusta, kunnes tuomioistuin on ratkaissut asian (uPKL 10:24.1).

Esitutkintavirkamies saa sijoittaa tekniseen laitetarkkailuun kéytettdvan laitteen, menetel-
maén tai ohjelmiston esimerkiksi tietojirjestelméddn, jos tarkkailun toteuttaminen edellyttdd
sitd. Télloin hdn saa my0s esimerkiksi kiertdd, purkaa tai muulla vastaavalla tavalla tilapéi-
sesti ohittaa tietojdrjestelmin suojauksen tai haitata sitd (uPKL 10:26.1). Asuntoon laitteen,
menetelmidn tai ohjelmiston saa kuitenkin asentaa vain tuomioistuimen luvalla
(uPKL 10:26.2). Ndiden toimivaltuuksien on katsottu heikentdvin tietoturvallisuutta, ja

niitd on luonnehdittu poliisille annetuksi oikeudeksi tehdi salaisia tietomurtoja'**.

11.6 Teleosoitteen tai telepiitelaitteen yksilointitietojen hankkiminen
teknisella laitteella

11.6.1 Yleista

Teleosoitteen tai telepditelaitteen yksilointitietojen hankkiminen tarkoittaa, ettd viran-

omainen erityiselld laitteella, niin kutsutulla siepparilla, hankkii tietoonsa teleosoitetta tai

telepddtelaitetta koskevia yksildintitietoja. Televalvonnan ja telekuuntelun vilttdmiseksi

183

rikolliset kayttdvdt ennalta maksettuja liittymid (nk. prepaid-liittymid). ~~ Koska téllaisen

0 HE 222/2010 vp, s. 119 ja 335.

81 KM 2009:2, Juha Haapamdien eriivi mielipide.

182 Ks. esim. Jounio 2011, s. 63—64 seki Helsingin Sanomat 2011.
'8 HE 266/2004 vp, s. 35.
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liittymén kéyttdjad ei tarvitse laskuttaa, liittymé voidaan hankkia nimettomasti'™. Tele-
osoitteen tai telepdételaitteen yksildintitietojen hankkimisen avulla poliisi voi kuitenkin
hankkia my6s ennalta maksettujen liittymien yksilintitietoja. Tdmé puolestaan mahdollis-

taa televalvontaa tai telekuuntelua koskevan luvan hakemisen tuomioistuimelta. '

11.6.2 Nykyinen siantely
Teleosoitteen tai telepéételaitteen yksildintitietojen hankkiminen ei nykyisin edellytd min-
kddnlaista rikosepdilyd, vaan ehtona on vain, etté tietoja yksittdistapauksessa tarvitaan po-

liisille kuuluvan tehtdvan suorittamiseksi (PolL 36.2).

11.6.3 Saintely 1.1.2014 alkaen

Uuden lain mukaan yksildintitietojen hankkiminen on mahdollista vain, jos on syytd epdil-
la rikosta, josta sdddetty ankarin rangaistus on véhintddn yksi vuosi vankeutta
(uPKL 10:25.1). Tamé kynnys ei siis estd sddnndksen hyodyntdmistd tietomurron esitut-

kinnassa. Yksilointitietojen hankkimisesta pdittdd pidattamiseen oikeutettu virkamies

(uPKL 10:25.3).

11.7 Laitteen, menetelmiin tai ohjelmiston asentaminen ja poistaminen

11.7.1 Nykyinen siantely

Esitutkintavirkamies saa sijoittaa tekniseen kuunteluun tai tekniseen katseluun kdytettavin
laitteen kuuntelun kohteena oleviin tiloihin, jos kuuntelu tai katselu edellyttii sitd. Hén saa
tdlloin laitteen asentamiseksi ja poistamiseksi mennd kyseisiin tiloihin salaa (PKL 5a:4.4
ja 5a:4a.4). Esitutkintavirkamies saa vastaavasti sijoittaa seurantalaitteen seurattavaan kul-
kuneuvoon, jos seuranta edellyttidd sitd, ja tdlloin laitteen asentamiseksi ja poistamiseksi

kdyda kulkuneuvossa salaa (PKL 5a:4b.2).

11.7.2 Saintely 1.1.2014 alkaen

Esitutkintavirkamies saa myds sijoittaa tekniseen tarkkailuun kaytettavén laitteen, mene-
telmén tai ohjelmiston toimenpiteen kohteena olevaan tietojirjestelméén. Talloin hén saa
salaa kdydd myos tietojirjestelméassd sekd tilapdisesti ohittaa sen suojauksen tai haitata tdta
(uPKL 10:26.1). Vakituiseen asuntoon téllaisen laitteen, menetelmén tai ohjelmiston saa

kuitenkin asentaa vain tuomioistuimen luvalla (uPKL 10:26.2).

18 Bsim. Viestintdvirasto 2010, s. 6.

%5 HE 266/2004 vp, s. 35.
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Lainsddtdja on katsonut, ettd suojauksen ohittaminen tai haittaaminen rinnastuu lukituksen
avaamiseen '*°. Tdmid vertaus on voimakkaasti yksinkertaistava, silld tietojirjestelmain
murtautuminen on huomattavasti monitahoisempi toimenpide kuin ulko-oven lukon avaa-
minen. Valiokuntakésittelyssd on pidetty l&htokohtana, ettd laitteen, menetelmén tai ohjel-
miston asentamisella tai poistamisella ei aiheuteta vahinkoa'®’. Uutta toimivaltuutta on
kuitenkin arvosteltu poliisille annettuna oikeutena tehdi salaisia tietomurtoja, jotka voivat
haitata tietojirjestelmien toimintaa ja uhata my0s sivullisten, kuten kanssakeskustelijoiden,

188

tietoturvallisuutta ~". Huolta on ilmaistu myds siité, riittddkd viranomaisten tietotekninen

osaaminen arvioimaan tietojarjestelmin suojausten purkamiseen kéytettdvain teknologiaan

liittyvid riskejd ja rajoitteita'™.

8 HE 222/2010 vp, s. 337.
T LaVM 44/2010 vp, s. 28
' Palmulehto — Apajalahti 2011, s. 3.
% PTK 170/2010 vp, s. 19.
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12 PEITELTY TIEDONHANKINTA, PEITETOIMINTA JA
TIETOLAHDETOIMINTA

12.1 Peitelty tiedonhankinta

Uudessa pakkokeinolaissa sdddetddn peitellystd tiedonhankinnasta, joka on uusi pakkokei-
no ja jota on luonnehdittu peitetoiminnan kevytversioksi'®’. Peitelty tiedonhankinta on
tiettyyn henkil6on kohdistuvaa, lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedon-
hankintaa, jossa poliisimiehen tehtdvéin salaamiseksi kdytetddn véérid, harhauttavia tai pei-
teltyjd tietoja (uPKL 10:14.1). Peitelty tiedonhankinta on siis lyhytaikaista, eikd siind muo-
dosteta samanlaista luottamussuhdetta kohdehenkilon kanssa kuin jdljempéana késiteltédvas-
séd peitetoiminnassa, jota on pidetty tarpeettoman raskaana menettelyné tillaisia tiedonhan-
kintatapahtumia varten. Peitelty tiedonhankinta voi kohdistua muuhunkin henkil66n kuin

rikoksesta epdiltyyn. 191

Peitellystd tiedonhankinnasta pdittdd keskusrikospoliisin, suojelupoliisin tai poliisilaitok-
sen paéllikko taikka tehtdvddn maarétty salaiseen tiedonhankintaan erityisesti koulutettu
pidittdmiseen oikeutettu virkamies (uPKL 10:15.1). Peiteltyd tiedonhankintaa saadaan
kayttdd ensinndkin, jos on syytd olettaa, ettd toimenpiteelld saadaan selvitystd rikoksesta,
josta sdddetty ankarin rangaistus on vahintdén nelja vuotta vankeutta. Liséksi peitelty tie-
donhankinta on mahdollinen muutaman muun perusterikoksen esitutkinnassa
(uPKL 10:14.2). Peiteltya tiedonhankintaa ei voida kdyttdd torkednkdin tietomurron esitut-

kinnassa.

12.2 Peitetoiminta

12.2.1 Nykyinen siantely

Nykyisessd pakkokeinolaissa peitetoiminta mainitaan vain viittaussdénnoksessd, jonka
mukaan peitetoiminnasta sdddetddn poliisilaissa siltdkin osin, kuin sitd voidaan kayttda
rikosten selvittdmisessd (PKL 6:7). Poliisilaissa peitetoiminta mééritellddn jatkuvaksi tai
toistuvaksi henkil6on tai henkiléryhméén taikka timén toimintaan kohdistuvaksi, soluttau-

tumalla suoritettavaksi tiedonhankinnaksi (PolL 28.1,4). Soluttautumisella tarkoitetaan,

1% Helminen ym. 2012b, s. 417.
Y HE 222/2010 vp, s. 327.
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ettd henkilod liittyy ryhméan hankkiakseen tietoja ryhmén siséltd tai vaikuttaakseen sen

toimintaan'*. Peitetoiminta on siis pikemminkin toimintakehys kuin toimenpide'*”.

Peitetoimintaan on oikeus vain poliisimiehelld (PolL 31a.1). Peitetoiminnan toteuttaa kes-
kusrikospoliisi tai suojelupoliisi, ja siitd paattdd keskusrikospoliisin tai suojelupoliisin pail-
likko (poliisin tiedonhankinnan jdrjestdmisestd ja valvonnasta annetun asetuksen 174/2008
3—4§). Peitetoiminnan perusterikokset ovat péddosin samat kuin telekuuntelun
(PolL 31a §). Torkednkddn tietomurron esitutkinnassa ei siis voida kdyttdad peitetoimintaa.

Peitetoiminta on tarkoitettu viimesijaiseksi tutkintamenetelmaksi'”*.

12.2.2 Saintely 1.1.2014 alkaen

Kun peitetoimintaa harjoitetaan yksinomaan tietoverkossa, toisen osapuolen henkildllisyy-
den selvittiminen voi olla vaikeaa. Tietoverkossa tapahtuva peitetoiminta on toisaalta
helppo dokumentoida tarkasti, eikd siithen liity samanlaisia turvallisuusuhkia kuin muuhun
peitetoimintaan. Néiden seikkojen vuoksi peitetoiminnan kynnys on tietoverkossa mata-

lampi kuin muualla.'®

Uuden pakkokeinolain nojalla poliisi saakin tietoverkossa kohdistaa
peitetoimintaa henkil60n, jota on syytd epdilla rikoksesta, josta sdddetty ankarin rangaistus
on vihintddn kaksi vuotta vankeutta (uPKL 10:27.3). Tietoverkossa peitetoimintaa siis
voidaan kayttdd torkedn tietomurron esitutkinnassa. Téllaisesta peitetoiminnasta paattdd
keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen paéllikko taikka tehtdvdin miadratty
salaiseen tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu virkamies

(uPKL 10:31.1). Peitetoimintaa saa kuitenkin kdyttdd vain, kun se on vélttimatonta rikok-

sen selvittdmiseksi (uPKL 10:2.2).

Muun kuin yksinomaan tietoverkossa toteutettavan peitetoiminnan lisdedellytyksenéd on,
ettd se on tarpeen rikollisen toiminnan suunnitelmallisuuden, jirjestdytyneisyyden tai am-
mattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi
(uPKL 10:27.2). Peitetoiminnasta paittineen poliisimiehen on talléin my0s saatettava Hel-
singin kérdjdoikeuden ratkaistavaksi, ovatko peitetoiminnan edellytykset olemassa

(uPKL 10:32). Tuomioistuimelle on toimitettava ainoastaan asian késittelemiseksi valtta-

92 HE 222/2010 vp, s. 338.
' Helminen 2006, s. 190-191.
"% Haapaniitty 2012, s. 66.
95 HE 222/2010 vp, s. 339.
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mittomat tiedot (UPKL 10:43.6). Lain esitdiden mukaan tuomioistuimelle ei tarvitsisi il-
moittaa esimerkiksi, keitd rikoksesta epdillddn tai milld paikkakunnalla peitetoimintaa har-
joitettaisiin. Asioiden keskittdiminen Helsingin kirdjdoikeuteen johtuu osittain tarpeesta
pitdd peitetoiminnan kéytostd tietoisten henkildiden piiri mahdollisimman suppeana. Kan-
telun tekeminen peitetoimintaa koskevasta paitoksestd on kielletty (uPKL 10:43.5), jotta

muutoksenhakutuomioistuimet eivit kanteluasioiden kautta saisi tietoa peitetoiminnasta. '

12.3 Turvakuuntelu ja turvakatselu

Uuden pakkokeinolain nojalla poliisimies, joka suorittaa peiteltyd tiedonhankintaa taikka
peitetoimintaa tai valeostoa, voidaan varustaa kuuntelun ja katselun mahdollistavalla lait-
teella, jos se on perusteltua hinen turvallisuutensa varmistamiseksi (uPKL 10:38.1). Omien
keskustelujen tallentamista ei tosin nykyisenkdin sdintelyn nojalla pidetd rangaistavana
salakuunteluna (ks. RL 24:5.1). Salakatselun rangaistavuus puolestaan edellyttiisi, ettd
teko olisi oikeudeton (RL 24:6.1), ja ilmeisesti tdlld perusteella turvakatseluakaan ei pidet-
tdisi rangaistavana'’’. Korkein oikeus on katsonut, ettd henkild voi salakatseluun syyllis-
tymaéttd danittdd ja kuvata keskustelua, johon hén itse osallistuu ja joka kdydédédn paikassa,

jossa hin oleskelee luvallisesti'”®.

12.4 Tietolahdetoiminta

12.4.1 Nykyinen sidéntely

Pakkokeinolaissa ei sdddetd tietoldhdetoiminnasta. Poliisilaissa tietoldhdetoiminnalla tar-
koitetaan tietojen hankintaa kdyttdmalla tietoldhteend poliisihallinnon ulkopuolista henki-
164 (PolL 28.1,8). Poliisi voi kdyttia tallaista tietoldhdettd tehtdviensd hoitamiseksi, ja tie-

toldhteelle voidaan maksaa palkkio (PolL 36 a §).

12.4.2 Sidntely 1.1.2014 alkaen
Uudessa laissa tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista
rikoksen selvittdmiselle merkityksellisten tietojen vastaanottamista poliisin ja muun esitut-

kintaviranomaisen ulkopuoliselta henkil6ltd, eli tietoldhteeltd (uPKL 10:39.1). Yksittdisten

% HE 222/2010 vp, s. 136 ja 351-352.
YT Ks. HE 222/2010 vp, s. 347.
%8 KKO 1990:36.



76

tietojen antajaa ei siis pidetd laissa tarkoitettuna tietoldhteend '*’

. Tietoldhteen ohjatulla
kaytolla tarkoitetaan, ettd poliisi pyytdd tdhdn tarkoitukseen hyvaksyttyd, henkilokohtaisilta
ominaisuuksilta sopivaa, rekisterditya ja tiedonhankintaan suostunutta tietolihdettd hank-
kimaan edelld tarkoitettuja tietoja (uPKL 10:39.2). Téllaiselle toiminnalle on luonteen-

omaista, ettd tiedot hankitaan tiedonhankinnan kohteen tietamattd >

. Tietoldhteen ohjatus-
ta kaytostd paattdd keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen padllikko taikka
tehtavddn madritty salaiseen tiedonhankintaan erityisesti koulutettu pidittdmiseen oikeu-

tettu virkamies (uPKL 10:40.1).

Epdilylle on ldhtokohtaisesti ilmoitettava salaisen pakkokeinon kdytostd (uPKL 10:60.1—
2). Ilmoitus saadaan jéttdd kokonaan tekemaittd vain, jos se on vélttdmétontd valtion turval-
lisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi (uPKL 10:60.3). Lain
esitoissd kdytetyn konditionaali-ilmaisun voidaan kuitenkin tulkita merkitsevén, ettd tieto-
lahteen ohjattua kayttdd koskevan ilmoituksen tekemistd pidetddn epitodennékoisend: “Jos
tietoldhteen ohjattu kéyttd jouduttaisiin [uuden pakkokeinolain 10 luvun] 60 §:n mukaisesti
paljastamaan, tarkoittaisi se kdytdnnossd poliisin velvollisuutta suorittaa henkil6turvalli-

suustoimenpiteité tietoldhteen suojaamiseksi”?".

9 HE 222/2010 vp, s. 347.
20 HE 222/2010 vp, s. 347.
OV HE 222/2010 vp, s. 348.
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