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Terveydenhuollon tietojarjestelmissa esiintyy kayttovirheisiin johtavia
kaytettdvyysongelmia, mikd saattaa aiheuttaa riskin  potilasturvallisuudelle.
Vaaratapahtumien raportoinnilla voidaan parantaa potilasturvallisuutta, kun niista
kertynyt tieto hyddynnetadn toiminnan kehittdmisessa.

Tassa tutkimuksessa analysoitiin yhdessa sairaanhoitopiirissa vuonna 2014 HaiPro-
jarjestelmadn raportoituja vaaratapahtumia kaytettdvyyden ja kayttovirheiden
nakokulmasta. Tutkimuksen tarkoituksena oli kerédtd tietoa kaytettavyysongelmista,
jotka ovat johtaneet ké&yttovirheeseen ja siten aiheuttaneet vaaratapahtuman.
Tutkimuskysymys oli: Millaiset tietojarjestelmén kéytettdvyysongelmat aiheuttavat
kayttovirheitd, jotka johtavat vaaratapahtumaan?

Aineisto analysoitiin sisallonanalyysilla tarkastellen raportoituja vaaratapahtumia
tietojarjestelman kayttovirheiden nakdkulmasta. Aineistosta esiin nousseet kayttovirheet
pyrittiin yhdistdméaan tietojarjestelmien kaytettavyysongelmiin. Tulokset esitetdén siten,
ettd niiden avulla voidaan muodostaa kasitysta siitd, millaisiin vaaratapahtumiin
kaytettdvyysongelmien aiheuttamat kayttovirheet yleensa liittyvat, sekd mitka
kaytettavyystekijat vaarantavat potilasturvallisuutta.

Tulokset osoittavat merkittavimmiksi kéytettavyysongelmiksi tiedon jakautumisen
usealle nakymalle, wvalitun potilaan tunnistamisen ongelmat, seka péivittéisten
perustoimintojen suorittamisen jattdmisen kayttajan muistin varaan. Tuloksia voidaan
hyodyntdd  kayttovirheiden  ehkdisemisessa  tarkastamalla  terveydenhuollon
organisaation prosesseja ja tyotapoja seké tietojarjestelmien valmistajat voivat arvioida
ja kehittdd tuotteitaan osoitettujen kaytettdvyysongelmien ja kéyttovirheiden
minimoimiseksi.
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Healthcare information systems contain usability issues that cause use errors. This may
pose a risk to patient safety. Patient safety incident reporting can improve patient safety
when the collected data is utilized in the development of operations.

In this study, patient safety incidents reported into HaiPro -system in a Finnish hospital
district during the year 2014 were analyzed from the perspective of usability and use
errors. The study aims to gather information about the usability issues that have led to a
use error, thus causing a patient safety incident. The research question was: What kind
of usability issues in information systems cause use errors that lead to patient safety
incidents?

Content analysis was carried out for the data to examine reported patient safety
incidents from the perspective of information system use errors. Use errors that emerged
from the data were sought to connect with usability issues of information systems. The
aim was to present the results in such a way that they give insight on what kind of
patient safety incidents the usability induced use errors are usually related to, and which
usability factors endanger patient safety.

The results showed that the main usability issues are the distribution of information into
multiple views, the selected patient identification problems, and that the execution of
basic daily tasks relies on user’s memory. The results can be utilized to prevent use
errors by verifying the health care organization's processes and working methods, and
also system manufacturers can assess and develop their products to minimize indicated
usability issues and use errors.
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1 JOHDANTO

Terveydenhuoltolain (2010/1326) mukaan terveydenhuollon toiminnan on perustuttava
nayttdon ja hyviin hoito- ja toimintakdytantdihin, ja toiminnan on oltava laadukasta,
turvallista ja asianmukaisesti toteutettua. Terveydenhuollossa tapahtuu kuitenkin
jatkuvasti potilasturvallisuuteen vaikuttavia muutoksia. Lisadntyvien teknologioiden
hallittu ja oikea kayttd asettaa entistd korkeampia vaatimuksia turvallisen hoidon
toteutumiselle, rajapintaongelmat tiedonkulussa lisddvat virhemahdollisuuksia, ja
monesti niukat henkilostovoimavarat vaikeuttavat turvallisen hoidon toteutumista.
(THL 2011.)

Vaaratapahtumien syntymistd voidaan ehkaista riskeja ennakoimalla, toiminnan
jarjestelmallisella  seurannalla sekd tapahtumista oppimalla (THL 2011).
Terveydenhuollon toimintayksikon onkin laadittava suunnitelma laadunhallinnasta ja
potilasturvallisuuden taytantdonpanosta (L 2010/1326). Suunnitelman tulee siséltadé
muun  muassa Vvaaratapahtumien tunnistamisen, raportoinnin  ja korjaavien
toimenpiteiden menettelytavat (A 341/2011). Vaaratapahtumien raportointi auttaa
parantamaan turvallisuutta, kun niistd kertynyt tieto hyoédynnetddn toiminnan
kehittamisessé (THL 2011).

Erds potilasturvallisuutta vaarantavien tapahtumien raportointimenettely on HaiPro,
joka on kaytossé yli 200:ssa sosiaali- ja terveydenhuollon yksikdssé Suomessa. HaiPro-
raportointijarjestelma on tarkoitettu ensisijaisesti toiminnan kehittdmiseen yksikoiden
sisdisessa kaytdssa. HaiPro-raportointi perustuu vapaaehtoiseen, luottamukselliseen ja

syytteleméattdméaan vaaratapahtumien ilmoittamiseen ja kasittelyyn. (Awanic Oy 2016.)

Suomessa kéytdssd olevissa terveydenhuollon tietojéarjestelmissa on osoitettu olevan
kaytettdvyysongelmia. Aiemmat tutkimukset osoittavat, ettd kaytettdvyysongelmat
haittaavat jarjestelmien tehokasta kayttod, eivatkd kaytossa olevat tietojarjestelmat tue
ladkarien ja  hoitajien  arkityotd. Kaytettdvyyteen  liittyvat  puutteet ja
tietojarjestelmaongelmat ovat riski potilasturvallisuudelle. (Nykanen ym. 2010; Vanska
ym. 2010; Winblad ym. 2010; Kaipio 2011; Viitanen ym. 2011; Vainiomaki ym. 2014;
Vénska ym. 2014.)



Tietojarjestelmien  kaytettdvyysongelmat  johtavat  helposti  kayttovirheisiin.
Tietojarjestelmien heikko kéytettavyyssuunnittelu, kuten kaytettavyysperiaatteiden
laiminlyonti,  aiheuttaa  kaytettdvyysongelmia  tietojarjestelmid  kaytettdessa.
Kéytettdvyysongelmat synnyttavat kayttovirheitd, jolloin kayttd johtaa epatoivottuun

lopputulokseen ja vaarantaa potilasturvallisuuden. (Marcilly ym. 2014.)

Terveydenhuollon tietojarjestelmien kéytettavyytta on tutkittu paljon (esim. Johnson
ym. 2011; Zahabi & Kaber 2015), mutta kéytettavyystekijoiden vaikutusta
kayttovirheiden syntyyn ja sitd kautta potilasturvallisuuteen ei ole juurikaan tutkittu.
Tassda tutkimuksessa halutaan tuoda esiin kaytettdvyysongelmien aiheuttamia
kayttovirheitd. Tutkimuksen tarkoituksena on selvittad, millaiset tietojarjestelman
kaytettavyysongelmat aiheuttavat kayttovirheitda  ja siten vaarantavat
potilasturvallisuuden. Tassé tutkimuksessa analysoidaan erddssa sairaanhoitopiirissa
HaiPro-jarjestelmaan raportoituja vaaratapahtumia, jotta raportoiduista
vaaratapahtumista voitaisiin oppia, kuinka tietojarjestelmien kéytettdvyytta voitaisiin
kehittdd potilasturvallisuuden parantamiseksi. Tutkimuksessa pyritddn tunnistamaan
tietojarjestelman kayttovirheitd raportoiduista vaaratapahtumista sekd tunnistamaan
kaytettdvyystekijoita, jotka johtavat kayttovirheisiin. Saatujen tulosten perusteella
terveydenhuollon organisaatiot ja tietojarjestelmien valmistajat voivat arvioida ja

kehittdd omia tuotteitaan, prosessejaan ja tydtapojaan.



2 TERVEYDENHUOLLON TIETOJARJESTELMAT OSANA
POTILASTURVALLISUUTTA

Taman tutkimuksen teoreettinen ldhtokohta on potilasturvallisuudessa. Tutkimus
kohdentuu terveydenhuollon tietojarjestelmiin osana potilasturvallisuutta. Tarkempana
tarkastelun kohteena on tietojarjestelmien kéytettdvyys ja kayttdjan tekemat
kayttovirheet.

2.1 Terveydenhuollon tietojarjestelmat

Kaija Sarannon ja Mikko Korpelan mukaan tietojarjestelmissa (eng. information system
tai data system) on kyse suhteellisen maaramuotoisen, yleensa tietokantaan perustuvan
tiedon kasittelystd ryhman tai organisaation tarpeisiin. Terveydenhuollossa
tietojarjestelmia voidaan jaotella organisaatiokohtaisesti, esimerkiksi sairaalan
tietojarjestelmiin,  erillisyksikkéjen  tietojarjestelmiin  ja  perusterveydenhuollon
tietojarjestelmiin ~ sekd  toimialariippumattomiin,  esimerkiksi  talous- ja
henkildstojarjestelmiin. Terveydenhuollossa keskeiset potilastietojérjestelméat voidaan
my0s edelleen jakaa ydinjarjestelmiin, esimerkiksi potilaan perustietojen ja
ajanvarauksen kasittelyn jarjestelmiin ja yksikkokohtaisiin, esimerkiksi laboratorio-,

radiologia- ja leikkausosaston erillisjarjestelmiin. (Saranto & Korpela 1999, 25, 31.)

Karen Wagerin tyoryhmén (2013) maéaritelmédn mukaan terveydenhuollon
tietojarjestelmd on  asetelma  informaatiota,  prosesseja, ihmisid  sek&
informaatioteknologiaa, joka kerda, prosessoi, tallettaa ja tulostaa terveydenhuollon
organisaation tarvitsemaa tietoa. He jakavat terveydenhuollontietojarjestelmat kahteen
luokkaan - hallinnollisiin ja kliinisiin. Hallinnollinen tietojarjestelma on tarkoitettu
esimerkiksi henkiloston, talouden tai tarvikkeiden hallintaan, kliininen tietojarjestelma
diagnosointiin, potilaan hoitoon ja hoidon monitorointiin. Kliinisia tietojarjestelmid ovat
esimerkiksi osastokohtaiset, kuten radiologia-, farmasia- ja laboratoriojérjestelmat,
Kliiniset paatoksentukijarjestelmat tai terveyskertomusjarjestelmét. Terveydenhuollon
tietojarjestelmat sisaltavat siis laajan joukon sovelluksia, tuotteita ja erilaisia kayttajia.
(Wager ym. 2013, 105-106.)



Terveydenhuollon tietojérjestelméat ovat hyvin monitahoisia ja vaikeaselkoisia useine
toiminnallisuuksineen ja rajapintoineen, mink& vuoksi niiden turvallinen kayttd on
haasteellista. Yksi syy kompleksisuuteen on, etta ladketiede on riippuvainen
informaatiosta, kuten potilaskohtaisesta (esimerkiksi oireet ja genominen informaatio),
yleisestd  bioladketieteellisestd ~ (esimerkiksi  diagnostiikka ja  hoito) ja
toimintajarjestelmaan liittyvastd (esimerkiksi s&&nnot, saddokset ja linjaukset)
informaatiosta. Informaation méé&rd on suuri ja se on erittdin heterogeenistd. Toinen syy
terveydenhuollon jarjestelmien kompleksisuuteen on suuri maara eri toimijoita, kuten
sihteereitd, hoitajia, laakéareita tai jarjestelman yllapitajia, joiden taytyy tydskennella
vaikuttavasti informaation kanssa. Jarjestelmaan tallennetaan, silla kasitellaan,
naytetdan ja analysoidaan suuria méaria heterogeenistd informaatiota suurelle méaarélle
erilaisia kayttajia. (IOM 2012, 3-2.)

Farah  Magrabi  tyoryhmineen  (2012) on luokitellut  terveydenhuollon
informaatioteknologiaan liittyvét turvallisuusongelmat alla olevan kuvion mukaisesti
(KUVIO 1). Luokittelu perustuu US Food and Drug Administration:lle (FDA)
raportoituihin turvallisuusongelmiin. Ongelmakohtia ovat kayttajan (eng. human) ja
laitteen (eng. Machine) vuorovaikutuksessa tapahtuva informaation sy6tté (eng. input),
siirtdminen (eng. transfer) ja noutaminen/esittdminen (eng. output). Yleiset tekniset
(eng. general technical) -luokkaan kuuluvat ohjelmisto- ja laitteisto-ongelmat.
Myotavaikuttavat tekijat (eng. contributing factors) -luokkaan kuuluvat sosiotekniset ja

kontekstuaaliset tekijat, jotka vaikuttavat k&yttotapahtumaan. (Magrabi ym. 2012.)
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KUVIO 1. Terveydenhuollon IT-ongelmien luokittelu. (Magrabi ym. 2012)

Terveydenhuollossa tietojarjestelmien turvallisuusongelmat aiheutuvat usein niiden
kompleksisuudesta, mutta myds epdonnistuneesta suunnittelusta, kehityksesta,
kayttdonotosta ja kaytosta. Turvallisuuden nékokulmasta tietojarjestelma itsessaan ei
ole turvallinen tai epaturvallinen, vaan oleellista on, miten se kayttadytyy todellisessa
kaytossa. (IOM 2012, 3-2,3-6.)

Terveydenhuollossa tyoskennellddn kriittisissé, jopa ihmishenkid uhkaavissa tilanteissa.
Usein paatoksenteko ja toiminta tapahtuvat tiukassa aikapaineessa ja stressaavassa
ympéristossd. My0s useiden erilaisten laitteiden kayttoé sek& suuri tyomaara voivat
kuormittaa terveydenhuollon henkilostod ja siten heikentdd hoidon laatua ja
turvallisuutta. Usein laitteiden ja jarjestelmien valmistajat haluavat erottua kilpailijoista
tarjoamalla ominaisuuksia, jotka eivat valttamatta kohtaa kayttdjan tarpeita.
Epdolennaiset toiminnallisuudet monimutkaistavat kayttoa ja voivat aiheuttaa kayttajille
vaikeuksia I0ytaa ja kayttad oikein oleellisia toimintoja. (Gruchmann & Borgert 2007.)
Terveydenhuollon laitteiden ja jarjestelmien k&yton turvallisuus ja vaikuttavuus
muodostuukin kayttajan, kayttéympariston ja kayttoliittyman vuorovaikutuksesta, kuten
kuviossa 2 (KUVIO 2) on esitetty.
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KUVIO 2. Inhimilliset tekijat kayttotilanteessa (FDA 2016).

Inhimillisia tekijoitd (eng. human factors, HF) ovat kayttdjien fyysinen,
aistimuksellinen, tunneperdinen ja alyllinen kyvykkyys, sekd kaytossd olevien
tyokalujen, laitteiden, ympéristojen ja organisaatioiden asettamat rajoitukset. Tallaiset
inhimilliset  tekijat huomioiva jarjestelmd parantaa turvallisuutta, vahentaa
kayttovirheitd, helpottaa kayttdvirheista toipumista, vahentdd koulutusaikaa, parantaa
helppokayttdisyytta, parantaa tehtdvistd suoriutumista, optimoi kéytt6a, parantaa
kayttajatyytyvaisyyttd ja parantaa hoidon tulosta. (Hegde 2013.)

Turvallisesti toimiva terveydenhuollon tietojéarjestelmé siséltaa loppukayttajan kannalta
(IOM 2012, 4-2):

e Tarkka, oikea-aikainen ja luotettava tieto

e Vuorovaikutteisuus kayttajan ja jarjestelman valilla

e Yksinkertainen ja intuitiivinen tiedon esitys

e Helppo navigointi

o Nayttoa tai todisteita, jotka tukevat hoitoon liittyvien paatosten tekoa

e Tyobnkulkua parantavat ja ty6td sujuvoittavat toiminnot sek& tavanomaisten

tehtdvien automatisointi. Ei missaan tilanteessa kasvata fyysista tai kognitiivista

ty6taakkaa.



e Tiedon helppo siirrettdvyys organisaatioiden valilla

e Ei ennakoimattomia kayttokatkoja

2.2 Tietojarjestelmien kaytettavyys

Usein kaytettavyys (eng. usability) mééaritelladn koskemaan jarjestelmén kayttoliittyman
ominaisuuksia. Esimerkiksi IEC 62366:2007-standardi madrittelee k&ytettdvyyden
kayttoliittyman ominaisuuksiksi, jotka luovat vaikuttavuutta (eng. effectiveness),
tehokkuutta (eng. efficiency), kéyttajatyytyvaisyyttd (eng. satisfaction) ja helpottavat
kayton oppimista (IEC 62366:2007). 1SO 9241-standardi (ISO 9241-11:1998) huomioi
kaytettdvyyden maaritelméassa myods inhimilliset tekijat. Sen mukaan kaytettavyys
merkitsee vaikuttavuutta, tehokkuutta ja tyytyvéisyyttd, jolla maaritellyt kayttajat

saavuttavat méaaritellyt tavoitteet maaritellyssa kayttokontekstissa.

Jiajie Zhang:n tydryhmén (2003) mukaan kaytettdvyys viittaa siihen, kuinka
hyodyllinen, kayttokelpoinen ja tyydyttava jarjestelma on, jotta maaritellyt kayttajat
saavuttavat péamaaransd suorittaessaan tiettyja tehtdvéketjuja toimialueellaan.
Kéaytettavyyden ulottuvuuksia ovat (Zhang ym. 2003):

e Hyddyllinen (eng. useful): Jarjestelmd tukee kayttdjan toimialuetta.
Hyodyllisyys on parhaimmillaan silloin kun se sisaltdd tyon kannalta tarkeét
toiminnot, mutta ei toimintoja, jotka eivét ole tyon kannalta tarkeita.

o Kayttokelpoinen (eng. usable): Jarjestelma on helposti  opittava,
helppokayttdinen ja virhe-tolerantti.

e Tyydyttava (eng. satisfying): Jarjestelmaa on miellyttava kayttaa. Kayttajilla on
hyva subjektiivinen Kkasitys siitd kuinka hyoddyllinen, kéyttokelpoinen ja

miellyttava jarjestelmé on.

Jigjie Zhang tydryhmineen (2003) esittavat terveydenhuollon toimintaympéristoon
neljatoista kaytettdvyyden periaatetta. American Medical Informatics Association
(AMIA) esittaa tietojarjestelmien suunnittelulle ndma samat kaytettdvyyden periaatteet
(Middleton ym. 2013). Health Information and Management Systems Society (HIMSS)

asettaa hyvin samansuuntaiset kymmenen kéytettdvyyden periaatteet terveydenhuollon


https://fi.wikipedia.org/wiki/ISO
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jarjestelmille (HIMSS 2009). Tassa tutkimuksessa ndma kéytettdvyysperiaatteet on
yhdistetty (LIITE 1). Yhdistdmisestd muodostui seuraavat kuusitoista kaytettavyyden
periaatetta:
1. Yhdenmukaisuus
Luonnollisuus
Yksinkertaisuus
Muistikuormituksen minimointi
Palaute
Anteeksiantavaisuus
Tehokas ja joustava vuorovaikutus
Vaikuttava kieli

© o N o g B~ w DN

Vaikuttava informaation esittdminen

=
o

. Kontekstin sailyttdminen

[
[

. Tilan nékyvyys

=
N

. Hyvét virheilmoitukset

=
w

. Virheiden ehkdiseminen

H
o

. Selked paattyminen

[EY
ol

. Kontrollin séilyttdminen kayttajalla

[ERY
»

. Ohjeet ja dokumentaatio

Kéytettdvyysongelma on kéyttdjan, laitteen, ympériston ja tehtdvien muodostamassa
jarjestelmassa piileva heikkous, joka tietyissd olosuhteissa aiheuttaa kayttOvirheen.
Bligard & Osvalder (2007) nostavat esiin kolme kaytettavyysongelmaa, jotka voivat
aiheuttaa terveydenhuollossa haitan potilaalle:
1. kayttdja tekee kayttdvirheen, jonka seurauksena potilaalle aiheutuu haitta
2. kayttajan ahdistuneisuus ja stressaantuminen heikentavat kayttajan kapasiteettia
hoitaa potilasta
3. kayttdja ei osaa kayttdd teknologiaa, mink& seurauksena hoito ei hyoddyta
potilasta
Potilasturvallisuuden  parantamiseksi  vaaratilanteita  valittoméasti  aiheuttavat
kayttovirheet ja epasuorasti aiheuttavat kaytettavyysongelmat tulee ehkaista. (Bligard &
Osvalder 2007.)
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2.3 Kayttovirhe

Kayttovirhe (eng. use error) on teko tai tekematta jattdminen, jonka seurauksena laite
reagoi eri tavoin kuin valmistaja on tarkoittanut tai kayttaja olettaa (IEC 62366:2007).
Ké&yttovirhe voidaan jakaa kolmeen kategoriaan (IEC 62366:2007):

e Lipsahdus (eng. slip): Tahaton toiminta liittyen tarkkaavaisuuden
hairiintymiseen, esimerkiksi jotain j&& huomaamatta, tai suoritusjarjestys tai
ajoitus ovat virheellisia.

e Erehdys (eng. lapse): Tahaton toiminta liittyen muistin hairiintymiseen,
esimerkiksi suunnitellun asian tai aikomuksen unohtaminen.

e Vadrinkésitys (eng. mistake): Tarkoitettu toiminta liittyen sdantdperustan ja
tietoperustan virheisiin tai tarkoitetun kayton laiminlyontiin, esimerkiksi huonon
s&annon  soveltaminen  k&ytdntoon, s&&nnon  vaadrinkayttd,  rutiinista

poikkeaminen, tehtdvissé oikominen tai improvisointi.

Kéyttovirhe saatetaan helposti ajatella kayttdjastd johtuvaksi, mink& vuoksi on syyta
erottaa siitd termi kayttdjan virhe (eng. user error tai human error). Kéayttéjan virheella
viitataan esimerkiksi kayttdjan huolimattomuudesta aiheutuneeseen virheeseen, kun taas
kayttovirheet ovat ennemminkin heikon kayttéliittymén seurausta (IEC 62366:2007).
Terveydenhuollossa kayttovirheet aiheuttavat seurauksia potilaille, minka vuoksi ne on

tunnistettu erityisen tarkeaksi osaksi kaytettavyyttd (Lowry ym. 2012).

Svetlana Lowry tyéryhmineen (2012) luokitellee terveydenhuollon tietojarjestelmien
kayttovirheet:
e Potilaan tunnistamisvirhe: Toiminto, joka on tarkoitettu yhdelle potilaalle,
tehdaan toiselle potilaalle tai talletetaan toisen potilaan tietoihin.
e Tilavirhe: Toiminto suoritetaan muussa tilassa, kuin on tarkoitettu.
e Tiedon tarkkuusvirhe: Tehdaan vaara toiminto, koska naytetty tieto ei ole
tarkkaa.
e Tiedon saatavuusvirhe: Tehd&an péatos perustuen puutteelliseen informaatioon,
kun informaatio ei paivity kohtuullisessa ajassa tai vaatii ylimaaréista

navigointia tai ylimaéaraisia toimia.
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e Tulkintavirhe: Erilaisten mittausjarjestelmien, kaytantdjen tai termien kayton
vuoksi tehdaan virheellinen tulkinta informaation tarkoituksesta.

e Muistivirhe: Toimitaan vaaran oletuksen pohjalta, koska toiminto vaatii
muistamaan informaatiota sen tunnistamisen sijaan.

e Palautevirhe: P&atos perustuu vajavaiseen informaatioon, koska automatisoitujen
toimintojen sopivuutta kontekstiin on hankala huomata ilman palautetta.

e Tiedon eheysvirhe: Tehd&an paatds perustuen vaaristyneeseen tai poistettuun

tietoon.

Kayttajan ajatteluun ja tajuntaan liittyvia ndkokulmia, jotka aiheuttavat virheitd, ei voida
muuttaa. Sen sijaan jarjestelmad voidaan suunnitella sellaiseksi, ettd se vahentda
virheiden syntyd. Toimenpiteet jarjestelmalle virheiden ja haittatapahtumien
vahentdmiseksi voidaan jakaa viiteen kategoriaan (Nolan 2000):

1. Kompleksisuuden vahentaminen: Esimerkiksi tehtdvan vaiheiden, vaihtoehtojen
maarén ja suorituksen keston vahentdminen sekd puuttuvan informaation ja
muiden epékohtien poistaminen.

2. Informaation prosessoinnin optimoiminen: Esimerkiksi kayttajan
muistikuormitusta véhentavat tarkistuslistat ja muistutukset.

3. Jarkeva automatisointi: Kaikkea ei tule yrittda automatisoida, silld automatisointi
tukee kayttdjaa, mutta ei korvaa sita.

4. Rajoitteiden kayttd: Virheisiin johtavien toimintojen estdminen, esimerkiksi
ainoastaan validien vaihtoehtojen listaaminen tai epdnormaalien arvojen sy6ton
estaminen.

5. Muutosten  ei-toivottujen  sivuvaikutusten  vahentdminen:  Esimerkiksi

muutoksesta aiheutuvien virheiden ennakointi ja niiden karsiminen.

Kuviossa 2 (KUVIO 2) esitettiin, kuinka inhimillisten tekijoiden huomiotta jattdminen
voi johtaa kayttovirheisiin ja vaaratilanteisiin. Romaric Marcillyn tyéryhman (2013)
esittdama malli (KUVIO 3) havainnollistaa, kuinka kaytettavyysperiaatteiden huomiotta
jattdminen voi johtaa k&yttOvirheisiin ja vaaratilanteisiin. Katkoviivoilla piirretty
ylh&altd alas prosessi kuvaa kéaytettavyysperiaatteiden laiminlyonnistd aiheutuvien

kaytettavyysongelmien etenemisen kayttbongelmien kautta lopulta epétoivottuun
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lopputulokseen. Alhaalta ylos nuolilla osoitettu prosessi kuvaa tutkimusta ja arviointia,

jossa tunnistetaan kayttbongelmat ja paatellaan kaytettavyysperiaatteiden toteutumista.

Usability principles ‘
General / specific

T
~J
Violations in design

Usability flaws |
inthe IT system

T
1

g IT System in use :]

Generalization

Usability research Standardization

HF/Usability
studies
Qualitative HI
evaluations

Usability expertise

Usage problems
Experienced by users
\ Y )

1
ﬁ Healthcare work system ;

v

Outcomes
Sub-optimal care,
medical errors, use
errors

Usability expertise Qualitative HIT
Work system evaluations
expertise Impact studies

KUVIO 3. Kaytettavyysongelmien eteneminen ja niiden tunnistaminen (Marcilly ym.
2013)

Tassa tutkimuksessa edetdd&n mallin mukaisesti alhaalta ylGspéin. Raportoiduista
vaaratapahtumista tunnistetaan kayttovirheita ja kayttovirheista kaytettavyysongelmia ja

rikottuja kaytettavyysperiaatteita.

2.4 Potilasturvallisuus

Potilasturvallisuus (eng. patient safety) on osa hoidon laatua ja turvallisuutta (Stakes
2006). Potilasturvallisuus tarkoittaa terveydenhuollossa toimivien yksildiden ja
organisaation periaatteita ja toimintoja, joiden tarkoituksena on varmistaa hoidon

turvallisuus seké suojata potilasta vahingoittumasta (THL 2015).

Potilasturvallisuus taataan parhaiten siirtdamélla huomio yksittéisistd tyontekijoista ja

virheistd potilaille aiheutuvien haittojen védhentdmiseen arvioimalla ja tutkimalla
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palvelujarjestelmaa ja poistamalla siella olevia riskeja (STM 2009). Potilaille
tapahtuneet vaaratapahtumat voivat jarkyttdd ja aiheuttaa ahdistusta myds
henkilokunnalle, joten potilasturvallisuuden lisdantyminen voi lisdtd my0s

henkilékunnan tyéhyvinvointia (Warburton 2009).

Potilasturvallisuuden  tekijoita on havainnollistettu  kuviossa (KUVIO 4).
Potilasturvallisuuteen sisaltyy hoidon, ladkehoidon ja laitteiden turvallisuuden osa-
alueet, jotka voidaan edelleen jakaa menetelmien ja hoitoprosessin turvallisuudeksi.
Menetelméan turvallisuuden yhteydessd voidaan puhua hoidon tai laékkeen
haittavaikutuksesta tai laitteen turvallisuudesta. Hoitoprosessin turvallisuuteen
puolestaan voi vaikuttaa poikkeama sovitusta hoitotavasta, laakityspoikkeama tai
laitteen virheellinen kayttd. Vaaratapahtuma (eng. patient safety incident) on potilaan
turvallisuuden vaarantava tapahtuma, joka aiheuttaa tai voi aiheuttaa haittaa potilaalle.
Vaaratapahtumat voidaan jakaa l&helté piti -tapahtumiksi tai haittatapahtumiksi. Lahelta
piti -tapahtuma olisi voinut aiheuttaa haittaa potilaalle, mutta haitalta véltyttiin joko
sattumalta, tai siksi, ettd poikkeama tai vaaratilanne havaittiin ja haitalliset seuraukset
pystyttiin estdméan ajoissa. Haittatapahtuma on vaaratapahtuma, joka aiheuttaa haittaa
potilaalle. (Stakes 2006.)

POTILASTURVALLISUUS

HOIDON TURVALLISUUS

HOIDON TURVALLISUUS LAAKEHOIDON TURVALLISUUS
Holtomenetelmien Holtamisen

Laitteiden Kaytto- turvalllsuus turvalllsuus Lidke- Laikitys-
turvallisuus turvallisuus Hoidon Poikkeama turvallisuus turvallisuus
Toiminta hiiri Poikkeama laitteen haittawaikutus prosessissa Liakkeen haittavailuts 3ikityspoikleama
Laitevika eaytiissd - Yalava haittavaikutus
- Odottamaton haittavailostus

Suojaukset

Suojaukset

VAARATAPAHTUMA

Lihelti pitl -tapahtuma Halttatapahtuma

Ei haittaa potilaalle

Potilasvahinko ) Lizkevahinko

Haitta potilaalle

KUVIO 4. Potilasturvallisuus (Stakes 2006)
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Potilasturvallisuus merkitsee, ettd potilas saa oikeaa hoitoa, oikeaan aikaan ja oikealla
tavalla. Turvallisessa hoidossa hyddynnetéddn olemassa olevia voimavaroja parhaalla
mahdollisella tavalla ja kaytetddn vaikuttavia menetelmid siten, ettei hoidosta koidu
potilaalle tarpeetonta haittaa. Potilasturvallisuuden varmistaminen kuuluu jokaiselle
potilasta hoitavalle. Se sisaltad inhimillisten virheiden ehkaisyé, periaatteita, k&ytantoja
ja hyvia prosesseja, joilla riskejé ja vaaratilanteita ennakoidaan ja estetdén, seké yhdessé
oppimista. (STM 2009; THL 2015.) Vaaratapahtumien raportoiminen ja késitteleminen
ovat valineité tai keinoja, joilla pyritaan potilasturvallisuuden paranemiseen (Pietikdinen
ym. 2010).

Vaaratapahtumien raportoinnin tarkoituksena on kerdta tietoa vaaratapahtumista,
mahdollistaa tiedon jatkokésittely ja tapahtumien analysointi, seka oppia tapahtumista ja
kehittad toimintaa. Vaaratapahtumat Kkirjataan paperilomakkeelle tai sahkaisesi.
lImoituksen paésisalté on vapaamuotoinen kuvaus tapahtumasta. Kansainvélisesti on
olemassa useita vaaratapahtumien luokittelumalleja, joista Suomessa eniten kéytetty on
HaiPro-luokitus. (THL 2009.) HaiPro-jarjestelmaan ilmoitetaan potilaan turvallisuutta
vaarantavat tapahtumat, jotka aiheuttavat tai voivat aiheuttaa haittaa potilaalle.
liImoitettavia tapahtumia ovat siis sekéd laheltd piti -tapahtumat ettd haittatapahtumat.
liImoitus tulee tehdd aina kun ilmoittaja kokee ettd johonkin asiaan puuttumalla
voitaisiin toiminnasta saada turvallisempaa. Vaaratapahtumat ilmoitetaan HaiPro-
jarjestelmadn sahkoiselld ilmoituslomakkeella, josta tiedot tallentuvat suoraan
tietokantaan jatkokasittelyé varten. (Awanic Oy 2015a.) Kohdeorganisaatiossa kéytdssa
olevia HaiPro-luokituksia on kuvattu tarkemmin tutkimusaineiston esittelyn yhteydessa

kappaleessa 6.3.

Potilasturvallisuus on  kansainvdlisen huomion ja kehittdmisen  kohteena.
Potilasturvallisuutta kasittelevia asiantuntijaryhmiéd ja ohjelmia on perustettu muun
muassa Euroopan neuvostossa ja WHO:ssa. (STM 2009.) Myods paikallisen
vaaratapahtumien raportointimenettelyn tulee perustua paitsi kansallisiin, myds
kansainvalisiin EU:n ja WHO:n méarittelyihin ja luokitteluihin. (THL 2009.)
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3 AIEMPIA TUTKIMUKSIA LITTYEN TIETOJARJESTELMIEN
POTILASTURVALLISUUTEEN

Terveydenhuollon tietojarjestelmien kaytettdvyyttd on tutkittu paljon useilta eri
nékokannoilta. Constance Johnson (2011) tyéryhmineen on koonnut eri tutkimuksista
ilmenneitd kaytettavyysongelmia. Padpiirteittdin naitd ovat heikosti orkanisoitu ja
esitetty informaatio, yhteensopimattomuus kaytannon tyénkulun kanssa, kognitiivisen
taakan lisadntyminen sekd& huonosti toteutetut jarjestelman toiminnot (Johnson ym.
2011).

Vaikka kaytettdvyystutkimusta on tehty paljon, on kéaytettdvyyden suhdetta
kayttovirheiden syntymiseen ja potilasturvallisuuden vaarantumiseen tutkittu melko
vahan. Tassé kappaleessa esitetyissd tutkimuksissa on tutkittu tietojarjestelmien
vaikutusta potilasturvallisuuteen. Osassa esitettyja tutkimuksia tietojarjestelmien osuutta
potilasturvallisuuteen on tutkittu kokonaisvaltaisesti ilman kéytettdvyyden tai
kayttovirheiden nakokulmaan. Naista tutkimuksista nousee kuitenkin esiin myos

tietojarjestelmien kayttoon ja kdytettavyyteen liittyvia ongelmia.

Svetlana Lowry ty6ryhmineen (2015) on tutkinut potilaskertomusjarjestelmien
potilasturvallisuutta vaarantavia kayttoriskejd. Tutkimus on tehty Yhdysvaltalaisissa
sairaaloissa useille eri potilaskertomusjarjestelmille kayttden useita erilaisia
tiedonkeruumenetelmié syyskuun 2010 ja toukokuun 2015 valilla. Tutkimuksen tulokset
osoittavat kayton riskien liittyvan muun muassa:
e tiedon siirtoon ja kasittelyyn eri jarjestelmissd, eri nakymilld ja manuaalisten ja
séhkoisten menetelmien valilla,
o tiedon pirstaloitumiseen, l6ytamiseen ja yhdistdmiseen eri nakymillg,
e epédjohdonmukaisiin formaatteihin (esimerkiksi mittayksikot tai paivaméaéran
muoto),
e potilaan tunnistamiseen,
o validin ja oleellisen tiedon tunnistamiseen seka
e kdytdn ja navigoinnin sujuvuuteen.
Svetlana Lowry tydryhmineen (2015) esittdd myods tutkimuksen tuloksiin perustuvat

ohjeet turvallisemman potilaskertomusjarjestelman suunnitteluun.
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Derek Meeks tyoryhmineen (2014) on tutkinut Yhdysvaltalaisissa sairaaloissa elokuun
2009 ja toukokuun 2013 valilla raportoituja potilaskertomusjarjestelméan liittyvié
turvallisuusongelmia. Tuloksissa esitetadn, ettd yleisin potilaskertomusjarjestelmaén
liittyva turvallisuusongelma oli ristiriita tiedon tarpeen ja esitetyn informaation valilla.
Ristiriitoja aiheuttivat muun muassa tiedon jakautuminen useaan paikkaan, ristiriitaisen
tiedon syottdamisen salliminen ja  kayttoliittyman termien ja toimintojen
yhdenmukaisuuden puutteet. Toiseksi eniten turvallisuusongelmia liittyi ohjelmistojen
paivityksiin ja asetuksiin. Naitd olivat muun muassa ominaisuuksien ja asetusten
ongelmat tai soveltumattomuus paikalliseen kaytdntoon seka tiedostojen ja tietokantojen
korruptoituminen. Liséksi turvallisuusongelmia ilmeni eri jarjestelmien rajapintoihin
liittyen esimerkiksi tiedon haussa ja tiedon yhdenmukaiseksi paivittdmisessd. Ongelmia
esiintyi myos jarjestelman komponenttien riippuvuuksissa, esimerkiksi kayttajalle

nakymaéttdmaan tiedon hakuun, paivittdmiseen ja siirtdmiseen liittyen.

Warm ja Edwards (2012) ovat tutkineet Walesissa tammikuun 2009 ja toukokuun 2011
valisend aikana raportoituja vaaratapahtumia. Tutkimuksen tulokset on jaoteltu teknisiin
jarjestelmdongelmiin sekd kayttdjan ja jarjestelmén valisen vuorovaikutuksen
ongelmiin. Suurin osa vaaratapahtumista liittyi teknisiin ongelmiin, kuten jérjestelman
saatavuuteen ja asetuksiin. Jarjestelmaan liittyvid ongelmia esiintyi myds tiedon
esityksessd ja siirtdmisessd. Tallaisia ongelmia aiheuttivat esimerkiksi vaaran tiedon
nayttdminen ja tiedon siirron ep&onnistuminen. Kayttdjan ja jarjestelman vélisen
vuorovaikutuksen ongelmia esiintyi ainoastaan informaation syottamisessda, kun

esimerkiksi tieto oli syotetty vaarin tai tiedon sy6tto oli jadnyt kokonaan tekematta.

Taina Arvola tyéryhmineen (2012) on tutkinut Tampereen yliopistollisessa sairaalassa
vuonna 2010 Kkirjattuja tietojérjestelmid koskevia vaaratapahtumia. Tulosten mukaan
tietojarjestelmien aiheuttamat vaaratapahtumat liittyvat useimmiten jarjestelmén
toimintakatkoksiin, jarjestelmien yhteensopimattomuuteen, ladkehoidon ongelmiin
(esimerkiksi mittayksikon ja ld&keannoksen virheellinen valinta, sy6ttdminen tai
tulkinta) seka tietojen kirjaamiseen vaaran potilaan kohdalle. Taina Arvola
tyoéryhmineen (2012) kuvaa my6s analysoitujen vaaratapahtumien nykyiset

riskinhallintakeinot, sek& esittda naihin parannusehdotuksia.
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Farah Magrabin tydryhmineen (2012) on tutkinut tammikuun 2008 ja heindkuun 2010
valilla US Food and Drug Administration:lle (FDA) raportoituja terveydenhuollon
tietojarjestelmiin liittyvia turvallisuusongelmia. Kappaleessa 2.1 on esitetty tutkimuksen
tuloksista johdettu tietojarjestelméongelmien luokittelu (KUVIO 1). Tutkimuksen
tuloksissa tietojarjestelméongelmista 96 prosenttia liittyi laitteistoon ja ainoastaan 4
prosenttia laitteen ja kayttdjan véliseen rajapintaan. Tuloksissa esitetdan
tietojarjestelmien turvallisuusongelmia monelta ndkdkannalta, mutta esiin tuodaan myaos
kayttovirheiden esiintymistda aineistossa. Kayttovirheitd on esiintynyt tiedon
syottdmisessd, valitsemisessa, kasittelyssd ja tunnistamisessa. Virheitd oli tapahtunut
muun muassa liittyen potilaan  valitsemiseen, maarayksiin, la&keaineisiin,
la&keannostukseen, ladkkeen antotapaan, sekd virheellisen tiedon, esimerkiksi véaran
potilaan tai testidatan kasittelyyn. Kayttovirheiden todetaan johtuneen heikosta
kayttoliittymastd (esimerkiksi pitkat valikot ja pieni fontti) sekd jarjestelmén
yhteensopimattomuudesta ké&ytdnnon tyonkulkuun (esimerkiksi todellisia tarpeita

tukemattomat oletusvalinnat).
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4  TUTKIMUKSEN TARKOITUS JA TUTKIMUSKYSYMYS

Tutkimuksen tarkoituksena on selvittaa, millaiset tietojarjestelman
kaytettdvyysongelmat aiheuttavat kayttovirheitd  ja siten vaarantavat

potilasturvallisuuden.

Tutkimuskysymys on:
Mitka terveydenhuollon tietojarjestelmien kaytettavyysongelmat aiheuttavat
kayttovirheita, jotka johtavat vaaratapahtumaan?

Tutkimuskysymysta tarkastellaan kahdesta eri nakékulmasta:
e raportoiduissa vaaratapahtumissa ilmenneet kéayttdvirheet

e kayttovirheisiin johtaneet kdytettavyysongelmat

Tutkimuksen tavoitteena on saada tietoa yleisimmista kayttovirheista ja vakavimmista
kaytettdvyysongelmista. Tuloksia voidaan hyodyntéda kayttovirheiden ehk&isemisessa
tarkastamalla terveydenhuollon organisaation prosesseja ja tyOtapoja. Tarkeampi ja
kauaskantoisempi tavoite on, ettd tietojarjestelmien valmistajat arvioisivat ja
kehittdisivat tuotteitaan osoitettujen kaytettavyysongelmien ja kéyttovirheiden

minimoimiseksi.
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5 TUTKIMUSMENETELMAT JA TUTKIMUSAINEISTO

5.1 Tutkimuksen sijoittuminen sosiaali- ja terveydenhuollon tiedonhallinnan

tutkimuksen toimintaymparistoon

Sosiaali- ja terveydenhuollon tiedonhallinnan tutkimuksen paradigma muodostuu
neljasta entiteetistd ja niiden vélisista yhteyksista (KUVIO 5). Toimijoilla tarkoitetaan
sosiaali- ja terveydenhuollon palveluja kayttavia tai tuottavia henkil6ita tai yhteisoja.
Tieto ymmarretddn hierarkkisena jatkumona datasta viisauteen, tiedon arvoketjuna,
jossa kompleksisuus ja verkostomaisuus lisdéntyvat siirryttédessa tiedon jatkumolla yh&
jalostetumpaan tietomuotoon. Toiminnalla tarkoitetaan palvelujen suunnittelua,
toteutusta, kayttda ja arviointia. Menetelmilld tarkoitetaan toiminnassa syntyneiden
tietojen Kkasittelyyn, tallentamiseen ja vélittdmiseen liittyvid teknisid ja sosiaalisia
toimintatapoja. Tiedon ja toiminnan yhdistdminen tuottaa toimintaprosessien
tiedonhallinnan tutkimusta. Toimintaan ja menetelmiin kohdistuva tutkimus on
ensisijaisesti tieto- ja viestintdtekniikan kayton arviointia ja kehittdmistd. Menetelmien
ja toimijoiden tutkimuksessa kohteena on tiedon hallinnan osaaminen ja tiedolla
johtaminen. Toimijoiden ja tiedon yhdistelma liittyy tietosiséltdjen ja tietoperustan
kehittdmiseen. (Kuusisto-Niemi & Saranto 2009.)
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TIEDONHALLINNAN  TOIMINTAPROSE
TIETOPERUSTA TIEDON HALLINNAN

ORGANISOINTI JA OHJAUS

TIETO-JA
VIESTINTATEKNIIKAN
KAYTTO

Menetelmat

KUVIO 5. Sosiaali- ja terveydenhuollon tiedonhallinnan paradigma (Saranto &
Kuusisto-Niemi 2012)

TIETORAKENTEET
JA -MALLIT

TIEDON HALLINNAN
OSAAMINEN JA TIEDOLLA
JOHTAMINEN

Tassa tutkimuksessa tarkastellaan tietojarjestelmien kaytettdvyysongelmia sekd kayton
aikana tapahtuvia kayttovirheitd. Nain ollen tutkimus sijoittuu tiedonhallinnan
paradigmassa tieto- ja viestintatekniikan kayttoon, menetelmét- ja toiminta -entiteettien

vélille.

5.2  Tutkimusmenetelmat

Tassa tutkimuksessa kaytetddn kvalitatiivista eli laadullista l&hestymistapaa.
Laadullisessa tutkimuksessa l&htokohtana on todellisen eldméan kuvaaminen.
Todellisuus ndhd&an moninaisena ja tapahtumat muovaavat toinen toisiaan, jolloin on
mahdollista 10ytdd monensuuntaisia suhteita. Laadullisessa tutkimuksessa pyritdankin

tutkimaan kohdetta mahdollisimman kokonaisvaltaisesti. (Hirsjarvi ym. 2007, 157.)

Hirsjarvi tydryhmineen (2007, 159-160) on koonnut eri Kirjallisuusl&hteisté laadullisen

tutkimuksen erityispiirteita:
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1. Tutkimus on kokonaisvaltaista tiedon hankintaa ja aineisto kootaan todellisissa
ja luonnollisissa tilanteissa

2. Suositaan ihmista tiedonker&gjand mittausvélineiden sijaan

3. Kaéytetdén induktiivista analyysia aineiston monitahoisessa tarkastelussa

4. Aineiston hankinnassa kaytetddn laadullisia metodeja, kuten haastattelu,
havainnointi tai tekstin analyysi

5. Valitaan kohdejoukko tarkoituksenmukaisesti, ei satunnaisotoksena

6. Tutkimussuunnitelma muotoutuu tutkimuksen edetesséd olosuhteiden mukaisesti

7. Kasitellaan tapauksia ainutlaatuisina ja tulkitaan aineistoa sen mukaisesti

Tassa laadullisessa tutkimuksessa aineisto koostuu vapaamuotoisesti Kirjatuista
teksteistd, joiden sisalté on tutkimuksen kohteena. Aineisto on kuvattu kappaleessa 6.3.
Aineiston analyysimenetelménd  kaytetddn induktiivista eli  aineistolahtoista

siséllénanalyysié.

Siséllénanalyysi on tutkimusmenetelmd, jonka avulla voidaan tehdd toistettavia
paatelmid tutkimusaineiston suhteesta tukittavaan ilmi6on. Analyysissa aineiston
sisallostd tehdddn havaintoja ja sisalto eritelladn tarkoituksenmukaisiin osiin esimerkiksi
sanallisesti kuvaillen siten, ettd osia voidaan edelleen kasitelld kuvaaviksi
kokonaisuuksiksi. Sisallénanalyysilla pyritaan tutkittavan ilmion yleistettavyyteen sen
sijaan, ettd pyrittaisiin pelkéstddn kuvaamaan aineiston sisaltéa. (Anttila 2000, 254-
256.)

Aineistolahtoisessa sisallonanalyysissa kasitteitd yhdistelemélla saadaan vastaus
tutkimuskysymykseen. Aineistolahtisen siséllonanalyysin prosessi voidaan jakaa
kolmeen vaiheeseen: aineiston pelkistdmiseen, aineiston ryhmittelyyn seka teoreettisten
kasitteiden  luomiseen.  Pelkistdmisessa  aineistosta  karsitaan  tutkimukselle
epéolennainen pois ja luodaan olennaiselle pelkistetyt ilmaukset. Aineiston
ryhmittelysséa pelkistetysta aineistosta etsitddn samankaltaisuuksia tai eroavaisuuksia ja
samaa asiaa tarkoittavat késitteet yhdistetdan ryhmiksi. Lopuksi muodostetaan kokoavat
kéasitteet edellisessé vaiheessa muodostetuille ryhmille. (Tuomi & Sarajéarvi 2009, 108-
112))
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5.3 Tutkimusaineisto

Tutkimusaineisto koostuu yhdessa sairaanhoitopiirissdé vuonna 2014 raportoiduista
HaiPro-ilmoituksista. Aineiston rajaamisessa on lisdksi kdytetty ilmoituksiin raportoitua
tapahtumatyyppid, seurausta potilaalle sekd riskiluokkaa. Alla on kuvattu naiden
kolmen muuttujan luokittelut kohdeorganisaation potilasturvallisuusilmoituksen

kéasittelyohjeen mukaisesti.

Tapahtumatyyppi
HaiPro:hon Kirjattavat vaaratapahtumatyyppien paaluokat ovat:
1. La&dake- ja nestehoitoon, verensiirtoon, varjoaineeseen tai radiolaakeaineeseen
liittyva
Tiedonkulkuun tai tiedonhallintaan liittyva
Diagnoosiin liittyva
Operatiiviseen toimenpiteeseen liittyva
Invasiiviseen toimenpiteeseen liittyva
Muuhun hoitoon tai seurantaan liittyva
Laboratorio-, kuvantamis- tai muuhun potilastutkimukseen liittyva

Laitteeseen tai sen kayttoon liittyva

© ©o N o g b~ N

Aseptiikkaan/ hygieniaan liittyva

[HEN
o

. Tapaturma, onnettomuus

[EEN
[EEN

. Ensihoidon toimintaymparistdon liittyva
. Vékivalta

N =
w N

. Poikkeama sadehoidon toteutuksessa
. Muu

[EEN
IS

Néille péaatapahtumille on kirjattavissa myods tarkempi tapahtumatyyppi. Esimerkiksi
ensimmadiseen luokkaan sisaltyvid tapahtumia ovat muun muassa maaraysvirhe,

jakovirhe ja antovirhe.
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Seuraus potilaalle
Mikali virhetta ei pystytty havaitsemaan tai korjaamaan ennen haitan syntymisté
potilaalle, tulee HaiPro-ilmoitukseen raportoida potilaalle aiheutuneiden seurausten
vakavuus. Lahelta piti -tapahtumiin ei raportoida seurausta potilaalle. Kaytettavissa
olevat luokat ovat:

1. Eitiedossa

2. Ei haittaa

3. Lieva haitta
4. Kohtalainen haitta
5

Vakava haitta

Riskiluokka
Riskiluokan valintaan vaikuttavat tapahtuman seuraukset ja sen esiintymisen
todenndkdisyys. Riskiluokka maaraytyy jarjestelmén riskimatriisista (KUVIO 6)

tyypillisen seurauksen ja todennakoisyyden leikkauskohdasta.

Tyypilliset seuraukset
Haitalliset Vakavat

Taoimenpiteita vaativia Kualema tai pysyvid vakavia
terveysvaikutuksia, hoidon vaikutuksia, elamanlaatua
pitkittymista ja ylimaaraista huomattavasti heikentavia

Vihiiset

Korkeintaan epamukavuutta,
hoidon viivastymista tai
pitkittymista iiman merkittavia

. . karsimysta, tilapainen vammoja, pysyva
Todenndkdisyys ezl L tyokywyttomyys tyOkywyttomyys
Epitodenniksinen o | Merkityksetsn Il Vihinen Il Kohtalainen
Satunnainen vaaratilanne, altistuminen Figki — ira = riski

Iyhytaikaista, esiintyy harvoin.

Mahdollinen e .
) ) Il Vihiinen Il Kohtalainen
Vaara- tai kuormitustilanteet paivittéisia Irrrra—

: o X riski riski
Lahelta piti -tapauksia on sattunut. - -
Todennikdinen

. ) . e Il Kohtalainen
Vaaratilanteita esiintyy usein ja saannollisesti. — o0
Tapaturmia on sattunut -

KUVIO 6. Haipro-riskimatriisi (Awanic oy 2015b)

Tutkimuslupa anottiin  kohdeorganisaatiolta heindkuussa 2015 ja tutkimuslupa
myonnettiin elokuussa 2015. Tutkijalla itsellddn ei ollut padsya Haipro-jarjestelméaan.
Aineiston toimitti tutkijalle syyskuussa 2015 kohdeorganisaation
potilasturvallisuuspaallikkd Word-dokumenttina, johon aineisto oli kopioitu Haipro-
raportilta. Aineistoa ei k&ytetd muihin tutkimuksiin tai tarkoituksiin ja se tuhotaan
tutkimuksen valmistuttua. Saadusta aineistosta ilmeni ilmoituksen numero, ilmoituksen

paivamaarg, tapahtumayksikko, tapahtuman kuvaus, ehdotus toimenpiteiksi sekéd kuvaus
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toimenpiteiden toteuttamisesta. Ainoastaan tapahtuman kuvaus sisaltdd tdman

tutkimuksen kannalta oleellista tietoa.

Aineiston keruu osoittautui odotettua hankalammaksi. Sen sijaan, ettd tietokantahaut
olisi ajettu suoraan késiteltdvaan tiedostoon kaikkine tietueineen, aineisto jouduttiin
kopioimaan raporttityokalulta manuaalisesti tekstitiedostoon sisdltden vain o0san
tietueista. N&in ollen tutkimukseen saatu aineisto on haluttua suppeampi, eika
aineistosta pystytd jaottelemaan tapahtumia esimerkiksi edelld esitettyjen luokkien

(tapahtumatyyppi, seurausta potilaalle, riskiluokkaa) mukaisesti.

Aineiston haku toteutettiin kahdessa vaiheessa. Ensimmaiseen aineistoon (Aineisto 1)
haettiin vuoden 2014 (tammikuu-joulukuu) tapahtumat (n=867) joissa:
e Seuraus potilaalle on lieva haitta, kohtalainen haitta tai vakava haitta

e Riskiluokka on merkittava riski, kohtalainen riski tai vakava riski

Aineisto osoittautui kuitenkin liian suppeaksi, minka vuoksi suoritettiin uusi haku.
Uudesta aineistosta suodatettiin pois ensimmaisen aineiston tapahtumat seka
tapahtumatyypit, jotka nahtiin tarpeettomiksi tutkimuksen kannalta. Ndin ollen toiseen
aineistoon (Aineisto 2) haettiin vuoden 2014 (tammikuu-joulukuu) tapahtumat (n=1633)
joissa:

e Seuraus potilaalle ei ole lieva haitta, kohtalainen haitta eika vakava haitta

e Riskiluokka ei ole merkittava riski, kohtalainen riski eika vakava riski

e Tapahtuman tyyppi ei ole vékivalta eika tapaturma, onnettomuus

5.4  Aineiston analyysi

Tutkimuksessa  analysoitiin ~ HaiPro-ilmoitukseen  Kirjattujen  vaaratapahtumien
tekstimuotoisia kuvauksia. Analyysin ensimmaisessé vaiheessa koko aineiston (Aineisto
1 n= 867 + Aineisto 2 n=1633) tekstimuotoiset kuvaukset luettiin l&pi, pyrkien
poimimaan tutkimusongelman kannalta olennaiset tapahtumat eli ne tapahtumat, joissa
jarjestelmdn  heikko kaytettdvyys on aiheuttanut kayttbvirheen vaarantaen

potilasturvallisuuden. N&itd tapahtumia kertyi 187. Naitd tapahtumia analysoitiin
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tarkemmin ja pois suljettiin vield 45 tapahtumaa erilaisten epdvarmuustekijoiden
vuoksi, joita on pohdittu tarkemmin alla. Jaljelle jd&neiden 142 tapahtuman
tekstikuvauksista pyrittiin [0ytamaan samankaltaiset tapahtumat kayttovirheen mukaan
ja koottiin samankaltaiset tapahtumat ryhmiksi. Lopuksi ndille kayttovirheryhmille

luotiin yhdistévét kuvaukset. Analyysin tulokset on esitetty liitteessa 2 (LIITE 2).

Tapahtumien analysointi tapahtuman kuvauksesta ei onnistunut yksiselitteisesti. Useista
kuvauksista ei voitu varmuudella paatelld vaaratapahtuman aiheutuneen
tietojarjestelman kaytosta. Osittain tdhan on vaikuttanut se, ettei tutkijalla ollut tiedossa
kussakin tilanteessa k&ytetyt toimintatavat tai k&ytetyt jarjestelmat. Tamén vuoksi
tuloksista on suljettu pois ne tapahtumat, joista tutkija ei ole ollut varma, onko kyseessa
manuaalinen vai tietojarjestelmélld suoritettu toiminto. Tuloksissa esitettyjen
virhetilanteiden esiintymisten maara on néin ollen minimi, ja todellisuudessa tilanteita

voi olla aineistossa enemman.

Tuloksista on suljettu pois myos sellaiset tapahtumat, joissa virhetilanne on tapahtunut
aiemmin, eikd kuvauksen perusteella voi arvioida, mitkd seikat ovat johtaneet
virheeseen. Esimerkiksi, jos tapahtumakuvaus osoittaa ainoastaan, etta potilaan tiedoista
on lQydetty toisen henkilon hoitotietoja, on virhe tapahtunut jo aiemmin ja sen
syntymisen syita ei voida tietdd. Useissa tapahtumakuvauksissa ei ilmene miksi tai
missa vaiheessa kayttovirhe on tapahtunut, minka vuoksi useita tapahtumia on suljettu
pois tuloksista. Esimerkiksi kun tapahtumakuvaus kertoo ainoastaan, ettd potilas sai
vaaran laékkeen, ei voida kayttovirheen syyta paatella. Aineiston ulkopuolelle on jatetty
my0s usean tietojarjestelman rinnakkaiseen kayttéon liittyvat tapahtumat, mikaéli
vaaratilanne  on  aiheutunut  kahden  toisistaan  erillisen  jarjestelman
yhteentoimimattomuudesta, kuten tietojen siirtdmiseen tai ristiriitaiseen informaation
liittyvistda ongelmista kahden jarjestelman valilla. Tietojarjestelmien kaytettdvyyteen
liittyvéat tapahtumat, jotka liittyvét tietojarjestelman virheisiin, esimerkiksi jarjestelmén

kaatuminen tai jarjestelman ohjelmistovirheet, ei ole my6éskaan huomioitu.

Tapahtumakuvauksista on voitu tulkita vaaratilanteen syntyneen usein siksi, ettei
tietojarjestelmaéd ole kaytetty. Esimerkiksi vaaratilanne on voinut syntya siksi, etta

kayttaja on toiminut oletusten pohjalta sen sijaan, etta olisi katsonut asiaa jarjestelmésta,
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tai suoritettuja toimintoja (esimerkiksi ladkkeen anto) ei oltu kirjattu jarjestelmaan.
Toinen esiin noussut havainto on, ettd joitakin vaaratilanteita on syntynyt, kun
jarjestelmad on kaytetty epatarkoituksenmukaisesti. Esimerkiksi kayttaja on merkannut
tehtdvan tehdyksi etukéateen, mutta lopulta tehtédva on jaanyt kuitenkin tekematta. Myos
joitain selkeitd kayttdjan huolimattomuudesta tai vélinpitdimattomyydesta johtuvia
virheitd esiintyi aineistossa. Esimerkiksi ld&kelista on kuitattu tarkastetuksi, mutta se ei
ole ajan tasalla, tai kayttaja on kirjannut reseptit tehdyksi potilaalle, vaikka resepteja ei
ole tehty. Virheit4, jotka on nahty enemmankin kéyttdjan virheiksi, kuin

tietojarjestelman ominaisuuksista johtuviksi kayttovirheiksi, ei ole huomioitu tuloksissa.
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6 TULOKSET

Aineiston analyysissd muodostetun kayttévirheryhmittelyn avulla pyrittiin vastaamaan
tutkimuskysymykseen, mitka terveydenhuollon tietojérjestelmien kéytettavyysongelmat
aiheuttavat kayttovirheitd, jotka johtavat vaaratapahtumaan? Kéayttovirheiden ryhmittely
ja kappalemaérat on esitetty liitteessdé 2 (LIITE 2). Kullekin kéyttévirheryhmaélle
pyrittiin - méaarittamaan siihen johtanut syy, ja vield tarkemmin mahdollinen
kaytettavyysongelma sekd rikottu kaytettdvyysperiaate. Kéaytettdvyysperiaatteet on
esitetty liitteessd 1 (LIITE 1).

6.1 llmenneet kayttovirheet ja kaytettavyysongelmat

Kappaleessa 2.3 esitettiin  Svetlana Lowryn tyoryhman (2012) kayttovirheiden
luokittelu. Tulokset on kuvattu tassé néiden luokkien avulla. Liséksi tiedonsyoton
virheille, joita ei saatu sijoitettua valmiisiin luokkiin, lisattiin oma tiedonsyottovirhe -
luokka. Naméa tiedonsydttovirheet ovat sellaisia, jossa syotevirheet ovat selkeitd
(esimerkiksi vaaré arvo). Yhteenvetotaulukko tuloksista on esitetty liitteessa 3 (LIITE
3).

6.1.1 Potilaan tunnistamisvirheet

Kayttaja ei sulje viimeksi valittua potilasta/valitse uuden potilaan tietoja
jarjestelmassa. -> Kirjauksia tai muita toimintoja tehty tai aiottu tehda vaaralle
henkilolle.

Tapahtumakuvauksista ilmeni, ettd tunnistamisvirhe esiintyi useissa tietojarjestelmissa.
Joissain tapauksissa kayttajalla oli aluksi ollut oikean henkildn tiedot valittuna, mutta
oli valilla valinnut toisen henkilon tiedot, jonka jalkeen v&aran henkilén tiedot jaivat
valituksi. Yhdessa tapauksessa potilas vaihtui yllattden, jolloin alkuperéisen potilaan
tiedot oli jo ennatetty avata ja ne jéivat auki. Osassa tapauksista ei ilmennyt mitéén
tallaisia potilaan vaihtumiseen liittyvid tekijoitd. Yhdessd tapahtumassa useiden
kayttajien tyoskentelyn samalla koneella mainittiin syyksi virheen syntymiseen. Virheen

syyksi valikoitui ensinnékin se, ettd jarjestelma ei ohjaa sulkemaan edellista potilasta.
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Toiseksi ja yleisemmaksi virheen syyksi nahtiin, ettd valittuna oleva henkild ei ole

kayttajalle selva, silla jarjestelma ei auta valitun potilaan tunnistuksessa.

Kayttaja valinnut vahingossa vaaran potilaan tiedot (esimerkiksi nappailyvirhe,
valittu viereinen). -> Kirjauksia tai muita toimintoja tehty tai aiottu tehda vaaralle
henkilolle.

Aineistosta  voitiin  huomata my0s tdman virheen esiintyneen useammassa
jarjestelmassa. Tapahtumakuvauksissa ilmenee, ettd usein on ”valittu” védrd potilas
listalta. Luultavimmin usein kyse on hiiren painalluksella tapahtuvasta valinnasta.
Yhdessé tapahtumakuvauksessa kerrotaan virheen johtuneen nappéilyvirheestd, yhdessa
tapahtumassa on valittu ylla oleva henkild. Todennakdiseksi kaytettavyysongelmaksi on
nahty kayttoliittymakomponenttien asettelu. Esimerkiksi listalla henkil6t ovat niin
tihedssd, tai riveja ei ole selkeésti eriytetty toisistaan, jolloin valinta osuu helposti

viereiseen riviin.

Kayttaja valinnut samannimisen tai lahes samannimisen potilaan. -> Kirjauksia
tai muita toimintoja tehty tai aiottu tehda vaaralle henkildlle.

Yhteinen  tekijd tapahtumakuvauksissa oli maininta siit4, ettei potilaan
sosiaaliturvatunnusta oltu tarkistettu. Useimmissa tapauksissa samannimiset tai ldhes
samannimiset henkil6t olivat samanlaisessa hoidossa tai toimenpiteessd samaan aikaan
(esimerkiksi samalla tydlistalla tai leikkausjonossa). Kéytettdvyyden kannalta virheen
syntyyn vaikuttaa se, ettei samankaltaisia nimid esitetd vaikuttavasti siten, ettd
kayttoliittyma auttaisi kayttdjadd huomioimaan samankaltaisten nimien esiintymisen.

Virheeseen johtava teko ei tiedossa. -> Kirjauksia tai muita toimintoja tehty
vaaralle potilaalle.

Tuloksiin otettiin mukaan myos sellaiset potilaan tunnistamisvirheet, joissa varsinaista
kayttovirheen syntyd ei selvinnyt tapahtumakuvauksista. Selvdd on kuitenkin, ettd
kayttovirhe on tapahtunut, koska vaara potilas on valittuna. Kayttovirheeseen on voinut
johtaa jokin edelld esitetyistd potilaan tunnistamisvirheen kéytettdvyysongelmista.
Kuitenkin lopulta yksi ongelma on se, ettei jarjestelm& auta potilaan tunnistuksessa.
Kéyttdja on tehnyt toimintoja tai kirjauksia véaralle henkil6lle, koska valittuna oleva

henkil6 ei ole ké&yttajalle selva.
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6.1.2 Tilavirheet

Kayttaja ei huomaa jarjestelméan poikkeavaa asetusta tai tilaa. -> Hoito jaanyt
toteuttamatta tai vaarantunut.

Virhetilanteissa potilaalle on annettu hoitoa huomaamatta, jotta hoidon kannalta
oleellista jarjestelmén asetusta ei ollut asetettu paélle. Yhdessa tapahtumassa suodatin,
jota kayttaja ei huomannut, esti tutkimusten katsomisen arkistosta. Koska kéyttajalta on
jadnyt huomaamatta jarjestelmén asetus tai tila, on kaytettavyysvirheeksi katsottu se,
ettei kayttoliittyma tuo tarpeeksi hyvin esiin, ettd poikkeava tila tai asetus on paalla.

6.1.3 Tiedon saatavuusvirheet

Kayttaja ei ole paivittanyt laakitysta (uudet maaraykset/
annosmuutokset/poistot/tauotukset) yhdenmukaiseksi eri nakymissa tai paivitys on
tehty virheellisesti. -> Potilaan todellinen laakitys jaanyt epaselvéaksi tai
toteuttamatta.

Néissa tapahtumissa laakityksestd on ollut ristiriitaista tietoa jarjestelman eri ndkymissa.
Yleensé virhe ilmeni ld&kelistan péivittamatta jattdmisend ladkemaéraysten mukaisesti.
Joissain tapauksissa ristiriitaista tietoa oli myos muilla ndkymillad olevien tekstien
kanssa. Informaation pirstaloituminen eri nakymille vaikuttaa olevan suuri
kaytettdvyysongelma, silla jarjestelmd ei autaa kayttdjad huolehtimaan tietojen

yhdenmukaisuudesta.

Kayttajalta jaanyt maarays/pyyntd tekeméttd. -> Suunniteltu hoito/tutkimus
jaanyt toteuttamatta.

Néissd tapahtumissa tyypillisesti maardys tai pyyntd (esimerkiksi arvojen
tarkastaminen, ndytteen ottaminen, jatkohoito) oli kirjoitettu yhdelle nakymaélle, mutta
sitd ei oltu lisatty madrdysosioon. Kuten edellisessd virheessd, ongelmana on
informaation pirstaloituminen eri ndkymille, eikd jarjestelmd@ auta kayttdjaa

tarkastamaan tietojen yhdenmukaisuutta.
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6.1.4 Tulkintavirheet

Kayttajaltd mennyt tabletit ja milligrammat sekaisin -> Laakitys toteutunut tai
ollut vaarassa toteutua vaaran yksikon mukaan.

Samalle ladkitykselle kaytetty yksikkona valilla milligrammaa ja vélilla tablettia, mika
aiheuttanut sekaannusta. Sekaannusta esiintyi ladkemaardyksissa, laékkeiden
ohjelmoinnissa maardyksesta ladkelistalle, sekd la&kkeen jaossa (vaikka laédkelistalla
oikein). Myo0s tata virhettd edesauttaa se, ettd jarjestelma ei auta ké&yttajad huolehtimaan
tietojen yhdenmukaisuudesta eri nakymissa. Ladkeyksikdiden kohdalla tdma merkitsee
sitd, ettd jarjestelmd ei ohjaa kayttamadn yhdenmukaisesti annosyksikkoa samalle

ladkkeelle.

Kayttajalta jaanyt saman ladkkeen eri nimet huomioimatta (kauppanimi vs.
vaikuttava aine). -> Tarkoitettu ladkitys jaanyt tai vaarassa jaada toteutumatta.

Tassa virheessa kauppanimien ja vaikuttavien aineiden kéyttd sekaisin on aiheuttanut
sekaannusta silla seurauksella, ettd potilaalle meni kaksi kertaa sama laake eri nimilla
tai yhdessé tapauksessa méardyksessa eri nimelld tauotettua l&&kettd ei oltu tauotettu
laékelistalta. Aiemmin useamman virheen yhteydessd mainittu yhdenmukaisuudesta
huolehtiminen on ongelma tamankin virheen kohdalla. Téassa virheessd mahdollinen
ongelma on myos se, ettei jarjestelma tunnista ladkenimid ja anna kayttajalle vihjeita eri
la&kenimien kaytostd, esimerkiksi kauppanimed kaytettdessé informaatiota vaikuttavasta

aineesta.

Kayttajalla mennyt potilaalle maaratyt laskimonsisaisesti ja suun kautta
annettavat ladkkeet sekaisin, koska ovat samannimisid. -> Potilas saanut tai ollut
vaarassa saada ladkkeen vaarassa muodossa.

Toisessa tapauksessa virheen on néhty aiheutuvan siitd, ettd laskimonsiséisesti ja
ihonalaisesti annettavat ladkkeet voidaan tulostaa la&kekortille, jossa antomuoto ei erotu
selvasti. Talléin on vaarana, ettd potilas saa lddkkeen sekd ladkekortilta ettd
laskimonsisaisesti ja ihonalaisesti annettavien ld&kkeiden listalta. Toisessa tapauksessa
kayttaja katsoi epdhuomiossa jarjestelméstd suun kautta annettavan ladkkeen annosta,

mutta antoi annoksen laskimonsisaisesti. Tassé virheessa kaytettdvyysongelma on, ettei
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kayttoliittyma korosta tarpeeksi antomuotoa tai erottele eri muotoisia ladkkeita

tarpeeksi.

6.1.5 Muistivirheet

Kayttajaltd jaanyt tulostamatta potilaan muuttunut ladkelista/ladkekortti. ->
Potilaan laakitys jaanyt/ollut vaarana jaada toteuttamatta.

Tama tilanne ilmeni aineistossa usein. Potilaan ladkitystd oli muutettu ladkelistalle
(uusi, poistettu tai tauotettu ladke tai 1ddkeannos muutos), mutta muuttunutta ladkelistaa
ei oltu tulostettu, jolloin la&kitystd toteutettiin vanhan ladkelistan mukaan.
Kéytettdavyysongelmaksi voidaan nahda se, ettd tulostaminen on kéyttajan muistin

varassa.

Kayttajalta jaanyt merkitsematta ladke/laakkeita laakelistalla. -> Kyseiset
ladkkeet eivat tulostuneet l1adkekortille ja ne jaivat/olivat jadda jakamatta.

Kaikki tapahtumakuvaukset tdman virheen osalta vaikuttivat silta, ettd kayttdjd on
yksinkertaisesti unohtanut merkata ladkkeen tai la&kkeet la&kekortille tulostettaviksi
ohjelmoidessaan laéketta ladkelistalle. Joissain kuvauksissa ilmeni, ettd kyseinen laéke
oli ollut valilla tauolla ja merkintd oli sen vuoksi valilla poistettu ja tauotuksen
paatyttyd, merkintd oli jaanyt uudelleen tekeméttd. Kaytettdvyyden kannalta
kayttoliittyma ei auta kayttajad huomioimaan merkinnén puuttumista tarpeeksi hyvin.

Kayttaja ei ole kirjannut jarjestelmaan tarpeellista tietoa (lddkkeen antotapa,
otettavat laboratoriondytteet). -> Epaselviksi jaaneitd asioita jouduttu
selvittelemaan.

Toisessa tapauksessa kayttaja oli kirjannut ladkemaaraykseen vain ladkkeen maaréan ja
antokerrat, ei ladkkeenantotapaa. Toisessa tapauksessa kéayttaja oli Kirjoittanut
lahetetekstin, jossa ei selkedsti kdynyt ilmi, mitd néytteitd piti ottaa. Puutteiden
seurauksena la&kkeen antotapaa ja otettavia naytteitd oli jouduttu selvittelemaan.
Kéytettdvyyden kannalta ndissé tapahtumissa ongelmana voi olla se, ettei kayttoliittyma

ohjaa kayttgjaa syottdmaan tarpeellista tietoa.
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Kayttajaltd jaanyt tekemattd, merkitsemattd, tulostamatta tai lahettdmatta
maarays/lahete/pyyntd, jolloin se ei siirtynyt eteenpain (sihteerille tai kohde
osastolle/organisaatiolle). -> Tutkimus, terapia, konsultaatio tai vastaava jaanyt
toteuttamatta

Néissa tapahtumissa virhe on tapahtunut, kun maaréys, lahete tai konsultaatiopyynto ei
ole syysté tai toisesta siirtynyt eteenpdin. Joissain tapauksissa kayttajaltd on jaanyt
laittamatta merkki maardyksille, joskus ma&ardys, lahete tai pyyntd on jaanyt
tulostamatta ja joskus toimittamatta. Tiedon siirtdmisessé tapahtuva virhe voi sattua eri
tavoin. Lopulta kaikille ndille virheille yhteinen kaytettdvyysongelma on se, ettei
kayttoliittyma tuo esiin toteuttamattomia maarayksia. Usein madraysten toteutuminen
on kayttdjan muistin varassa (méaardyksen merkitseminen, tulostaminen, toimittaminen

jne.).

Kayttajalta jadnyt huomaamatta maarays/ohje. -> Maaratty toimenpide jaanyt tai
ollut vaarassa jaada tekematta.

Néissd tapahtumissa kayttaja ei ole huomannut jotain potilaan hoitoon liittyvaa
maardysta tai muuta tekstid. Seurauksena madrayksistd huolimatta potilaalle oli
esimerkiksi ja&dnyt happiviikset aloittamatta, ndyte ottamatta, rokotusohjelma
aloittamatta, sek4 Marevan annostuksen jatkohoito-ohjeet kirjaamatta. Kuten
edellisenkin virheen kohdalla, kaytettavyysongelma voi olla se, ettei jarjestelma anna
palautetta toteuttamattomista maarayksista. Taméan virheen kohdalla ongelma on myos

se, ettei jarjestelma tuo esiin kayttajalta toimenpiteitd vaativia asioita.

6.1.6 Tiedonsyottdvirheet

Kayttgjaltd jaanyt muuttuva ladkeannostus ohjelmoimatta tai nollakirjaukset
kirjaamatta tarkoituksenmukaisella tavalla. -> Potilaan saama la&akitys epaselva
tai ristiriidassa toteutuneen lagkityksen kanssa.

Kahdessa tehtdvankuvauksessa vaikutti, jotta kdyttaja ei osannut ohjelmoida muuttuvaa
ld&keannostusta. Molemmissa tapauksissa ladkehoito oli toteutunut méaératylla tavalla,
mutta tarkoituksenmukaisen ohjelmoinnin sijasta kirjaamisessa oli kéytetty soveltavia
konsteja. Yhdessd tapauksessa ladkekirjauksiin ei oltu tehty nollakirjauksia, mutta

tekstiosiossa selvisi todellinen annettu ladkemadrd. Kuvauksesta ei selvinnyt, miksi
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nollakirjaukset oli ja&neet tekemattd. Muuttuva l&d&keannostus nayttéisi aiheuttavan
kayttovirheitd. Kenties ainakin joissain tapauksissa tietojarjestelman kaytté muuttuvan
la&keannostuksen suhteen ei ole kayttdjalle selkedd. Kayttoliittymé ei kenties ole
tarpeeksi intuitiivinen, jotta kayttdja motivoituisi totutusta poikkeavaan kayttéon.

Mahdollisesti myds ohjeistuksessa tai sen saatavuudessa on puutteita.

Kayttaja syottanyt jarjestelmadn kahdelle naytteelle painvastaiset arvot. -> Potilas
vaarassa saada vaaraa hoitoa

Kéyttdaja oli syottanyt kahden laboratoriondytteen vastaukset pdinvastoin. Molemmat
arvot ovat selkedsti viitearvojen ulkopuolella. Kéytettdvyysongelmaksi muodostuukin
se, ettei kayttoliittymd auta k&yttdjad4 huomaamaan, ettd arvot ovat viitearvojen

ulkopuolella.

Kayttaja lisannyt saman ladkkeen kahdesti l1adkelistalle. -> Potilas saanut tai ollut
vaarassa saada kaksi ladkeannosta.

Kahdessa tapauksessa kayttdja oli ohjelmoinut muuttuneen madrayksen uudelleen
laékelistalle, mutta oli jattdnyt myos vanhan madrdyksen mukaisen ladkkeen
la&kelistalle. Yhdessa tapauksessa kayttdja oli epahuomiossa ohjelmoinut jo menossa
olevan ladkkeen uudelleen, kun ilmeisesti oli ollut tarkoitus ohjelmoida eri ladke.
Aiemmin tiedon saatavuusvirheena kasitelty laékityksen yhdenmukaisuudesta
huolehtiminen nahtiin ongelmana, jossa kayttdja ei saa tarvittavaa tietoa muuta kuin
navigoimalla. My6s tdssd virheessda  jarjestelmda ei  huolehdi tietojen
yhdenmukaisuudesta. Kuitenkin téssd virheessa kyse on myos siitd, ettd kdyttaja on
saanut tarvittavan tiedon, mutta on tehnyt virheen syottdessaan tietoa, silla
kayttoliittyma ei tuo esiin tuplaldakitysta. Jarjestelmé ei siis auta kayttajaa oikeellisen

tiedon syotossa.

Kayttaja syottanyt jarjestelmaan vaaran ladkeannoksen, -yksikon, -muodon tai
antovalin. -> Potilaan todellinen 1&aakitys jaanyt epaselvaksi tai toteuttamatta.

Muutamissa tapauksista kayttdjd on valinnut jarjestelmastd vaaran (samannimisen)
ladkkeen. Erddssa tapauksessa on mainittu, ettd vaaraan valintaan on vaikuttanut se, ettei
maaréattya laaketta ollut I106ytynyt jarjestelmastd. Samantyylisia virheita ladkkeen nimien

sekoittumiseen ja la&kityksen yhdenmukaisuuteen on késitelty jo aiemmin, mutta téssa
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virheessa kyse on vaarasté valinnasta tai syotteestd, ei virheellisestéd tulkinnasta. Osassa
tapauksista kayttdjad on nadppéillyt virheellisid arvoja yksikkéon tai annoskokoon.
Virheitd ilmeni myos, kun ladkemuoto tai antovali on ohjelmoitu virheellisesti. Ndma
virhetapahtumat ovat hyvin moninaisia ja voivat aiheutua hyvin moninaista
kaytettavyysongelmista. Kuitenkin ongelmana téssa virheessd voidaan nahda se, etta
kayttdjan on muistettava syotettdva informaatio (esimerkiksi oikea ladkenimi,
antomuoto ja antovali) ja jarjestelmd ei ohjaa k&yttjadd syottdmaan tietoa oikeassa
muodossa (esimerkiksi valmiit valikot, hierarkkinen rakenne, oletusarvot ja

esimerkkiarvot).

6.2 Yhteenveto tuloksista

Tulokset on esitetty yhteenvetotaulukossa liitteessa 3 (LIITE 3). Tuloksissa esitetty
mahdollinen virheen syy on pyritty arvioimaan jarjestelmén kaytettdvyyden kannalta.
Siind ei ole pohdittu esimerkiksi inhimillisia tekijoitd, vaikka aineiston alkuperaisisséa
tapahtuman kuvauksissa naita tekijoita (esimerkiksi kiire, vdsymys ja kokemattomuus)
oli usein mainittu. Kaytettdvyyden nakokulmastakin syitd kayttdvirheen tapahtumiseen
voi olla useita, mutta tadssd on pyritty arvioimaan karkeasti paasyyt. Virheen syyta
pohdittaessa ei ole ollut tiedossa, onko kyseessa tietojarjestelman ominaisuuden vai
jarjestelman asetusten aiheuttama ongelma. Esitetty ongelma voi siis olla perdisin joko

jarjestelméan ominaisuudesta tai jarjestelman asetuksista.
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7 POHDINTA

7.1 Tutkimuksen luotettavuus ja eettisyys

Tieteellisen tutkimuksen luotettavuus muodostuu reliabiliteettista ja validiteettista.
Reliabiliteetin kasite kuuluu yleensd maééralliseen tutkimukseen. Reliabiliteetti
tarkoittaa mittaustulosten toistettavuutta ja mittauksen tai tutkimuksen kykyé antaa ei-
sattumanvaraisia tuloksia. Laadullisessa tutkimuksessa reliabiliteetilla tarkoitetaan
aineiston kaésittelyn ja analyysin luotettavuutta. Tutkimusraportin on talldin oltava
arvioitava ja uskottava. Arvioitavuus tarkoittaa, ettd lukijalle tarjotaan mahdollisuus
seurata tutkijan paattelya ja kritisoida sitd. Uskottavuus merkitsee sitd, etta
tutkimusraportin pohjalta on uskottavaa, ettd kuvatulla tavalla on paadytty esitettyihin
tulkintoihin. Validiteetti tarkoittaa mittarin tai tutkimusmenetelman kykyé mitata juuri
sitd, mitd on tarkoituskin mitata. Validiteetin arviointi voidaan kohdistaa aineistoon,
havaitsemiseen ja ilmién kuvaamiseen, tulkintaan sekd tutkimuksen tavoitteisiin.
Talléin arvioidaan muun muassa kattaako ja vastaako aineisto tutkittavaa ilmi6t,
erottuvatko ilmion kuvauksessa todelliset ja olennaiset ilmion piirteet ja péa- ja
sivuseikat toisistaan seka tulkitaanko havaitut seikat oikein. (Anttila 2000, 402-410.)

Tassa tutkimuksessa luotettavuuden kannalta on huomioitava, ettd aineisto on keréatty
yhdestd organisaatiosta. Jotkin esiin nousseet ongelmat voivat kohdistua vain
tutkimusorganisaatiossa kaytossa olevien tietojarjestelmien ominaisuuksiin. Toisaalta
aineistosta voitiin tulkita, ettd osa ongelmista esiintyi eri tietojarjestelmissa ja lisaksi
aiemmat tutkimukset ovat antaneet hyvin samansuuntaisia tuloksia, mik& osoittaa

ainakin jossain maarin tulosten toistettavuutta ja tukee tutkimuksen uskottavuutta.

Luotettavuuden kannalta ongelmallista on ollut myos se, ettd tutkijalla ei ole itsellaan
kéayttokokemusta tai asiantuntijuutta tutkimuksen kohteena olevista jarjestelmista tai
terveydenhuollon substanssista. Tuloksissa esitetyt kaytettdvyysongelmat ovat tutkijan
tekemid arvioita perustuen aineiston tapahtumakuvauksiin. Jérjestelmien todelliset
kayttajat voisivat ndhda esitetyt kaytettdvyysongelmat eri tavoin. Aineiston tulkintaa on

tukenut tutkijan yli kymmenvuotinen wura terveydenhuollon tietojérjestelmien
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kehitystyossa erilaisissa tehtdvissa kayttdjarajapinnassa. Tutkimusraportti on pyritty

Kirjoittamaan avoimesti siten, ettd lukijalla on mahdollisuus seurata tutkijan péattelya.

Tutkimuksen validiteettia voi jossain méaarin heikentda analyysivaiheessa pois rajatut
vaaratapahtumat. Potentiaalisia tapahtumia jouduttiin rajaamaan pois, silld niiden
kuulumisesta tutkimuksen alueeseen ei voitu olla varmoja. N&in ollen tutkimuksen
tuloksiin on vaikuttanut se, kuinka tarkasti virheraportin Kirjoittaja on Kkirjannut
tapahtumien kulun. Vuoden ajalta kerétty aineisto on kuitenkin niin kattava, ettad
rajatuista tapahtumista huolimatta valideja tapauksia on saatu aineistosta riittavésti

tulosten luotettavuuden kannalta.

Tutkimuksessa on noudatettu Tutkimuseettisen neuvottelukunnan (2013) hyvén
tieteellisen kaytannén ohjeita. Havainnot on tehty tutkijan parhaan osaamisen
mukaisesti ja pyritty tuomaan esiin tutkimusraportilla rehellisesti ja avoimesti.
Tutkimuksen l&hdeviittaukset on tehty asianmukaisesti esittdmattd omissa nimissa
mitéan luvattomattomasti. Tutkimusta varten on hankittu asianmukainen tutkimuslupa
kohdeorganisaatiolta. Aineiston keruun suoritti kohdeorganisaation tietohallinnon
edustaja ja aineisto on ollut vain tutkijan kaytossa. Aineistoa ei kaytetd muihin
tutkimuksiin tai tarkoituksiin ja se tuhotaan tutkimuksen valmistuttua. Aineisto on
lahtdkohtaisesti sellainen, ettei siitd ilmene HaiPro-raportoijan ja tapahtuman kohteena
olevan potilaan henkil6llisyyttd. Myo6s tutkimuksen tulokset on esitetty siten, jottei
tapahtumia voida yhdistdd HaiPro-ilmoituksen tehneeseen henkil6on tai ilmoituksen

kohteena olevaan potilaaseen.

7.2 Tulosten tarkastelua

Tassd tutkimuksessa kaytettdvyysongelmia katsottiin  k&yttdvirheiden kautta.
Kéayttévirheiden taustalta esiin nousi etenkin kolme tekijaa: 1) kayttajien taytyy kasitella
ja etsid tietoa useilla eri nakymilla, 2) tdrkeiden toimintojen suorittaminen on kayttajan
muistin varassa seka 3) valitun potilaan tunnistamisen ongelmat. VVaaraan potilaaseen ja
virheelliseen l&&kitykseen johtaneita kayttOvirheitd esiintyi paljon suhteessa

tapahtumien maaradan. Naiden kohdalla kaytettdvyysongelmat saattavat olla hyvin
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moninaiset, mutta tapahtumien suuri maaré osoittaa, ettd jarjestelmia on kehitettava

vastaavien virheiden ehkaisemiseksi.

Tiedon pirstaloituminen useaan paikkaan jarjestelméssa aiheutti paljon tiedon
saatavuuteen liittyvid virheitd. Kayttdjan ei tulisi joutua kirjaamaan samaa tietoa eri
nakymille tai vahintaankin jarjestelmén tulisi auttaa kayttdjad huolehtimaan tietojen
yhdenmukaisuudesta ja oikeellisuudesta eri nadkymissé. Kayttdjan ei myoskaan tulisi
joutua katsomaan kaikkia mahdollisia ndakymia ja lukea kaikkia mahdollisia teksteja
pitddkseen tiedot yhdenmukaisina. Tiedon saatavuusvirheité voitaisiin ehkaista jo tietoa
syoOtettaessd. Jarjestelman tulisikin auttaa kayttajad syottdmaan tieto siten, ettei sama
tieto kahdella eri nakymalla ole toisistaan irrallaan. Etenkin l&dakkeiden syGttdminen
kaikkialla jarjestelméssa, myds tekstikentissd, tulisi olla jarjestelmén ohjaamaa, siten

ettei sama tieto ole toisistaan irrallista eri nakymilla.

Sen sijaan, ettd paivittdiset perustoiminnot ovat kayttdjan muistin varassa, jarjestelméan
tulisi muistuttaa kéyttdjaa ja antaa vihjeita vaadittujen suoritusten puuttumisesta. Paljon
esiintynyt muistivirhe liittyi ladkelistan tulostamiseen. Myos tulostettavien laakkeiden
merkitseminen unohtui usein. Jotta ladkelistan tulostus ei unohtuisi, tulisi jarjestelman
muistuttaa kayttdjaa laakelistan tulostamisesta ja tarjota erilaisia tulostusominaisuuksia,
kuten antaa palautetta tulostamattomista ladkelistoista, antaa kayttajan valmiiksi
maadrittdd tulostusajankohta tai lisata ladkelistoja valmiiksi tulostusjonoon. Mikali
tulostettavat ldakkeet vaativat merkinnan, tulisi kayttoliittyman antaa vihjeitd merkinnén
puuttumisesta jos ladkelistalle on tehty muutoksia. Muistivirheitd esiintyi myos tiedon
syottdmisessa. Vaikka syotettdvan tiedon sisaltdé on kayttajan maaritettavissa, voidaan
kayttdjaa kannustaa tiettyyn toimintaan ja ehkdistd unohduksia esimerkiksi valmiiden
valikoiden tai esimerkkiarvojen avulla. Mydsk&édn maardysten toteutuminen ei tule olla
pelkéstadn kayttajan muistin varassa (maardyksen merkitseminen, tulostaminen,
toimittaminen jne.), vaan kayttoliittyman tulisi antaa selke&sti palautetta
toteuttamattomista maarayksista ja tuomalla paremmin esiin kayttdjaltd toimenpiteitd

vaativat asioita siten, ettei kayttdjan tarvitse kayda eri nakymilla ja lukea eri teksteja.

Potilaan tunnistamisvirheitd tapahtui, kun kéyttdja ei huomannut vaaran, esimerkiksi

edellisen potilaan olevan valittuna. Téllaisia virheitd voitaisiin ehkaistd, mikali
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jarjestelma antaisi palautetta valittuna olevan henkilon tilasta (esimerkiksi aloittamatta,
kesken, valmis) kayttdjélle jarjestelman luonteeseen ja tarkoitukseen sopivalla tavalla.
My0s tarkoituksen salliessa jarjestelman tulisi automaattisesti sulkea tai ohjata kayttajan
sulkemaan henkilon tiedot tiettyjen Kkriteerien tayttyessa. Joissain tapauksissa kayttaja
oli valinnut vaaran henkilén samankaltaisen nimen vuoksi. Samannimisten tai lahes
samannimisten henkildiden sekoittumista voitaisiin valttyd, mikali kayttoliittymé antaisi
vihjeitd samankaltaisista nimisté. Jo pelk&staan yksinkertainen ikoni tai varikoodi voisi
auttaa  huomioimaan  samankaltaisen nimet.  Kaiken  kaikkiaan  potilaan
tunnistamisvirheiden ehkdaisemiseksi valittu potilas tulisi nékya kayttoliittyméassa

kayttdjan nakokulmasta selkedmmin esitettyna.

Tulokset osoittavat, ettd laakityksen tulkinnassa esiintyi virheitd. Lé&ékkeiden
syottdminen kaikkialla jarjestelmassa tulisi olla jarjestelman ohjaamaa ristiriitaisen
tiedon ehk&isemiseksi. Esimerkiksi ladkeyksikoiden kohdalla tdm& merkitsee sitd, etta
jarjestelman tulee estdd eri annosyksikot samalle la&kkeelle, tai estdd kauppanimien ja
vaikuttavien aineiden pééllekkainen kayttd. Laakenimien sekoittumisen vélttdmiseksi
kayttdjan tulisi vahintddnkin saada kauppanimen yhteydessd helposti informaatiota
vaikuttavasta aineesta. Samannimisten l4&kkeiden antomuodon sekoittumista tulisi
korjata korostamalla tai erottelemalla eri muotoiset ladkkeet paremmin. Esimerkiksi
laékekortilla eri muotoiset ladkkeet tulisi olla selvésti eroteltuna toisistaan (esimerkiksi
ryhmittely tai varikoodit) ja antomuoto kullekin laakkeelle tulisi selvitd yhdella

silmayksella.

Tassa tutkimuksessa esiin nousseita tietojarjestelmien kaytettavyysongelmia on todettu
esiintyneen myos aiemmissa tutkimuksissa. Derek Meeksin tyoryhman (2014)
tutkimuksessa yleisin potilaskertomusjarjestelmaan liittyva turvallisuusongelma oli
tiedon tarpeen ja esitetyn informaation valiset ristiriidat, joita aiheuttivat muun muassa
tiedon jakautuminen useaan paikkaan ja ristiriitaisen tiedon sy6ttdmisen salliminen.
Myds Svetlana Lowryn tydryhmén (2015) tutkimus osoitti k&ytettavyysongelmia tiedon
pirstaloitumisessa, muun muassa tiedon loytdmisessa, yhdistdmisessa, siirtdmisessa ja
kasittelyssa eri nédkymilld. Potilaan tunnistamiseen, vddrdn potilaan valitsemiseen ja
vaéran potilaan késittelyyn liittyvid ongelmia on esiintynyt Svetlana Lowryn ty6ryhman
(2015), Taina Arvolan tyéryhméan (2012) sekd Farah Magrabin tyéryhmén (2012)
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tutkimustuloksissa. L&&kehoitoon liittyvat kaytettdvyysongelmat ovat myds nousseet
esiin useissa aiemmissa tutkimuksissa. Farah Magrabin tyoryhman (2012) tutkimuksen
mukaan lddkehoidon ongelmat liittyvat muun muassa ladkemaarayksiin, laékeaineisiin,
ld&keannostukseen ja ladkkeen antotapaan. Taina Arvola tyéryhméan (2012) tutkimus on
osoittanut  ladkehoidon ongelmia esimerkiksi mittayksikon ja laakeannoksen

virheellisessé valinnassa, syottdmisessa tai tulkinnassa.

Aiempiin tutkimuksiin nédhden tdmén tutkimuksen tuloksissa ei noussut esiin uusia
kaytettdvyysongelmia, mutta tulokset vahvistavat aiempia tutkimustuloksia ja tuovat
kaytettavyystutkimuksen  kannalta esiin  uusia  ndkokulmia  kayttovirheiden,
kaytettavyyden ja potilasturvallisuuden yhteyksista.

Romaric Marcillyn tyéryhmén (2013.) mukaan kéytettavyystutkimukset, joissa pyritaan
tunnistamaan kayttbongelmia eivat usein onnistu yhdistaméan kayttbongelmia
kaytettavyysvirheisiin. Tallaiset tutkimukset vaativat asiantuntijuutta
terveydenhuollontietojarjestelmien  kéytettdvyydestd, jotta kaytettdvyysongelmat
paateltdisiin oikein. Kaytettavyysvirheitd esittdvat tutkimukset eivat usein mydskaan
tarjoa tarpeeksi tarkkoja yksityiskohtia (esimerkiksi ruutukaappauksia), jotta voitaisiin
luoda selked yhteys rikottuun kaytettdvyysperiaatteeseen ja siihen liittyvéén
kayttbongelman kuvaukseen (Marcilly ym. 2013.)

Tassd tutkimuksessa on onnistuneesti tunnistettu kayttovirheitd ja johdonmukaisesti
yhdistetty kéyttovirheitd kaytettdvyysongelmiin ja kaytettavyysperiaatteisiin. Tulokset
osoittavat tietojarjestelmien kéytettdvyyden ongelmakohtia paitsi kéyttovirheiden
syntymisen, myos kaytettavyysperiaatteiden rikkomisen kannalta. Monitahoinen
tulosten tarkastelu voi parantaa tulosten hyédynnettavyyttd, kun kaytettdvyysongelmien
korjaamisen ldhtokohdaksi voidaan ottaa osoitettujen kéyttovirheiden véhentaminen tai
ehdotettujen kaytettavyysperiaatteiden korjaaminen.

Terveydenhuollon tietojarjestelmien kayttotilanteissa on usein mukana stressia, Kiirettg,
vasymystd ja muita tekijoitd, jotka edesauttavat kéyttdjan huomion herpaantumista ja
unohduksia. Kayttéjilta ja4 huomaamatta asioita ja asioita unohtuu. T&ssé tutkimuksessa

on osoitettu, ettd potilasturvallisuuden vaarantavia virhetilanteita syntyy, kun tietoja
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tdytyy hakea useasta eri paikasta, toiminnot ovat kayttdjan muistin varassa tai
kayttoliittyma ei tuo selkedsti esiin térkeitd tietoja. Sosiaali- ja terveydenhuollon
tiedonhallinnan tutkimuskentélld (KUVIO 5) toimintaan ja menetelmiin kohdistuvaa
tutkimusta tarvitaan edelleen tieto- ja viestintatekniikan kayton arvioimiseksi ja

kehittamiseksi.

7.3 Johtopaatokset ja jatkotutkimusaiheet

Vaaratapahtumien raportointi on tarked osa potilasturvallisuuden kehittdmista. Pelkka
vaaratapahtumailmoitusten keruu ei paranna potilasturvallisuutta, vaan vaaratapahtumia
tulee analysoida ja tunnistaa tekijoitd, joihin varautumalla tai poistamalla voidaan estaa
tapahtumien toistuminen. Té&ssd tutkimuksessa pyrkimys on ollut ottaa oppia
raportoiduista vaaratapahtumista potilasturvallisuuden parantamiseksi. Nykyiset
vaaratapahtumailmoitukset eivét kuitenkaan tue hyvin kaytettavyystutkimusta. Mikali
raportoituja vaaratapahtumia halutaan hyodyntéaa tietojarjestelmien
kaytettdvyysongelmien ja kayttovirheiden tunnistamisessa, niihin liittyvia asioita tulisi

raportoida systemaattisemmin.

Terveydenhuollon tietojarjestelmien heikko kaytettdvyys on todettu useissa
tutkimuksissa, mutta parannusta ei ole tapahtunut. Tarvittaisiinkin enemmaén tutkimusta
korjaavista toimenpiteistd. Tdssa tutkimuksessa tietojarjestelmien kéytettdvyytta on
lahestytty kayttdvirheiden kautta ja osoitettu heikon kaytettavyyssuunnittelun,
kaytettavyysongelmien, kéayttovirheiden ja potilasturvallisuuden yhteys. On siis
tiedossa, ettd tietojarjestelmien kaytettdvyysongelmat johtavat kayttdvirheisiin ja
vaaratapahtumiin. Yksi tapa lahestyd kéytettdvyyden parantamista onkin keskittya
tunnistettuihin  kayttovirheisiin  ja pyrkid etsiméan oikeat kaytettavyysratkaisut
kayttovirheiden minimoimiseksi. Jatkotutkimuksena yleisimpiin ja vakavimpiin
kayttovirheisiin tulisikin etsid parempia kaytettdvyysratkaisuja. Tdssd tutkimuksessa
kayttovirheille on esitetty virheeseen johtavia kaytettdvyysongelmia, joita voidaan
hyodyntéa kaytettavyysratkaisuja pohdittaessa.
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LIITE 1. Yhdistetyt kaytettavyysperiaatteet

Zhang ym. (2003)

HIMSS (2009)

Yhdistetty kuvaus

Yhdenmukaisuus
(Consistency):
Yhdenmukainen ja
standardien mukainen
sommittelu

Yhdenmukaisuus
(Consistency): Kuinka paljon
sovelluksen rakenne ja
kayttdytyminen vastaa
kayttdjan kokemusta muista
sovelluksista ja sovelluksen
konsepti, kayttaytyminen,
ulkoasu ja asettelu ovat
kauttaaltaan yhdenmukaiset.

Yhdenmukaisuus

Sovelluksen toiminnot, varit,
komponentit ja niiden asettelu,
fontit ja terminologia ovat
yhdenmukaiset seka kéytetaan
totuttuja standardeja (esimerkiksi
sininen alleviivattu teksti
hyperlinkeissé).

Yhteensopivuus (Match):
Yhteensopivuus systeemin
ja todellisen maailman
vélilla

Luonnollisuus (Naturalness):
Kuinka tutulta ja helpolta
sovelluksen kayttaminen
tuntuu kayttajasta.

Luonnollisuus

Tyonkulku, toiminnot ja
tavoitteet jarjestelmassa
vastaavat todellisia tyénkulkua,
toimintoja ja tavoitteita.
Jarjestelmd on kéyttéjélle
intuitiivinen.

Minimalistisuus
(Minimalist):
Minimalistinen sommittelu

Yksinkertaisuus (Simplicity):
Visuaalinen selkeys,
ytimekas informaation
esittdminen, ainoastaan sen
toiminnallisuuden
siséllyttaminen, jota tarvitaan
tehtavan tehokkaaseen
suorittamiseen.

Yksinkertaisuus

Sovellus siséltaa vain tehtavien
kannalta oleelliset toiminnot,
informaation ja visuaaliset
elementit.

Muisti (Memory): Minimoi
muistikuormitus

Kognitiivisen kuormituksen

Muistikuormituksen minimointi

minimointi (Minimizing
cognitive load): Esitetdan
kaikki informaatio, jota
tarvitaan tehtavan
suorittamiseen.

Kéyttajan ei tarvitse muistaa
suurta informaatio maaraa
tehtavan suorittamiseksi. Tahan
vaikuttavat esimerkiksi valmiit
valikot, hierarkkinen rakenne,
oletusarvot, esimerkkiarvot
(esimerkiksi DD/MM/YYYY) ja
automaattiset laskutoimitukset.

Palaute (Feedback):
Informatiivinen palaute

Palaute (Feedback):
Anteeksiantavaisuus ja
palaute toimivat yhdessa
vahentéen virheiden
syntymisté ja virheista
toipumista. Hyva palaute
vahvistaa myads, jotta
kayttajan suorittamalla
toiminnolla on ollut haluttu
vaikutus.

Palaute

Jarjestelmd antaa kayttajalle
vélitontd palautetta toiminnoista
joita h&n on suorittanut tai aikoo
suorittaa siten, ettd kayttaja
tietdd mita on tapahtumassa
(esimerkiksi indikaatio kuinka
kauan kaynnissa olevan tehtévén
prosessointi kestad).

Peruutus
(Undo/Reversibility):
Toimintojen peruutettavuus

Anteeksiantavaisuus
(Forgiveness): Kayttoliittyma
mahdollistaa kayttdjan
tutkiskella sovellusta ilman
pelkoa tuhoisista

Anteeksiantavaisuus

Virheen sattuessa (esimerkiksi
virheellinen valinta tai syote)
jarjestelmd auttaa kayttajaa
palautumaan virhetilanteesta.
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seurauksista.

Esimerkiksi syotetty tieto ei
havia vaaran valinnan vuoksi.

Joustavuus (Flexibility):
Joustavuus ja
kustomoitavuus

Tehokas vuorovaikutus
(Efficient interactions):
Minimoidaan tehtavén
suorittamiseen vaadittavien
vaiheiden méard ja tarjotaan
oikoreitteja kokeneille
kayttajille.

Tehokas ja joustava
vuorovaikutus

Navigointi on mahdollisimman
tehokasta. Tehtavan
suorittaminen vaatii
mahdollisimman vahén hiiren
painalluksia tai vierittdmista ja
tarjoaa oikoreitteja (esimerkiksi
néppainkomennot, makrot,
kirjanmerkit, historia,
oletusarvot jne.).

Kieli (Language): Kayta
kayttajan kielta

Vaikuttava kielen kayttd

Vaikuttava kieli

(Effective use of language):
Terminologian on oltava
kayttajalle tuttua ja
merkityksellista
kayttokontekstissa.

Kieli on selkedd ja yksiselitteista
kohdekéyttdjan kannalta. Termit
vastaavat kohdeké&yttajan
kayttdmia termeja.

Vaikuttava informaation

Vaikuttava informaation

esittdminen (Effective
information presentation):
Relevanttia informaatiota,
joka kaikki halutaan esittaa
naytolld, voi olla suuri
maara. Informaatio ei
kuitenkaan saa olla liian
tihedsti naytolld, silla
kayttajan tulisi pystya
kasittamaan esitetty
informaatio nopealla
silméykselld.

esittdminen

Informaatio esitetdan helposti
luettavalla fontilla ja merkityksia
ilmaistaan vérien avulla
(esimerkiksi osoitetaan
kiireellisyyttd punaisella).

Kontekstin séilyttaminen

Kontekstin sdilyttdminen

(Preservation of context):
Né&yton muutosten ja
visuaalisten héirididen
minimoiminen tehtavén
suorittamisen aikana. Kun
jotain muutetaan néaytolla,
muutos tulee nékya
valittémasti ja odotetussa
muodossa.

Kéyttdjan ei tarvitse navigoida
paikasta toiseen vaan kaikKi
tehtdvan suorittamiseen
tarvittava on saatavilla samassa
paikkaa tai tarjotaan mekanismi,
joka vie kéyttdjan oikeaan
paikkaan.

Nékyvyys (Visibility):
Jarjestelman tilan nékyvyys

Tilan ndkyvyys
Jarjestelmd tarjoaa kayttajalle

tietoa mika on jarjestelmén
nykyinen tila, mita nykyisessa
tilassa voi tehdd, minne kayttaja
VoI mennd, mitd muutoksia
toiminto aiheuttaa.

IImoitukset (Message):
Hyvét virheilmoitukset

Hyvat virheilmoitukset
Virheilmoitukset ovat
informatiivisia, jotta kayttaja
ymmartaa virheen, oppii
virheesta ja selviytyy pois
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virhetilanteesta (esimerkiksi ei
koodeja tai yleispatevia
ilmoituksia).

Virheet (Error): Ehkaise
kayttovirheet

Virheiden ehkéiseminen
Kéyttoliittyma on suunniteltu
siten, ettd virheiden tekeminen
on mahdotonta (esimerkiksi
numeeriseen kenttaan ei muita
merkkeja).

Paattyminen (Closure):
Teht&vien selked alkamis-

ja paattymistila

Selkeé paattyminen

Tehtévilla on selkeét alku ja
loppu. Kayttdjalle on selvéa, kun
tehtava on saatettu onnistuneesti

paatokseen.
Kontrolli (Control): Kontrollin séilyttdminen
Kontrolli sdilyy kayttajilla kayttajalla

Jarjestelméssa tulee valttaa
kayttajalle yllattavia toimintoja,
ei odotettuja tuloksia, raskaita
toimintosarjoja jne.

Dokumentointi
(Document): Ohjeet ja
dokumentaatio

Ohjeet ja dokumentaatio
Tarvittava ohjeistus on helposti
saatavilla tarvittaessa
(esimerkiksi etsi-toiminto tai
sisaltéon upotettu).
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LIITE 2. Kaytettavyyteen liittyvat kayttovirheet (n=142)

Kayttovirhe ja seuraus

Kpl
Aineistol

Kpl
Aineisto2

Kpl
Yht

Kéyttédja ei ole péivittanyt ladkitysta (uudet maaraykset/
annosmuutokset/poistot/tauotukset) yhdenmukaiseksi
eri nékymissa tai paivitys on tehty virheellisesti.
=>» Potilaan todellinen laakitys jaanyt epéaselvaksi
tai toteuttamatta.

2

21

23

Kéyttajalta jaanyt tulostamatta potilaan muuttunut
la&kelista/laakekortti (uusi, lopetettu tai tauotettu l&ake,
tai muuttunut annostus).
=> Potilaan laakitys jadnyt/ollut vaarana jaada
toteuttamatta.

16

18

Kayttdjalta jaanyt merkitsematta laake/ladkkeitéa
laé&kelistalla.
= Kyseiset ladkkeet eivat tulostuneet ladkekortille
ja ne jéivat/olivat ja&da jakamatta.

12

14

Kayttajalta jaanyt tekemattd, merkitsematta,
tulostamatta tai lahettdméatta maarays/lahete/pyyntd,
jolloin se ei siirtynyt eteenpdin (sihteerille tai kohde
osastolle/organisaatiolle).
=>» Tutkimus, terapia, konsultaatio tai vastaava
jaanyt toteuttamatta.

10

12

Kayttdja ei sulje viimeksi valittua potilasta/valitse uuden
potilaan tietoja jarjestelméassa.
=>» Kirjauksia tai muita toimintoja tehty tai aiottu
tehdd vaaralle henkildlle.

Kéyttaja syottanyt jarjestelméan véaaran laékeannoksen,
-yksikdn, -muodon tai antovalin.
=> Potilaan todellinen 1&akitys jaanyt epéaselvaksi
tai toteuttamatta.

Virheeseen johtava teko ei tiedossa.
=>» Kirjaus tai muu toiminto vaaralle potilaalle.

Kayttdjd valinnut vahingossa vaaran potilaan tiedot
(ndppéilyvirhe, listalta valittu yll&olevaa, syy ei
tiedossa).
=>» Kirjauksia tai muita toimintoja tehty tai aiottu
tehdd vaaralle henkildlle.

Kéyttdjé valinnut samannimisen tai lahes samannimisen
potilaan.
= Kirjauksia tai muita toimintoja tehty tai aiottu
tehda vaaralle henkilolle.

Kéyttajalta jadnyt huomaamatta méérdys/ohje.
= Madrétty toimenpide jaanyt tai ollut vaarassa
jaada tekematta.

Kéayttajalta mennyt tabletit ja milligrammat sekaisin.
=> Ladkitys toteutunut tai ollut vaarassa toteutua
vaaran yksikon mukaan.

Kéyttajalta jadnyt maarays/pyynto tekemétta.
=>» Suunniteltu hoito/tutkimus jdanyt toteuttamatta.

Kéyttajalta jaanyt saman ladkkeen eri nimet
tunnistamatta (esimerkiksi laéke ja&nyt tauottamatta,
koska eri nimi maardyksessa ja ladkelistalla, tai sama
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la&ke menee potilaalle tuplana kahdella eri nimelld).
=>» Tarkoitettu ladkitys jaanyt tai vaarassa jaada
toteutumatta.

Kayttajalta jaanyt muuttuva ladkeannostus 0 4 4
ohjelmoimatta tai nollakirjaukset kirjaamatta
tarkoituksenmukaisella tavalla.
=> Potilaan saama l&akitys epdaselva tai ristiriidassa
toteutuneen laékityksen kanssa.
Kéyttdja lisannyt saman ladkkeen kahdesti laakelistalle. | O 3 3
=>» Potilas saanut tai ollut vaarassa saada kaksi
ladkeannosta.
Kéytt4ja ei huomaa jarjestelmén poikkeavaa asetusta tai | 1 2 3
tilaa.
=> Hoito jaanyt toteuttamatta tai vaarantunut.
Kéyttajalla mennyt potilaalle maaratyt 0 2 2
laskimonsisdisesti ja suun kautta annettavat ladkkeet
sekaisin, koska ovat samannimisié.
=> Potilas saanut tai ollut vaarassa saada ladkkeen
vaarassad muodossa.
Kayttéja ei ole kirjannut jarjestelmaan tarpeellista tietoa | O 2 2
(laékkeen antotapa, otettavat laboratorionaytteet).
=> Epéselviksi jaaneitd asioita jouduttu
selvitteleméaan.
Kéayttdja syottanyt jarjestelmaan kahdelle naytteelle 0 1 1
painvastaiset arvot.
=> Potilas vaarassa saada vadrad hoitoa
YHT 14 128 142
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LIITE 3. Kayttovirheiden kaytettdvyysperiaatteiden mukaiset kaytettdvyysongelmat

Kayttovirhe ja seuraus

Mahdollinen
virheen syy

Mahdollinen
kaytettavyysongelma
(Kaytettavyysperiaate)

Kayttdja ei ole paivittanyt laakitysté
(uudet mééaraykset/
annosmuutokset/poistot/tauotukset)
yhdenmukaiseksi eri nakymissa tai
péivitys on tehty virheellisesti.
=>» Potilaan todellinen laékitys jaanyt
epéselvéksi tai toteuttamatta.

Jérjestelmé ei tue
tarpeeksi kayttajaé
huolehtimaan
tietojen
yhdenmukaisuudest
a eri ndkymissa.

Sama tieto Kirjattava eri
nakymiin.  (Tehokas ja
joustava vuorovaikutus,
Kontekstin sailyttaminen)

Kayttajalta jaanyt tulostamatta potilaan
muuttunut ladkelista/ladkekortti.
=>» Potilaan laékitys jaanyt/ollut
vaarana jaada toteuttamatta.

Jarjestelma ei
muistuta  kayttajaa
tulostamaan
muuttunutta
laakelistaa/ladkekor
ttia.

Toiminto k&yttajan muistin
varassa. Tehtavén
keskeneraisyydesta ei
palautetta.
(Muistikuormituksen
minimointi,
paattyminen)

selkea

Kéyttajalta jadnyt merkitsematta
ladke/l&akkeita laakelistalla.
= Kyseiset ladkkeet eivat
tulostuneet ladkekortille ja ne
jaivat/olivat jaada jakamatta.

Kéayttoliittyma  ei
auta kayttajaa
huomioimaan
merkinnan
puuttumista
tarpeeksi hyvin.

Toiminto k&yttajan muistin
varassa.
(Muistikuormituksen
minimointi)

Kéayttajalta jaanyt tekematta,
merkitseméttd, tulostamatta tai
lahettdmatta maéarays/lahete/pyynto,
jolloin se ei siirtynyt eteenpdin (sihteerille
tai kohde osastolle/organisaatiolle).
= Tutkimus, terapia, konsultaatio
tai vastaava jaanyt toteuttamatta

Kayttoliittyma  ei

tuo esiin
toteuttamattomia
maarayksia.

Toiminto kéayttdjan muistin

varassa. RiittAmaton
palaute.
(Muistikuormituksen
minimointi,

Palaute)

Kayttéja ei sulje viimeksi valittua
potilasta/valitse uuden potilaan tietoja
jarjestelméssa.
=>» Kirjauksia tai muita toimintoja
tehty tai aiottu tehda vaaralle
henkildlle.

Jarjestelmd ei auta
potilaan
tunnistuksessa.
Jarjestelmd ei ohjaa
sulkemaan edellista
potilasta.

Valittuna olevaa henkil64 ei
esiteta vaikuttavasti.
Valittuna olevan henkilon
tila epaselva. (Vaikuttava
informaation esittdminen,
Palaute)

Kéyttaja syottanyt jarjestelméan vaaran
ladkeannoksen, -yksikon, -muodon tai
antovalin.
=> Potilaan todellinen l&&kitys jaanyt
epéselvéksi tai toteuttamatta.

Jarjestelmd ei ohjaa
kayttajaa

sybttamaan  tietoa
oikeassa muodossa.

Syoétettdvan tiedon siséltd
kayttdjan muistin varassa.
(Muistikuormituksen
minimointi)

Virheeseen johtava teko ei tiedossa.
=> Kirjaus tai muu toiminto véaralle
potilaalle.

Jarjestelmd ei auta
potilaan
tunnistuksessa.

Valittuna olevaa henkil6a ei
esiteta vaikuttavasti.
(Vaikuttava informaation
esittdminen)

Kéytt4ja valinnut vahingossa vaaran
potilaan tiedot (esimerkiksi
néppailyvirhe, valittu viereinen).
=> Kirjauksia tai muita toimintoja
tehty tai aiottu tehda vaaralle
henkildlle.

Kayttoliittyméakom
ponenttien asettelu
(esimerkiksi liian
tihed) mahdollistaa
virheelliset valinnat
hiirella ja/tai
néppdaimistolla.

Kayttoliittymakomponentti

en asettelu altistaa
kayttovirheelle.  (Ehkaise
virheet)
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Kayttdja valinnut samannimisen tai lahes
samannimisen potilaan.
=> Kirjauksia tai muita toimintoja
tehty tai aiottu tehda vaaralle

Jarjestelmd ei anna
vihjeita, etta
jarjestelméssd  on
samankaltaisia

HenkilOtietoja ei  esitetd
vaikuttavasti.  (Vaikuttava
informaation esittdminen)

henkildlle. nimia.
Kéayttdjalta jadnyt huomaamatta Kéayttoliittyma  ei | Riittdmaton palaute.
maarays/ohje. tuo esiin | Huomiota vaativia asioita ei
=> Maaréatty toimenpide jadnyt tai toteuttamattomia tuoda esiin.  (Palaute,
ollut vaarassa jadda tekematta. maarayksia,  eikd | vaikuttava informaation

auta huomaamaan
toimenpiteita
vaativia asioita.

esittaminen)

Kéayttdjalta mennyt tabletit ja
milligrammat sekaisin.
= Laakitys toteutunut tai ollut
vaarassa toteutua vaaran yksikon
mukaan.

Jarjestelma ei tue
tarpeeksi kayttajaa
huolehtimaan
tietojen
yhdenmukaisuudest
a.

samalle
yksikot.

Jarjestelma sallii
la&kkeelle eri
(Yhdenmukaisuus)

Kéayttajalta jaanyt maarays/pyyntd
tekematta.
= Suunniteltu hoito/tutkimus jaanyt
toteuttamatta.

Jarjestelma ei tue
tarpeeksi kayttajaa
tarkastamaan
tietojen
yhdenmukaisuutta

Sama tieto Kirjattava eri
nakymiin.  (Tehokas ja
joustava vuorovaikutus,
Kontekstin sailyttaminen)

Kayttajalta jaanyt saman ladkkeen eri Jarjestelma ei tue | Eri laédkenimien
nimet huomioimatta (kauppanimi vs. la&kenimien tunnistaminen kayttajan
vaikuttava aine). tunnistusta. muistin varassa.
=>» Tarkoitettu ladkitys jaanyt tai Kayttoliittyma  ei | (Muistikuormituksen
vaarassa jaada toteutumatta. anna vihjeitd eri | minimointi)
nimien kdytosta.
Kéayttajalta jadnyt muuttuva Kayttoliittyma  ei | Kayttoliittyma ei
ladkeannostus ohjelmoimatta tai ole tarpeeksi | kannusta/ohjaa  kayttajalle
nollakirjaukset kirjaamatta intuitiivinen,  jotta | uuden asian opetteluun.
tarkoituksenmukaisella tavalla. kayttaja (Luonnollisuus,
=>» Potilaan saama laakitys epéaselvd | motivoituisi Ohjeet)
tai ristiriidassa toteutuneen totutusta
la&kityksen kanssa. poikkeavaan
kayttoon.
Kéayttédja lisannyt saman ladkkeen Kayttoliittyma  ei | Jarjestelmd ei  varoita
kahdesti laékelistalle. auta kayttdjaa | mahdollisesta
=>» Potilas saanut tai ollut vaarassa huomioimaan virhesyo0tteesta. (Palaute)

saada kaksi ladkeannosta.

tuplalaakitysta.

Kéyttdja ei huomaa jarjestelmén
poikkeavaa asetusta tai tilaa.
=> Hoito jdanyt toteuttamatta tai
vaarantunut.

Kayttoliittyma  ei
tuo tarpeeksi hyvin
esiin, etta
poikkeava tila tai
asetus on paalla.

Jarjestelman tila epéselva
kayttajalle. (Tilan
nakyvyys)

Kéyttajalla mennyt potilaalle maaratyt
laskimonsisdisesti ja suun kautta
annettavat ladkkeet sekaisin, koska ovat
samannimisia.
=>» Potilas saanut tai ollut vaarassa
saada ladkkeen vaarassa
muodossa.

Kayttoliittyma  ei
erottele/korosta
tarpeeksi
antomuotoa.

Ladkkeen antomuotoa ei
esiteta vaikuttavasti.
(Vaikuttava informaation
esittdminen)

Kéyttéja ei ole kirjannut jarjestelmaan

Jarjestelmd ei ohjaa

Syo0tettdvan tiedon siséltd
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tarpeellista tietoa (la&kkeen antotapa, kayttajaa (tiedon tarpeellisuuden
otettavat laboratoriondytteet). syottamaan madrittdminen)  kayttajan
=> Epéselviksi jaaneitd asioita tarpeellisia tietoa. muistin varassa.
jouduttu selvittelemaan. (Muistikuormituksen
minimointi)
Kéyttdja syottanyt jarjestelméan kahdelle | Kéyttoliittyma  ei | Jarjestelma ei tarkasta
naytteelle painvastaiset arvot. tuo esille, ettd arvot | syotteen/arvojen
=> Potilas vaarassa saada vaaraa ovat  viitearvojen | oikeellisuutta.  (Virheiden

hoitoa

ulkopuolella.

ehkaiseminen)
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