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ABSTRACT

This dissertation introduces the benefits of integrating
information systems to role-based access control. In this study
role-based access control is extended to role-based resource
management. The focus is in using the role-based methodology
both as access control and information filter. This way the
situation leader can get correct and realtime information of the
competency and capacity of the organization which to use in
decision-making based on his/her role.

The empirical field study has been implemented using case
study and ethnography methodologies. In validation
constructive validation was used utilizing the experts of the
study area.

The purpose of this study is for build an information
management model to the rescue service using the role-based
access control methodology. This gives the opportunity for
communication between other information systems and
cooperating organisations. The role-based functionality enables
information filtering within and between organisations. It is able
to use the principle ‘right information to the right person at the
right time’. The model will produce controlled information to
help the knowledge management and this way the information
supports the development of organization functionality. This
thesis presents how the model will support the new Rescue
Service Strategy published in 2016.

Universal Decimal Classification: 004.056, 005.94, 351.78, 614.8

INSPEC Thesaurus: access control; authorisation; security of data;
safety; information systems; information management; information
filtering; decision making; knowledge management; emergency services

Yleinen suomalainen asiasanasto: tietoturva;, roolit; turvallisuus;
tietojirjestelmiit; tietovarannot; resurssit; tiedonhallinta;
tietimyksenhallinta;  johtaminen;  pidtoksenteko;  pelastustoimi;
kvalitatiivinen tutkimus; tapaustutkimus,; etnografia



TIIVISTELMA

Tassa  vaitoskirjatutkimuksessa  esitellddn  roolipohjaisen
paasynhallinnan  integroinnin  hyodyt  pelastustoimen
tietojarjestelmissa. Tutkimuksessa roolipohjainen paasynhallinta
on laajennettu roolipohjaiseksi resurssienhallinnaksi.
Roolipohjaisuutta voi hyodyntdd sekd paddsynhallintana etta
tiedon suodattajana. Nadin tilannejohtaja saa rooliinsa
madriteltynd reaaliaikaista kompetenssi- ja kapasiteettitietoa
paatoksentekonsa tueksi.

Tutkimus on tehty empiirisenad kenttatutkimuksena kayttaen
tapaustutkimusta ja etnografista tutkimusotetta.
Tutkimustulokset validoitiin konstruktiivisella validoinnilla alan
asiantuntijoiden tietoa hyddyntaen.

Roolipohjaisen paasynhallinnan metodologian avulla luodaan
pelastustoimen tiedonhallinnan tydkalu, jonka avulla voidaan
keskustella niin muiden jarjestelmien kuin yhteistyotahojen
kanssa. Tamd  toiminnallisuus auttaa myds tiedon
suodattamisessa niin organisaation sisdlla kuin siltd ulos,
periaatteella oikea tieto oikealle henkil6lle oikeaan aikaan. Malli
tuottaa tietoa organisaatiosta ja sen toiminnasta hallitusti
tietojohtamisen avuksi ja edistdd ndin organisaation toimintojen
jatkokehittamista. Tutkimuksessa esitellaan myos, kuinka mallin
toiminnallisuus  tukee wuutta, vuonna 2016 julkaistua
pelastustoimen strategiaa.



Esipuhe

Taman véitoskirjan kolme ensimmaista artikkelia on kirjoitettu
osaksi  suurempaa  tutkimuskokonaisuutta, = ranskalais-
suomalaista role-ID (Role Centric Identity) projektia. Projekti
kuului ITEA2 -projekteihin, jonka rahoittajana Suomessa toimi
TEKES. Suomalaiseen konsortioon kuului: Itd-Suomen yliopisto,
Oulun yliopisto, VTT, Insta DefSec ja Ubisecure.

Viitoskirja on tarvinnut valmistuakseen minun lisdkseni
joukon ihmisid. Heilld jokaisella on ollut oma tehtavansa
prosessissa. Kiitdn ohjaajiani ja esitarkastajiani. Kiitan artikkelien
toista kirjoittajaa ja yliopiston hallinnon ihmisid, jotka hoiditte
byrokratiaa ja kaikkia niitd pienid, mutta niin tarpeellisia asioita.
Kiitos pelastusopiston tutkimusyksikon henkildstolle ja
opettajille neuvoista tutkimustyon alkuun paasemiseksi ja siita
ettd, mahdollistitte osallistumiseni alan erilaisiin harjoituksiin ja
koulutuksiin.

Erityinen kiitos tutkimustyon empiirisen etnografiatutkimus-
osuuden onnistumisesta ja mahdollisuudesta perehtya tychonne
kulttuurintutkijan tavoin kuuluu Pohjois-Savon pelastus-
laitokselle, Neulamaen paloaseman henkilokunnalle. Kiitan
my0s pelastuslaitoksen edustajaa vaitoskirjan kommentoinnista.

Suurikiitos monille pelastus- ja turvallisuusalan organi-
saatioille, joiden ammattilaisia ja asiantuntijoita, sain haastatella.
Teidan avullanne tietojen validointi tapahtui laajasti ja asiat
saivat monipuolisen ndkokulman.

Kiitos kollegoille yliopistolla, jotka jaoitte tietimystanne
auttaen minua prosessissa eteenpdin, neuvoitte ongelmissa ja
kertomalla my0s sen mikd on olennaista. Kiitos teille, jotka
jaksoitte lukea ja kommentoida tyotani. Kiitos myos ystévilleni ja
harrastuskavereilleni, jotka olette jaksaneet jakaa luomisen
tuskani ja kannustaneet minua eteenpdin. Kiitoksen ansaitsevat
myos vanhempani tuesta ja kannustuksesta saattaa vaitoskirja
loppuun.

Kuopiossa syksylla 2016 Taina Kurki
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KIRJOITTAJIEN TYOPANOS ARTIKKELEITTAIN

Artikkelien  kirjoittajat  tekivat  kenttatutkimusta  eri
organisaatioissa. VaitOskirjan tekija toimi pelastustoimen ja
sosiaali- ja terveydenhuollon kentdlld, kun taas toinen kirjoittaja
keskittyi poliisin ja hatakeskuksen toimintaan. Tutkimus on
aloitettu  vaitoskirjaan kuuluvasta tutkimuskentdsta el
pelastustoimesta. Taman jalkeen sielld tehdyt 16ydokset voitiin
validoida toisissa mukana olleissa organisaatioissa. Vaitoskirjaan
kuuluvat artikkelit on kirjoitettu suurimmalta osin suomalaisen
pelastustoimen nakokulmasta.

Artikkeli I
Tyopanos voidaan jakaa ldhes tasan molempien kirjoittajien
kesken. Loydokset on tehty vaitoskirjatutkijan tutkimuksena
pelastustoimesta, minkad jidlkeen ne on validoitu muissa
organisaatioissa.

Artikkeli II
Tiedollinen sisdltd on padosin vditoskirjatutkijan tuottamaa, ja
toinen kirjoittaja keskittyi tutkimaan taustoitusta. Tassa
artikkelissa vaitoskirjan tekijd keskittyi miettimdan mallin
muuttujien suhteita, ja toinen kirjoittaja suunnitteli, miten
artikkelissa esitellyt sektorit esitetdan.

Artikkeli ITI
Tiedollinen sisdltd on padosin vditoskirjatutkijan tuottamaa, ja
toinen Kkirjoittaja keskittyi tutkimaan taustoitusta. Artikkelissa
oleva taulukko teknisen ja operatiivisen roolienhallinnan
yhteyksistd on tehty kahden tutkijan yhteistyona. Vaitoskirjan
tekija pohti operatiivisen roolienhallinnan ominaisuuksia, ja
toinen tutkija kerasi teknisen roolienhallinnan ominaisuuksia.

Artikkeli IV
Tiedollinen sisdltd on padosin vditoskirjatutkijan tuottamaa, ja
toinen Kkirjoittaja tutki taustoitusta. Artikkeli on yhteenveto
muista  artikkeleista. =~ Tutkijat  laativat  yhteistyossa
yhteenvetotaulukon,  jossa  esitellddn  tietojdrjestelmissa
kaytettava roolipohjainen resurssienhallinta.



LUETTELO KAYTETYISTA LYHENTEISTA

ARBAC

BPMN

C-RBAC

DRBAC

DAC

ERP

GEO-RBAC

Attribute Role-Based Access Control, attribuutteihin
pohjautuva roolipohjainen paasynhallinta
Business Process Modeling Notation, liiketoiminta-
prosessin notaatio mallintamiseen

Contextual Role-Based Access Control, rooli-
pohjainen paasynhallinta asiayhteyksiin
Dynamic Role-Based Access Control, dynaaminen
roolipohjainen paasynhallinta

Discretionary ~ Access Control, valinnainen
yksilopohjainen padsynhallinta

Enterprise  Resource  Planning,  toiminnan-
ohjausjarjestelma

Spatially  Aware Role-Based Access Control,
paikkatietoinen roolipohjainen paasynhallinta

Geo-Social-RBAC Location-Based Social Aware Access Control,

G-RBAC
IAM
KEJO

KM

LBAC
LoT-RBAC
MAC
PRONTO

Prox-RBAC

RBAC

sijaintiin  ja  sosiaalisiin  verkostoihin ja
kontakteihin perustuva paasynhallinta
Generalized Role-Based Access Control, yleistetty
roolipohjainen paasynhallinta

Identity and Access Management, identiteetin ja
padsynhallinta

viranomaisten yhteinen kenttdjohtojarjestelma
Knowledge Management, tietojohtaminen
Lattice-Based Access Control, hila-paasynhallinta
Location and Time-Based Role-Based Access Control,
paikkaan ja aikaan pohjautuva roolipohjainen
padsynhallinta.

Mandatory Access Control, harkinnanvarainen
paadsynhallinta

pelastustoimen rekisteri- ja tilastointijarjestelma
Proximity-based ~ Role-Based  Access  Control,
laheisyyspohjainen  (maantieteellisesti) rooli-
pohjainen paasynhallinta

Role-Based ~ Access  Control,  roolipohjainen
paasynhallinta



RCC Role Control Center, roolien hallintakeskus

SOME sosiaalinen media (Social Media)

TLRBAC Time and Location Role-Based Access Control, aika-
ja paikkasidonnainen roolipohjainen paasyn-
hallinta, joka sisaltdaa rewrite- eli uudelleen-
kirjoitusominaisuuden

VARANTO PRONTO-jdrjestelmédn seuraaja pelastustoimen
rekisteri- ja tilastointijarjestelmana

TERMIT

Etnografia (ethnography) on laadullinen tutkimusmenetelmd, joka
on kaytossa useilla tieteen aloilla tutkittaessa yhteisdjen
kulttuurisia jarjestelmia.

Federointi (federation) on kahden tai useamman organisaation
keskeinen luottamussopimus, joka siséltda toistensa luotettavan
todentamis- ja identiteettitiedon.

Hairioétilanne (incident, disruption, abnormal condition, abnormal
situation) on uhka tai tapahtuma, joka vaarantaa yhteiskunnan
elintarkeitd toimintoja ja jonka hallinta edellyttaa viranomaisten
ja muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa
yhteistoimintaa ja viestintad. Hairiotilanteita ovat esimerkiksi
vakavat luonnononnettomuudet, kuten myrskytuhot ja
vedenpinnan &killinen nousu. On olemassa my0s ihmisen
toiminnasta aiheutuvia hdiridtilanteita, kuten mellakka ja
terrorismi.

Kapasiteetti (capacity) kuvaa organisaation palvelutuotannon
tehokkuutta ja sen, mitd siihen tarvitaan.

Kompetenssi (competence) on asiantuntijuutta ja ammatillista
patevyyttd ja osaamista. Se koostuu asioista, kuten kilpailukyky,
asiantuntevuus, ammatillinen péatevyys ja osaaminen

Provisiointi (provision) tarkoittaa automaattista identiteetin
luomista kohdejarjestelmaan.

Resilienssi (resilience), tarkoittaa organisaation kykya pitdd
toimintakykydan ylld muuttuvissa olosuhteissa, eli se kuvaa
organisaation ja sen toiminnan jousto- ja palautumiskykya.



Tassa kontekstissa kdytetdan my0s termid kriisikestavyys (crisis
tolerance).

Roolipohjainen pddsynhallinta (role-based access control) on
pdasynhallinnan metodologia, jossa kaikki oikeudet on
sidottuna rooliin.

Sosiaalinen media, some (social media) on yhteisnimittdja internet-
pohjaisille Web 2.0 -teknologiaan perustuville sovelluksille,
joiden kautta kansalaiset voivat tuottaa ja jakaa julkaisuja
vuorovaikutteisesti.

Tapaustutkimus (case study) pyrkii tuottamaan valitusta
tapauksesta yksityiskohtaista ja intensiivista tietoa.

Tiedonhallinta (information management) on tiedon kerdamista ja
tallentamista organisoidusti siten, ettd se on tarkoituksen
mukaisesti kdytettavissa.

Tietojohtaminen (knowledge management) on joukko periaatteita,
tekniikoita, prosesseja ja kdytantojd, joiden mukaan tiedon ja
tietimyksen luominen, haku, levittiminen ja hyddyntaminen
organisaatiossa, organisaatioiden vaélilld ja organisaation
toiminta- ja yhteistyoverkostoissa on jarjestetty.

Tietoturva (information security) on jarjestely, joilla pyritaan
varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus.
Turvallisuustutkimus (safety research) on suomalaisesta nako-
kulmasta tutkimusala, joka kasittda koko yhteiskunnan
toimivuuden kattaen hyvinvoinnin, ympariston, talouden ja
vdeston. Yhteiskunnan toimintoja turvaa laaja viranomaisten
verkosto, johon kuuluvat muun muassa pelastusviranomaiset,

poliisi ja terveydenhuoltojarjestelma seka puolustusvoimat.

Uhka (threat) on mahdollisesti toteutuva haitallinen tapahtuma tai
kehityskulku.

Vaara (hazard, danger) on hyvin todenndkdisesti toteutuva tai jo
toteutunut, parhaillaan vaikuttava haitallinen tapahtuma tai
kehityskulku.

Varautuminen (preparedness, emergency preparedness, emergency
planning, contingency planning) on toiminta, jolla varmistetaan
tehtdvien = mahdollisimman  hdiri6ton  hoitaminen ja
mahdollisesti tarvittavat tavanomaisesta poikkeavat toimen-



piteet hdiriotilanteissa ja poikkeusoloissa. Varautumis-
toimenpiteitda ovat muun muassa valmiussuunnittelu,
jatkuvuudenhallinta, etukédteisvalmistelut, koulutus seka
valmiusharjoitukset.

Viranomaisten yhteinen kenttdjirjestelmda KEJO (mutual field
operations system for authorities) on turvallisuusviranomaisten
yhteinen tietojdrjestelmd ja pdatelaitesovellusalusta, jota
kdytetaan ensisijaisesti langattomien tiedonsiirtoyhteyksien
kautta liikkuvissa olosuhteissa ja jolla pyritddan mahdol-
listamaan tehokas viranomaisten vélinen yhteistoiminta,
luomaan yhteinen tilannekuva sekd johtamaan operatiivista
toimintaa.

Viranomaisyhteisty6 (cooperation among authorities, inter-authority
cooperation). Viranomaiset toimivat omien organisaatiorajojen
yli toisten viranomaisten kanssa. Viranomaisyhteistyohon voi
osallistua viranomaisten lisdksi myo0s muita yhteistyohon
velvoitettuja tai valtuutettuja toimijoita.
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1 Johdanto

Suomalaista pelastustoimea ollaan kehittimdssa toiminnaltaan
tehokkaampaan, yhteisollisempéaéan ja kustannustehokkaampaan
suuntaan. Vuoden 2016 kevaalld julkaistu pelastustoimen uusi
strategia “Turvallinen ja kriisinkestdva Suomi — pelastustoimen
strategia vuoteen 2025” kuvaa, mihin suuntaan Suomessa
halutaan kehittdd pelastustoimea, jotta se pystyy vastaamaan
nyky-yhteiskunnan haasteisiin.

Pelastustoimen toimintaa halutaan tehostaa ja kehittaa
joustavammaksi muuttuviin olosuhteisiin. (Sisaiministerio 2016a)
Pelastustoimen uudistushankkeessa 2016-2018 on madritelty
tarkemmin, mitd kehitetddan ja mitkd ndiden kehitysaihioiden
keskeisimmat tehtavat ovat (Sisaministerio 2016b). Hankkeella
halutaan tehostaa my06s olemassa olevan tiedon hyodyntamista
ja henkiloston hyvinvointia. Tyohyvinvointiin liittyy myos
tehtavien ja vaatimusten selkeys, johon haetaan ratkaisua
osaamisen arvioinnista (Viitala 2007). Osaamisen osoittamista ja
hyodyntamistd edellyttdd sen tunnistaminen ja tunnustaminen.
Tdhan johtajat tarvitsevat menetelmid ja tyokaluja voidakseen
osoittaa osaamisen ja niiden eri tasojen olemassa olon ja
pystydkseen kadyttimdan tdta tietoa tehokkaasti hyddykseen niin
johtaessaan kuin kehittdessdan organisaation kompetenssia.
Naéin toimiva ihmiskeskeinen tiedonhallinta (Davenport 1994)
yhdistettynd osaavaan johtamiseen tavoittaa organisaation
kasvupisteet ja antaa mahdollisuuden parantaa toimintojen
laatua ja tehokkuutta. Pelkdstdan henkiloston kompetenssi ei
ratkaise tehokkuutta alalla, jossa tarvitaan apuvélineitd. Sen
vuoksi on tarkasteltava organisaatiota kapasiteetin hallinnan
nakokulmasta.

Paasynhallinnan tehostamisen tiedetddn jo sddstdvan
kustannuksia jarjestelmien ylldpidossa, koska tunnuksia ei
tarvitse luoda uudelle kayttdjalle kaikkiin kaytossa oleviin
jarjestelmiin. Ndin oikeuksien hallinta on tietoturvallisempaa ja
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nopeampaa. (Ferraiolo, Kuhn 1992, O’Connor, Loomis 2010.)
Nykytietaimyksen mukaan ei ole erityistd syytd, miksi
padsynhallintaa ei voisi tehostaa ja roolipohjaista paasynhallintaa
tai siitd laajennettua metodologiaa ottaa kayttoon organi-
saatioiden tietojdrjestelmissd. Lisdksi metodologian kaksi-
suuntainen hyodyntadminen paasynhallintana ja tiedontuottajana
tuo esille tehokkaasti tiedonhallinnan hyodyt ja tdta kautta
mahdollisuuden parantaa organisaation kokonaistoimintaa.
Tietojen integraatiot tietojdrjestelmien valilla sadstavat myos
kustannuksia (Goodhue, Wybo et al. 1992).

Tassa vaitoskirjatutkimuksessa keskitytddan miettimaan
jarjestelma- ja tyOroolien sulauttamista operatiivisen johtamisen
tueksi. Siind huomioidaan myos tydelinkaaren aikana tapahtuvat
toiminnot, kuten rekrytointi, kouluttaminen ja tyduran aikaiset
muutokset, niin itse tyontekijoissa kuin organisaation resursoin-
nissakin. Mallin tarkoitus on esitelld periaate, jossa tyotd, tekijoita
ja tehtdvid voidaan seurata my0s jalkikdteen tietojdrjestelmiin
tallentuneista henkil6ihin sidotuista tiedoista. Néin tietamysta ja
taktisen johtamisen hiljaista tietoa voidaan hyodyntaa tulevai-
suudessa toiminnan kehittamisessa.

Tama vditoskirja tarjoaa tietoa siitd, miten roolipohjaista
resurssienhallintaa voidaan hyddyntaa tiedonhallinnassa ennen
kaikkea siina, etta oikea tieto saavuttaisi oikean henkilon oikeaan
aikaan ja johtajalla olisi mahdollisuus ohjata ja ennakoida
organisaation resilienssia eli joustokykya (Juntunen 2014).

Organisaatiolla on tietyt tarpeet, jotta se voi tuottaa palveluja.
Naistd tarpeista rakentuvat organisaation kapasiteetin raamit.
Kapasiteetti kuvaa palvelutuotannon tehokkuuden ja sen, mita
sithen tarvitaan (Ptak, Schragenheim 2003). Kapasiteetin lisaksi
organisaation kompetenssi on merkittivd osa henkiloston
johtamiseen liittyvaa tietoa. Se koostuu muuttujista, joiden avulla
voidaan suorittaa toimintoja tavoitteiden mukaisesti. Naiden
muuttujien méadra on valtaisa ja osiltaan vaikeasti hallittavissa.
Ne jaotellaan yksittdisiin henkil6ihin, organisaation rakenteeseen
ja ominaisuuteen perustuviin muuttujiin. (Taatila 2004, Delamare
Le Deist, Winterton 2005.) Tassa vaitoskirjassa keskitytaan
tarkastelemaan kompetenssi- ja kapasiteettitietojen saatavuutta
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resurssien operatiivisessa tilannejohtamisessa. Ty0ssa esitetdan
roolia sellaiseksi kasitteeksi ja valineeksi, jolla ndita tietoja on
luontevaa siirtaa ja kasitella.

Tassa tutkimuksessa on keskitytty tunnistamaan pelastus-
toimen johtamisjarjestelmissa olevia tietotarpeita. Vaitoskirjassa
esitellaan malli, jolla ndama tarpeellisiksi tunnistetut tiedot
saataisiin johtamisen apuvalineiksi mahdollisimman tehokkaasti.

Viitoskirjan kieleksi valittiin suomi, koska tutkimus on tehty
suomalaisessa toimintaymparistossda suomalaisista ilmidista.
Akateemisten tulosten julkaisu on suoritettu englannin kielelld
alan validoituihin julkaisufoorumeihin. Tama véaitoskirja voidaan
luokitella muodoltaan hybridiksi (Tutkimuseettinen
neuvottelukunta, Suomen yliopistot ry 2016, Huhtaniemi,
Hanninen et al. 1995), koska kokoelmaviéitoskirjan nelja artikkelia
muodostavat roolipohjaista resurssienhallintaa kasittelevan
kokonaisuuden ja johdanto avaa sitd, miten malli toimii
pelastustoimen tiedonhallinnan tydkaluna.

1.1 TUTKIMUKSEN TAUSTA JA TARKOITUS

Viitoskirjan perusidea lahti roolipohjaisen p&dasynhallinnan
kdayton laajentamisesta pelkdsta paasynhallinnasta kaksi-
suuntaiseksi tiedonhallinnaksi. Tutkimuksen empiirinen viite-
kehys valikoitui kansainvalisen ITEA2 Eureka -rahoitteisen Role-
ID (role centric identity) -projektin aikana (ITEA2 2013). Projektissa
tutkittiin ja kehitettiin virtuaalirooli, joka on kuvattu artikkelissa
II. Siina kuvataan virtuaaliroolin kdyttoad roolipohjaisissa julkisen
turvallisuuden (poliisin, pelastuksen, hatdakeskuksen) seka
sosiaali- ja terveydenhuollon (sosiaalipdivystyksen ja ensi-
hoidon) konteksteissa kdytetyissa tietojarjestelmissa.

Samaan aikaan Suomen viranomaisorganisaatioissa oli
alkamassa suuria kansallisia tietojarjestelmien uudistuksia ja
kehityshankkeita. — Tietojarjestelmduudistuksia oli  tulossa
pelastustoimelle, poliisille ja hatikeskusymparistoihin. Hata-
keskusjarjestelméan uudistus toimi uudistusten johtohankkeena,
johon moni muu hanke oli kytkoksissa. (Sisaministerio 2013.)
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Nain ollen ajan hetki oli hedelmallinen taméan tyyppiselle
tutkimukselle, vaikka tima tutkimus ei liittynytkdan suoraan
ndihin hankkeisiin. Hankkeet saivat kuitenkin kayttoonsa
tutkimuksen tuloksia ja kayttivat saadun tiedon haluamallaan
tavalla.

Viitoskirjan  loppuunsaattamisvaiheessa kevaalla 2016
sisiministerio  julkaisi uuden pelastustoimen strategian
(Sisdministerio 2016a). Samalla on menossa pelastustoimen
uudistamishanke, jonka valmisteluvaihe kestdd vuoden 2018
loppuun. Hankkeen tavoitteena on saada uudistuksesta syntyvat
toiminnot kaytantoon vuoden 2019 alusta. Hankkeen paa-
madrdand on taata kustannustehokas, yhtendinen ja laadukas
pelastustoimi koko maassa sekd varmistaa pelastustoimen
resurssien tehokas kaytto niin, ettd pelastustoimen toimint-
avalmius ei heikkene. Tarkoituksena on myds varautua
harvinaisiin suuronnettomuuksiin tai luonnonkatastrofeihin
kaikkialla Suomessa ja varmistaa, ettd pelastustoimen
mahdollisuudet toteuttaa ensihoitoa ja yhteistyohyodyt sosiaali-
ja terveydenhuollon kanssa sdilyvit. (Sisaministerio 2016b.)

Strategia taas maadrittad pelastustoimen kansalliset tavoitteet:
1) Pelastustoimella on jatkuvaan analyysiin perustuva
kokonaiskuva yhteiskunnan riskeista. 2) Pelastustoimella on
valmius vastata riskeihin omalla toimialallaan. 3) Pelastustoimi
on siviilivalmiuden vahva yhteensovittaja ja luotettu
yhteistyokumppani. 4) Palvelut on jarjestetty laadukkaasti,
kustannustehokkaasti ja yhdenmukaisesti. 5) Jokainen on
tietoinen ja kantaa vastuunsa omasta ja yhteisonsa
turvallisuudesta sekd ympadroivasta turvallisuudesta. 6)
Pelastustoimi kehittda aktiivisesti toimintatapoja. 7) Henkil0stod
voi hyvin. (Sisdministerio 2016a.) Vaitoskirjan johdannossa on
huomioitu, kuinka tama tiedonhallinnan malli hyodyttaisi edella
mainittua kehitystyota.

Tama vaitoskirjatutkimus liittyy kansallisen
turvallisuustutkimuksen  strategiaan sen  maarittelemana
akateemisena tutkimuksena (Sektoritutkimuksen
neuvottelukunta Turvallisuus 2009), joka esittelee erilaisen
lahestymistavan suhteessa hatd- ja hairidtilannejohtamisessa
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kdytettyjen jdrjestelmien kokonaisvaltaiseen tiedonhallintaan.
Tutkimus tuo esiin ndkokulman, kuinka péaasynhallinnan
tehostamisesta olisi enemman hyoOtyd, jos se otettaisiin
kokonaisvaltaisemmin kdyttoon kuin pelkkdna paasynhallinnan
metodologiana. Tamad tiedonhallinnan malli  kasittelee
kokonaisvaltaisesti jarjestelmid ja toimijoita, jotka ovat
toimialueen  liitdnndisia. = Lahtokohtana  on  hallitun
ihmiskeskeisen tiedon kéytt6 toiminnan monipuolisiin tarpeisiin.
Pelastustoimen uuden strategian mukaan Iluodaan uusia
toimintatapoja ja palveluita hyodyntden tutkittua tietoa ja uutta
teknologiaa (Sisdministerio 2016a).

Viitoskirjatutkimuksessa keskitytaan roolipohjaisen
pidsynhallinnan (role-based access control, RBAC) metodologian
(Ferraiolo, Kuhn 1992, Sandhu, Coyne et al. 1996) tuomiin
hy6tyihin resurssienhallinnan ndkokulmasta tietojarjestelmissa.
Lisdksi tutkimuksen tarkoituksena on hyodyntaa roolipohjaista
padsynhallintaa reaaliaikaisen tiedon saatavuuden paranta-
miseen, mika koskettaisi kaikkia toiminnassa mukana olevia
organisaation jarjestelmid. Lisaksi siita syntyisi yhteis-
kunnallisesti merkittdvastd toimijasta tilastollisesti kasiteltavaa
tietoa pelastustoimea valvoville ja hallinnoiville organisaatioille
sekd tutkijoille helposti saavutettavaa yhdenmukaista tietoa
tukemaan tutkimus- ja kehittamistyota ilman raskaita ja kalliita
tiedonkerdysprosesseja.  Strategiassakin haetaan ratkaisuja
hyodynnettavian tiedon keradamiseksi ja edelleen hyodyn-
nettavaksi (Sisaministerio 2016a). Tutkimuksen kustannukset
voitaisiin kohdistaa suoraan tutkimustychon ja ndin keventaa
tiedonkeruuvaiheen kuluja.

Paasynhallinnan tehostamista on Suomessakin selkedsti alettu
suositella niin kunta- kuin valtionhallinnonkin tasolla, ja
Kuntaliitto  (Kuntasektorin arkkitehtuuriryhma 2013) ja
valtiovarainministerio (Valtionhallinnon tietoturvallisuuden
johtoryhma 2008, 2006) ovat tehneet suositukset sen kaytosta.
Tama osoittaa, ettd sekd kunnalliset ettd wvaltionhallinnon
organisaatiot  voisivat ottaa kdyttoon pdasynhallinnan
metodologian  omissa tietojarjestelmissddn, tama  tulisi
koskemaan my®0s tulevia maakuntia.
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1.2 TUTKIMUSONGELMA JA -KYSYMYKSET

Viitoskirjan  tutkimusongelmaksi muodostui:  Miten
roolipohjaisen pidsynhallinnan metodologia voi edesauttaa tilanne-
johtamisessa  resurssien  johtamista ja  tiedon  suodattamista
tarkoituksenmukaisesti oikealle henkildlle oikeaan aikaan?

Tutkimusongelma  jaettiin  seuraaviin  tarkempiin
kysymyksiin:

K1) Miten hdti- ja hdiridtilanteita hoitavat organisaatiot johtavat
operatiivisia roolejaan, ja kuinka tietojirjestelmit tukevat vastaavaa
roolipohjaisuutta?

K2) Millaisia tietoja resursseista tarvitaan operatiivisessa tilanne-
johtamisessa?

K3) Miten roolipohjaisen pidsynhallinnan malli edesauttaa resurssien
osaamisen ja kyvykkyyden hallintaa niin operatiivisessa tyossi kuin
tietojirjestelmissi?

K4) Millaisia vaikutuksia tiedon- ja tietdmyksen hallinnalla on
organisaation muihin toimintoihin?

1.3 TUTKIMUKSEN SIJOITTUMINEN TIETEEN ALAAN

Tama vaitoskirjatutkimus on tehty Ita-Suomen yliopiston
tietojenkasittelytieteen laitoksen ohjelmistoteknitkan  (software
engineering) tietojarjestelmien osa-alueelle, joka lakkautettiin
31.12.2015. Tarkemmin se kuuluu tietojirjestelmitieteen
(information system science) tutkimusalueeseen ja keskittyy
tietojohtamiseen (Knowledge Management) ja sen tarkasteluun
pelastustoimessa.

Tutkimus edustaa teoreettisen ldhestymisen osalta
perustutkimusta ja empiirisen havainnoinnin ja pdattelyn
tuloksien osalta soveltavaa tutkimusta. Lisdksi se luokitellaan
konstruktiiviseksi tutkimukseksi (Denzin, Lincoln 2011). Sen
sovellettava kohde on tietoturvatutkimuksen (Goodrich,
Tamassia 2011) alueeseen kuuluva roolipohjainen paasynhallinta
(Ferraiolo, Kuhn 1992), jota sovelletaan turvallisuustutkimuksen
kontekstissa toimiviin tietojdrjestelmiin (Sektoritutkimuksen
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neuvottelukunta Turvallisuus 2009) ja joka keskittyy sen
hyodyllisyyden tarkasteluun tietojohtamisessa (Kivinen 2008,
Wilson 2002) (Kuva 1).

Ohjelmistotekniikka
Tietojarjestelmatiede

* Roolipohjainen paasynhallinta (Role-Based Access
Tietoturvatutkimus 2 Control [RBAC])
’ « Sovellettava tietoturvaominaisuus
1
Konstruktiivinen
‘tutkimus

* Pelastustoimen konteksti ja empiirisen
tutkimuksen toteutus
* Turvallisuuden tietojérjestelméat

« RBAC:n integrointi laajennetusti jarjestelmiin W
tiedon- ja tietdmyksen hallinnan apuna

Tietojohtaminen

Kuva 1 Tutkimuksen sijoittuminen tieteen alaan

Tutkimus on tehty lahelld operatiivista ty6ta, ja sen empiirinen
osuus on toteutettu aidossa toimintaymparistossd keskelld
jokapadivaisid toimintoja, tyontekijoiden joukossa. Pddasiallisena
etnografisen tutkimuksen toteutuspaikkana toimi Pohjois-Savon
pelastuslaitos.

1.3.1 Tietoturvatutkimus

Tietoturva (information security, data security) on tiedon
luottamuksellisuutta, eheyttd ja kaytettavyytta (ISO/IEC
27001:2013  2013).  Naista  kdytetddan my0s  termid
tietokoneturvallisuus (computer security). Luottamuksellisuuteen
pyritaan salauksen, padsynvalvonnan, todennuksen,
valtuutuksen ja fyysisen turvallisuuden avulla. (Goodrich,
Tamassia 2011.) Security-termi kuvaa fyysistd turvallisuutta
kuten tietoverkkoja, valvontaa ja halytyksid. Security on
toimintoja ja palveluja joilla voidaan vastata turvattomuuden
tunteeseen pyrkiessaimme turvallisuuden tunteeseen. (Virta
2013.)
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Valtiovarainministerion (2004) mukaan tietoturvallisuuden
(security) osa-alueeseen kuuluu monen muun asian ohella edella
mainittu padsynhallinta, jonka yksi metodologia on roolipohjainen
pidsynhallinta (role-based access control, RBAC) (Ferraiolo, Kuhn
1992, Sandhu, Coyne et al. 1996), jota tdssa tutkimuksessa
integroidaan tilannejohtamiseen liittyviin tietojarjestelmiin.
Viditoskirjassa ei kuitenkaan keskitytd tutkimaan pelkdstdaan
roolipohjaista paasynhallintaa itsendisend kokonaisuutena, vaan
siind halutaan kayttda kyseistd metodologiaa tiedon hallinnan
apuvilineena.

1.3.2 Turvallisuustutkimus

Tutkimuksen empiirinen konteksti asemoituu turvallisuus-
tutkimuksen (safety research) toimintaymparistoon. Termi safety on
turvallisuuden tunteen hallintaa erilaisista riskeistd. Riskit
tunnistaessa voidaan tiedon avulla varoittaa ja ohjata toimintaa
riskien minimointiin. (Virta 2013.) Pelastustoimi esimerkiksi
ohjaa paloturvallisuutta ohjeistuksella ja neuvoilla pyrkien
minimoimaan ndin ihmisiin ja omaisuuteen kohdistuvia
turvallisuuden riskeja. Joskus kuitenkin ei voida pelkalld
ennakoinnilla suojata riskien realisoitumiselta vaan syttyy
esimerkiksi tulipalo, johon pelastustoimi on varautunut ja nain
pystyy vastaamaan tahan vaaratilanteeseen.

Tutkimuksen julkaisut on suunnattu kansainvalisiin julkisen
turvallisuuden (public safety) julkaisufoorumeihin. Foorumit ovat
akateemisesti luokiteltuja suomalaisen julkaisufoorumin mukaan,
ja niiden saavuttavuus on kansainvilisesti hyvdd my0s
loppukayttajien nakokulmasta.

Artikkelissaan Virta (2011) toteaa turvallisuuden olevan
inhimillisen organisoitumisen ja yhteistydon peruste ja syy.
Tietojemme mukaan ihmiset ovat aina rakentaneet erilaisia
liittoutumia varmistaakseen eldmdn sdilyttdmisen. Historia-
tiedon mukaan tulipalojenkaan sammuttaminen ei ole aina ollut
yhteiskunnan rahoittamaa, vaan ihmisten organisoimaa
yhteistyond tuotettua omaisuuden ja elinkeinojen sadilyttamisen
turvaamista. (Suomen Pelastusalan Keskusjarjesto 2013.)
Turvallisuustutkimus on ldhtokohtaisesti monitieteellista (Virta
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2011), joten se sopii hyvin soveltavan tutkimuksen yhdeksi
tutkimusalueeksi.

Turvallisuustutkimukseen — alueessa  tutkimus sijoittuu
tarkemmin  turvallisuuden  johtamistietojirjestelmien  (safety
management systems) kautta. Tutkimuksessa keskitytddn hata- ja
hairiotilanteiden johtamiseen Kkaytettivan tietojarjestelman
ominaisuuksiin. Ominaista nadille jarjestelmille on useiden
viranomaisten yhteisty6 ja tiedon kompleksisuus. Jarjestelmien
tulisi sisdltda tietoa, joka hyodyntdisi valmiutta, toimintaa seka
toiminnasta palautumisesta. Jarjestelmilld pyritddn tuottamaan
oikeaa tietoa pdadtoksenteontueksi oikeaan aikaan, oikealle
henkilolle tai tilanteelle oikeassa muodossa. (lannella,
Henricksen 2007, Sanz, Gémez Bello et al. 2007, Hiltz, Van de
Walle et al. 2014.)

Tutkimus  keskittyy = roolipohjaisen  paédsynhallinnan
metodologian integraatioon kuten useat aikaisemmatkin tutkijat
(Aedo, Diaz et al. 2006b, Zhu, Zhou 2006b, Smirnov, Pashkin et
al. 2007, Tahir 2007). Tutkimuksessa selvitetddn nykytila ja
tuloksena syntyy tiedonhallinnan malli, jonka avulla
turvallisuuden sektorissa toimiva pelastustoimi voi hyodyntada
olemassa olevaa ja jatkuvasti syntyvaa tietoa niin operatiivisessa
kuin hallinnollisessakin tydssa.

1.3.3 Tietojohtaminen

Tutkimuksen tuloksena on tiedonhallintamalli  (information
management model), joka kuuluu tutkimusalana tietojohtamiseen
(knowledge management, KM). Suomennoksia termille 16ytyy
lukuisia, esimerkiksi osaamisen johtaminen, tietojohtaminen,
tiedon johtaminen, tiedonhallinta, tietimyksen johtaminen ja
tietimyksen hallinta, tosin nditd edelld mainittuja on myds
kdytetty tietojohtamisen alakasitteind (Viitala 2007, Kivinen
2008). Kasitteesta on hyvin paljon keskusteltu tutkimuksissa, ja se
aiheuttaa tulkinnallisuutta (Witty, Allan et al. 2003, Huotari,
Savolainen 2008, Kivinen 2008). Siksi se on syyta madaritelld
jokaisessa tutkimuksessa. Tietojohtamisen tutkimus on loytanyt
sijansa muun muassa organisaatio- ja johtamistutkimuksen,
liiketalouden,  hallintotieteen,  psykologian,  sosiologian,
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informaatiotutkimuksen, tietojenkasittelytieteen ja
tietojarjestelméatieteen kentdssa. Ndin monitieteellinen kayttod
tekee tutkimuksista hyvin heterogeenisia, silld jokaiselle alalle
ominaiset piirteet muuttavat lahestymistapaa ja ajatusmaailmaa.
(Kivinen 2008)

Nonaka ja Takeuchi (1995) kuvaavat asiaa
organisaatioteoriassa  sijoittamalla  tietdmysti  (knowledge)
johtamiseen (management). Tama maaritelma lahestyy suomalaista
tietojohtamisen termid. Sen tarkoituksena on ollut inhimillistaa
johtamista organisaatiossa. Kun tietdimys lisddantyy useista eri
asioista, = paastaan  ymmartdmisen tasolla laajempaan
ulottuvuuteen. Tietojohtaminen on organisaation tiedon-
hallinnan  prosessi, johon kuuluu tiedon Kkerdaminen,
kehittdminen ja jakaminen. (Davenport 1994, Koenig 2012.)
Riippuen ndakokulmasta voidaan keskittyd organisaation tiedon
hallinnointiin tai siihen, miten hallinnoidaan organisaation
henkil6itd, jotka prosessoivat ja kdyttavét tietoa. Joillekin se on
tapa toteuttaa ja kadyttda tietynlaista tieto- ja viestintatekniikkaa.
(Hislop 2009) Tiedonhallintaprosessissa tunnistetaan tietotarpeet,
hankitaan tieto, varastoidaan se organisoidusti, jaetaan sitd ja
kaytetdaan organisaation hyvaksi, jolloin toiminnan laatu kehittyy
(Wei Choo 2001).

Tassa vaitoskirjassa tata lahestytaan kompetenssin (competency)
(Delamare Le Deist, Winterton 2005, Taatila 2004) ja kapasiteetin
(capacity) hallinnan nakokulmasta (Menken, Blokdijk et al. 2009).
Pelastustoimi on organisaatio, joka ei toimi pelkadstdadan ihmisten
avulla, vaan tarvitaan lisdksi tietynlainen kalusto ja laitteisto.
Nama madrittavat osaltaan toiminnan palvelutuotannon
tehokkuuden eli kapasiteetin. Liiketoiminnassa tdhan kaytetaan
erilaisia johtamis- ja toiminnanohjausjirjestelmid (Enterprise
Resource Planning, ERP). Teknisen kapasiteetin hallinta on
huomattavasti helpompaa kuin henkiléiden (Ptak, Schragenheim
2003), ja se on myos yksinkertaisempaa, koska laitteisto ja kalusto
eivat koe tunteita.

Tietojohtamisen laajentuessa tietotekniset ratkaisut nousevat
merkittivddn osaan ja johtaminen keskittyy informaation ja
resurssien ohjaukseen. Yksi tietojohtamisen ldhikasitteistd on
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aineettoman pdadoman johtaminen, joka kuvaa hyvin ihmisten
tietotaitoa (know-how) ja toimii samalla lahikasitteena kompe-
tenssille (Delamare Le Deist, Winterton 2005). Tietojohtamiseen
kuuluu olennaisena osana my®ds hiljainen tieto (tacit knowledge)
(Koenig 2012). Taulukko 1 kuvaa erilaisia organisaation nakyvia

ja hiljaisia tietoja.

Taulukko 1 Esimerkkejd hiljaisesta ja nikyvdsti tiedosta mukaillen Virtainlahti (2009)

Nikyva tieto

Hiljainen tieto

lait, asetukset, maaraykset
saannot

ohjekirjat, ohjeistukset
kasikirjat
prosessikuvaukset
lomakkeet

internet, intranet
dokumentit

teoriat

Kiytantd

sdantojen ja ohjeiden
soveltaminen

niksit

psykologinen silma
tilanneherkkyys
kokemus
aistihavainnot

mutu

kadentaidot

Kuten taméan tyon tutkimusartikkeleissa I ja II todettiin,

ndkyva tieto on tietoa, jonka tulisi olla saatavilla, ja hiljainen tieto

saatavilla olevaa ja osaltaan kirjattua tietoa. Pelastustoimen

toiminta riippuu johtajien ja alaisten hiljaisesta tiedosta. Tata

tietotaitoa on ollut kuitenkin vaikea tuoda nakyvaksi.
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teoriakehys

Tassa vaitoskirjatutkimuksessa tarkastellaan sitd, miten
operatiivisen ja teknisen roolienhallinnan integraatiota voidaan
hyodyntdaa  resurssienhallinnassa  ja  tietojohtamisessa.
Kontekstina toimivat hiti- ja hdiriotilanteet pelastustoimen
ndakokulmasta. Mielenkiinto kohdistuu tilannejohtamiseen ja
sithen, miten roolipohjainen pidsynhallinta toimii tassa suhteessa
tietojarjestelmissd ja miten oikea tieto ja tilannekuva saadaan
oikeaan aikaan oikealle henkilolle. Teoriassa kasitelldadn
roolipohjaisen padsynhallinnan perusperiaatteita ja esitelldan sen
laajennuksia. Lisdksi kuvataan hatd- ja hairiotilanteiden
toiminnallista luonnetta ja tilannejohtamisen teorioita.

2.1 TUTKIMUKSEN RAJAUS

Tassa vaitoskirjatutkimuksessa tarkastellaan roolipohjaisen
padsynhallinnan metodologian kayttdd paasynhallinnassa seka
resurssien tilannekuvan rakentajana. Tuloksena ei luoda teknista
ratkaisua vaan esitys tiedonhallinnan mallista, jossa
hyodynnetdan roolipohjaisen padsynhallinnan metodologiaa
tiedon suodattajana, josta muodostuu roolipohjainen resurssien-
hallinta. Tatd sovelletaan tutkimuksen kontekstiin tiedon-
hallinnan tytkaluna.

Tutkimuksen kontekstina toimii hadtd- ja hdiriotilanteissa
toimiva pelastustoimi, jonka toiminnoissa keskitytaan padasiassa
operatiiviseen toimintaan, mutta huomioidaan muitakin
hallinnollisia  toimia, jotka vaikuttavat operatiivisessa
toiminnassa tarvittavan tiedon saantiin. Tutkimuksessa
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huomioidaan my6s muut hadtd- ja hairidtilanteissa toimivat
organisaatiot viranomaisyhteistyon tiedonjaon nakokulmasta.

Viitoskirjaksi rajatun tutkimuksen empiirinen osuus on tehty
suomalaisessa pelastustoimessa ja kenttatutkimus suoritettiin
padosin  Pohjois-Savon pelastuslaitoksella. Tutkimuksessa
tutustuttiin - my0s  ensihoitotoimintaan. Nadiden kahden
toiminnan, ensihoidon ja pelastustoiminnan, integroinnilla onkin
suuri taloudellinen hy6ty yhteiskunnallisesta ja taloudellisesta
nakokulmasta. Kenttatutkimuksen tarkoituksena on ollut
tutustua tyon luonteeseen ja tietotarpeisiin etnografisesti (ks.
luku 3.2.2). Tutkimuksessa ei oteta kantaa pelastustoimen
toimintatapoihin tai johtamiskulttuuriin, vaan kehitetdan
paatoksentekoa tukevaa tiedonhallintaa.

Lisdksi kasitelldan osaamisen ja kyvykkyyksien tunnistamista
ja niiden merkitystd tilannejohtamisen ja osaamiseen
pohjautuvan  organisaation ndkokulmasta. Organisaation
kapasiteetti rakentuu osaksi henkiloston kompetenssista, jonka
lisaksi on huomioitava laiteresurssit. Osaamisen maaritteleminen
on kuitenkin jatkotutkimukseen kuuluvaa kehittamistd, ja tassa
tutkimuksessa sen osoitetaan olevan valttamattomyys tieto-
johtamiselle sahkdisissa tietojarjestelmissa. Erityisesti nostetaan
esille rooleihin liittyvat kyvykkyydet, jotka ovat vain tietyn ajan
voimassa tai voivat raueta jonkin toiminnan seurauksena.

Viitoskirjassa otetaan my0s kantaa alan tutkimuksen
toteutusmahdollisuuksiin tulevaisuudessa, kuten tiedonsaannin
ja sen kasittelyn keventdmiseen. Nain kustannuksia voidaan
kohdentaa paremmin itse tutkimukseen kuin tiedonkerdaamiseen.

2.2 ROOLIPOHJAISEN PAASYNHALLINNAN METODOLOGIA
LYHYESTI

Perinteinen roolipohjainen pddsynhallinta (role-based access control,
RBAC) on padsynhallinnan metodologia, joka on esitelty
ensimmaisen kerran vuonna 1992 (Ferraiolo, Kuhn 1992). Siita
kdytetddn tassa tutkimuksessa termia roolipohjainen paasyn-
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hallinta. Suomalaisissa teksteissd on kaytetty ilmaisuja rooli-
perusteinen paasyn rajoittaminen ja roolipohjainen paasyn
valvonta. Taman metodologian perusperiaate on se, ettd erilaiset
paasynhallinnan oikeudet (permissions) on sidottu rooleihin (roles),
ei suoraan kdayttdjiin (users) (Kuva 2). (Ferraiolo, Kuhn 1992,
Sandhu, Coyne et al. 1996.)

Kayttaja Oikeudet

Kuva 2 RBAC-metodologian suhteet (Ferraiolo, Kuhn 1992)

Madritellyt