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Tamin tutkimuksen tarkoituksena oli selvittdd, miten rekisterinpitdjien vaatimukset
muuttuvat tietosuoja-asetuksen myotd. Lisdksi selvitettiin, mikd on rekisterinpitdjind
toimivien kuntien, kuntayhtymien ja maakuntien liittojen nykytilanne suhteessa henkil6-

tuvista tietosuojavaatimuksista.

Tutkimusmenetelmind olivat standardiperusteinen arviointi, siséllonanalyysi sekd sisél-
16n erittely. Arviointia ja sisidllonanalyysid kdytettiin tietosuoja-asetuksen ja henkilotie-
tolain vertailussa. Sisdllon erittelyd hyodynnettiin kyselytutkimuksen vastauksen analy-
soinnissa. Tutkimuksen viitekehyksen muodostivat sosiaali- ja terveydenhuollon tie-
donhallinnan paradigma seka henkil6tietoon, yksityisyyteen ja rekisterinpitoon liittyvét
kisitteet. Tutkimus asettui paradigmassa tiedon ja toiminnan véliseen tutkimusaluee-
seen, jossa mielenkiinnon kohteena on, miten tietoa hallitaan, organisoidaan ja ohjataan
erilaisissa toimintaprosesseissa.

Rekisterinpitdjiin kohdistuvat vaatimukset tulevat lisddntyméain tietosuoja-asetuksessa.
Tutkittavien ldhtotilanne henkil6tietolain noudattamisen suhteen oli tyydyttavalla tasol-
la. Parhaiten oli huomioitu henkil6tietojen kayttotarkoitus, kiyttdoikeudet, asiakirjalli-
sen tiedon sdilyttdmisen periaatteet ja rekistereiden yhteyshenkilot. Kehittdmiskohteiksi
tulivat tietosuoja-asetuksen uusien asioiden kuten riskildhtdisen toiminnan, osoitusvel-
vollisuuden, oletusarvoisen ja sisdénrakennetun tietosuojan, tietoturvaloukkausmenette-
lyn, tietosuojavastaavan nimittdmisen lisdksi muun muassa rekisteriselosteiden saata-
vuuden parantaminen, suostumusmenettelyn ohjeistaminen, ohjeistus henkildtietojen
kasittelijoille ja henkilGtietojen luovutukset. Organisaatioiden tulisi pikaisesti kdynnis-
tdd kehittamisprojekti tietosuoja-asetukseen valmistumiseen, silld tietosuoja-asetusta
sovelletaan 25.5.2018 lukien.

Jatkotutkimuksissa voisi keskittyd yhteen tietosuoja-asetuksen osa-alueeseen, esimer-
kiksi osoitusvelvollisuuteen, ja tutkia, miten sitd sovelletaan organisaatioissa.
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The purpose of this research was to find out how the requirements for data controllers
have changed with the adoption of the General Data Protection Regulation (GDPR).
The research also examined the current practices of Finnish municipalities, joint munic-
ipal authorities and regions acting as controllers in terms of how well they comply with
the national Personal Data Act. The aim was to formulate recommendations for control-
lers on how to improve their practices to better meet the data protection requirements.

The research methods used were standard based evaluation, content analysis and content
differentiation. Evaluation and content analysis were used to compare the GDPR and
the Finnish Personal Data Act, whereas content differentiation was useful in analysing
the responses to the questionnaire survey. The frame of reference used as the back-
ground for this research consisted of the Health and Human Services Informatics and
concepts related to personal data, privacy and data file maintenance. This research was
positioned in a research area between data and action with a focus on information man-
agement, steering and organisation in different work processes.

The GDPR will increase the requirements on controllers. The research findings showed that
the respondents’ data security compliance was satisfactory. They paid most attention to
the requirements related to purpose of use of personal data, access rights, principles of
data file storage and contact persons for data files. New aspects of data security intro-
duced by the GDPR were designated as development objectives, including risk-based
approach, accountability, privacy by default and privacy by design, data breach notifica-
tion and designation of the data protection officer. In addition, development objectives
included better availability of the records of processing activities, instructions for con-
sent procedure, instructions for processors, and disclosures. Organisations should ur-
gently launch a development project for preparing for the GDPR, which has to be ap-
plied as of 25 May 2018.

Further research on the subject could focus on one aspect of the GDPR, for instance on
accountability, and examine how it is applied in organisations.
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1 JOHDANTO

Ihmisten, tavaroiden ja palveluiden vapaa liikkuvuus, teknologian nopea kehitys alyso-
velluksineen, verkko-ostosten lisdédntyminen ja globaali toimintaympéristd ovat lisdn-
neet voimakkaasti henkildtietojen kdyttod. Nykyiset tietosuojaa koskevat sdddokset pe-
rustuvat vuoden 1995 EU-direktiiviin (95/46/EY) koskien yksiloiden suojelua henkilo-
tietojen késittelyssd ja ndiden tietojen vapaata liikkuvuutta. Direktiivin periaatteet, kuten
sisimarkkinoiden toiminnan turvaaminen sekd yksilon perusoikeuksien ja vapauksien
suojaaminen, ovat patevid nykyaikanakin, mutta direktiivi on jddnyt jilkeen digitaalises-
ta ajasta. Lisdksi ongelmia on tullut siité, ettd Euroopan alueella on 28 erilaista tietosuo-
jaan liittyvaa lakia. Tastd syystd tietosuoja-asetuksen (Euroopan parlamentin ja neuvos-
ton yleinen tietosuoja-asetus (EU 2016/679, annettu 27 pédivand huhtikuuta 2016), luon-
nollisten henkildiden suojelusta henkilotietojen késittelyssd sekd ndiden tietojen vapaas-
ta litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus;
myOhemmin tietosuoja-asetus), sddtdmisen ldhtokohtana oli se, ettd tietosuojalainsdi-
dint6a halutaan kehittdd Euroopan Unionin (myohemmin EU) tasoiseksi. Télld voidaan
paremmin taata kansalaisten luottamus henkilotietojensa kayttoon ja yhtendistdd toimin-
tatapoja unionin tasoisesti. (Euroopan komissio 2016; Tietosuojavaltuutetun toimisto

2016; Valtiovarainministerié 2016; Nurmi 2016.)

Euroopan komission vuonna 2015 tekemén eurobarometrin (Euroopan komissio 2015a)
mukaan 89 % (Suomessa 94 %) vastaajista pitdd tdrkeédnd sitd, ettd henkilotietoja koske-
vat samat oikeudet ja suoja riippumatta palvelua tarjoavan viranomaisen tai yrityksen
kotimaasta. 71 % (Suomessa 80 %) vastaajista on sitd mieltd, ettd henkilotietojen anta-
minen on jatkuvasti kasvavaa osa nykyeldméd. Melkein 60 % (Suomessa 67 %) kokee,
ettd tuotteiden ja palveluiden saamiseksi on pakko antaa henkilStietoja ja 43 % (Suo-
messa 48 %) kokee, ettd henkil6tietoja on pakko antaa verkossa. Kyselyn mukaan tarke-
dksi koetaan se, ettd henkil6tietojen suojausta tulisi valvoa Euroopan unionin tasolla 45

% (Suomessa 36 %) tai kansallisella tasolla 42 % (Suomessa 54 %).

Tietosuoja-asetus on osa EU:n tietosuojauudistusta, johon kuuluu tietosuoja-asetuksen
lisdksi direktiivi lainvalvontatarkoituksessa kisiteltyjen henkildtietojen suojasta. Tieto-

suoja-asetus on suoraan sovellettavaa lainsddadént6d, mutta se siséltdd joitakin mahdolli-



suuksia kansalliseen sdédntelyyn. Tietosuoja-asetuksella on tarkoitus vahvistaa muun
muassa yksilon oikeuksia ja henkildtietojen vapaata liikkkuvuutta jdsenvaltioiden vélilla,
yhdenmukaistaa lainsddadantdd, vahvistaa EU:n sisdmarkkinoiden toimivuutta, huomioi-
da henkilGtietojen suojan globaali ulottavuus seké tehostaa valvontaa henkildtietojen
kasittelyssd. Tietosuoja-asetusta sovelletaan 25.5.2018 lukien ja silld kumotaan samasta
paivistd alkaen direktiivi (95/46/EY) koskien yksiloiden suojelua henkildtietojen kisit-

telyssd ja ndiden tietojen vapaata litkkuvuutta. (Nurmi 2016; Oikeusministerid 2016a.)

Rekisterinpitdjan rooli ja merkitys lisdéntyvét tietosuoja-asetuksen mukana. Merkittidva
rooli rekisterinpitdjalld on ollut jo vuonna 1999 sdddetyssd henkilGtietolaissa
(L523/1999, myohemmin henkilGtietolaki), mutta tietosuoja-asetuksen myotd rekiste-
rinpitdjdlle tulee lisdd velvoitteita. Velvoitteita asetetaan suoraan myds henkildtietojen
kisittelijdlle. Tietosuoja-asetus tuo muutoksia, jotka selventdvit, tdydentdvit tai tuovat
uusia velvollisuuksia rekisterinpitdjille ja henkildtietojen kisittelijoille. (Sulin 2016;
Valtiovarainministerid 2016.) Rekisterinpitdjan tulee huomioida muutokset omassa toi-
minnassaan; sen on muun muassa muutettava sellaisten palveluiden ostopalvelusopi-
mukset, joissa kadsitellddn henkilotietoja, vastaamaan tietosuoja-asetuksen vaatimuksia.
Liséksi rekisterinpitdjélle tulee osoitusvelvollisuus. On ndytettdva toteen se, miten ase-
tuksen vaatimukset ndkyvét toiminnassa ja ohjeissa. (Hoppu-Midenpdd 2016; Sulin
2016.) Tietosuoja-asetus aiheuttaa muutoksia valvontaviranomaisen, nykyisen tietosuo-
javaltuutetun, toimivaltuuksiin, sidosryhmiin, asiakkaisiin, tydmenetelmiin, tyokaluihin,
paatoksentekojdrjestelmiin ja toimenkuviin. EU-tasoinen sddntely tarkoittaa muun
muussa sitd, ettd jokainen rekisterdity, joita Euroopan unionin alueella on noin 500 mil-
joonaa, voi jatkossa asioida halutessaan Suomen valvontaviranomaisen kanssa. Lisdksi
valvontaviranomaisen tulee palvella kansallisten yritysten liséksi ylikansallisia yrityk-

sid. (Aarnio 2016.)

Tyoskentelen Suomen Kuntaliitossa tiedonhallinnan erityisasiantuntijana ja kisittelen
tydssdni muun muassa henkil6tietolakiin liittyvid kysymyksid. Nden ty0sséni erilaisten
sdhkdisen asiointipalveluiden sekd digitalisaation nopean kehityksen. HenkilGtietojen
suoja on tarkedd ottaa huomioon nopeasti muuttuvassa toimintaympéristossd. Nurmen
(2016) mukaan olemme siirtymadsséd tietoyhteiskunnasta verkkoyhteiskuntaan, missd

tieto litkkuu ja sitd késitelldén verkoissa. Rekisterinpitéjét ja henkilotietojen késittelijét



ovat avainasemassa toteuttamassa rekisterdityjen oikeuksia. Tdmén pro gradu -tyon tar-
koituksena on arvioida henkilGtietolain ja tietosuoja-asetuksen rekisterinpitdjille kohdis-
tettujen vaatimusten eroja sekd selvittdd, kuinka kunnat, kuntayhtymit ja maakuntien
liitot rekisterinpitdjind noudattavat toiminnassaan voimassaolevaa henkildtietolakia.
Tama tehdddn nykytilan kuvauksella. Nykytilan kuvaus pohjautuu henkildtietolaissa
oleviin vaatimuksiin ja sen perusteella tehtdvidn kyselyyn kunnille, kuntayhtymille ja
maakuntien liitoille. Tavoitteena on saada aikaan kehittamissuositukset rekisterinpitéjil-
le ja koulutuksen suunnittelijoille. Kehittdmissuositukset pohjautuvat tietosuoja-
asetuksen ja henkilotietolain erovaisuuksia mittaavaan arviointiin sekd saatuun nykyti-
lakuvaukseen. Tutkimuksen tulos on hyddyllinen rekisterinpitdjille ja myos niille hen-
kilotietojen késittelijoille, joiden tulee noudattaa tietosuoja-asetuksen vaatimuksia. Tut-

kimus vaiheista, jotka on kuvattu kuviossa 1.

Henkilétietolain ja
tietosuoja-asetuksen

rekisterinpitéjdn vaa-

timusten vertailu Vaatimukset

arviointimenetelmalla T
rekisterinpitdjin velvol-

lisuuksista ja kehittdmis-

suositukset, toimivat
HenkilGtietolain vaati- . .
myds koulutussuunnitte-

mukset rekisterinpité- .
lun pohjana

jélle, kysely ldhtétilan-

teesta

KUVIO 1. Tutkimuksen vaiheet

Ensimmdisessd vaiheessa arvioidaan rekisterinpitdjin velvollisuuksien eroavaisuuksia v
henkilGtietolain ja tietosuoja-asetuksen vililld. Toisessa vaiheessa tehddédn selvitys ky-
selytutkimuksella kuntien, kuntayhtymien ja maakuntien liittojen (mydhemmin tutkitta-
vien) nykytilasta. Kolmannessa vaiheessa arvioidaan, miten rekisterinpitéja paasee 14h-
totilanteesta tavoitetilaan, toisin sanoen, mitd rekisterinpitdjén tulee tehdd noudattaak-
seen asetuksen vaatimuksia. Niistd kolmesta osiosta muodostetaan kehittdmissuositus
rekisterinpitdjdn ja henkilGtietojen kisittelijin velvollisuuksista. Kehittdmissuosituksia

kaytetddn koulutussuunnittelun pohjana.
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2 LAINSAADANNON KEHITYS

Téassd luvussa kuvataan tietosuojalainsdddédnnon kehitystd Suomessa alkaen henkilore-
kisterilaista ja pdittyen tietosuoja-asetukseen. Tietosuoja-asetuksen osalta kuvataan
olennaisimmat muutokset rekisterinpitdjin velvollisuuksiin ja esitetddn henkilGtietolain
mukaiset rekisterinpitdjan velvollisuudet tiedon elinkaaren eri vaiheissa. Luvussa kéisi-
tellddn myos kahden perusoikeuden: oikeus saada tietdd julkisesta asiakirjasta ja oikeus

yksityisyyden suojaan, vilisid kysymyksii.

2.1 Euroopan ihmisoikeussopimus ja henkilotietolainsasidéinto

Euroopan ihmisoikeussopimus muodostaa perustan Euroopan ihmisoikeuksille ja toimii
Euroopan perusoikeusasiakirjan pohjana. (Council of Europe, 2014; Euroopan unioni
2017). Euroopan ihmisoikeussopimus ja Euroopan ihmisoikeustuomioistuimen ratkaisut
ovat vaikuttaneet EU:n perusoikeusjirjestelmédn kehitykseen. Sen 8. artiklan otsikkona
on oikeus nauttia yksityis- ja perhe-elimén kunnioitusta. Kyseisessd artiklassa ei ole
suoraa mainintaa henkilGtietojen suojasta, mutta Leander vs. Ruotsi tuomion jilkeen
henkil6tietojen suojan on katsottu kuuluvan yksityisyyden suojan alle. (European Court
of Human Rights 1987; Koillinen 2012, 177; Kivi 2016). Vaikutukset ndkyvit seka
EU:n tulkintaratkaisuissa henkiltietojen suojaa koskevissa asioissa, ettd EU:n tietosuo-

jaoikeudessa. (Kivi 2016).

Euroopan tietosuojavaltuutetun Buttarellin (2015) mukaan henkilotietojen kisittelyn
lainsddddntd suojelee perusoikeuksia ja arvoja sekd yksilon oikeutta yksityisyyteen.
Euroopan unionin perusoikeusasiakirjassa (2012/C326/02) 7. artiklassa sdddetddn yksi-
tyis- ja perhe-eldmin kunnioittamisesta ja 8. artiklassa henkilotietojen suojasta. 8. artik-
lan mukaan jokaisella on oikeus henkilGtietojen suojaan. Tietoja on késiteltdvd asian-
mukaisesti, kéyttotarkoitussidonnaisesti ja asianomaisen henkildon suostumuksella tai
laissa sdddetyn oikeuden perusteella. Lisdksi jokaisella on oikeus tutustua omiin tie-
toihinsa ja saada virheelliset tiedot oikaistuksi. Riippumattoman viranomaisen on val-
vottava sdintdjen noudattamista. Vastaavasti Suomen perustuslain (L731/1999) 10 §:ssd
koskien yksityiseldmin suojaa sdddetdén, ettd jokaisen yksityiseldméi, kunnia ja kotirau-

ha on turvattu. Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on louk-
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kaamaton. Laissa sdddetéén lisdksi, ettd henkilotietojen suojasta sdddetdéin erikseen lail-

la.

Suomessa ensimméiinen yksityisyyden suojaamista koskeva lainsdéddéanto oli henkilore-
kisterilaki (L471/1987). Laki astui voimaan vuonna 1988. Tamédn jilkeen sédédettiin
henkilotietolaki, lyhennettynd HeTiL (L523/1999), jolla EU:n henkilotietodirektiivi
vuodelta 1995 (95/46/EY) saatettiin voimaan ja jolla kumottiin henkilorekisterilaki.
Henkil6tietolaki (HeTiL) on yleislaki, jota tulee noudattaa henkildtietojen automaatti-
sessa kasittelyssd. Lisdksi lakia sovelletaan silloin, kun henkil6tiedot muodostavat tai
niiden on tarkoitus muodostaa henkildrekisteri tai sen osa. Lakia ei sovelleta sellaiseen
henkil6tietojen kisittelyyn, jota luonnollinen henkilo kéyttdd henkilokohtaisiin tarkoi-
tuksiin. Lain tarkoituksena on toteuttaa yksityiseldmidn suojaa ja muita yksityisyyden
suojaa turvaavia perusoikeuksia. Perusoikeudeksi oikeus yksityiselimén suojaan tuli

1.8.1995. (Tietosuojavaltuutetun toimisto 2013; L.523/1999.)

Suomen henkilotietolain 1 §:ssd sdddetddn henkildtietolain tarkoituksesta. Tarkoitukse-
na on toteuttaa yksityiselimén suojaa ja muita yksityisyyden turvaavia perusoikeuksia
henkilotietoja késiteltdessd, sekd edistdd hyvdn tietojenkisittelytavan kehittdmistd ja
noudattamista. Suomessa henkildtietojen suojaa sdddetddn myOs muissa laeissa kuin
henkil6tietolaissa, ja niitd erityislakeja on noin 1000 kappaletta (Nurmi 2016). Niitad
ovat esimerkiksi laki yksityisyyden suojasta tyoeldmassa (LL759/2004) ja laki sosiaali- ja
terveydenhuollon asiakastietojen sdhkdisestd kasittelystd (L.159/2007).

Suomen henkildtietolain vaatimukset tdyttdvdat Euroopan perustusasiakirjan kriteerit:
jokaisen oikeus henkilStietojensa suojaan, asianmukaiseen henkildtietojen késittelyyn,
henkilGtietojen kiyton kéyttotarkoitussidonnaisuuteen ja késittelyn perustumiseen asi-
anomaisen henkilon suostumukseen tai muussa laissa sdddettyyn oikeuttavaan perustee-
seen. Jokaisella on oikeus tutustua hénestd kerittyihin tietoihin ja saada ne oikaistuiksi.
Lisdksi riippumaton viranomainen, Suomessa tietosuojavaltuutettu, valvoo sdddosten

noudattamista. (Pitkdnen, Tiilikka & Warma 2013, 27-39.)
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2.2 Julkinen tieto ja yksityinen tieto

Suomessa on voimassa julkisuusperiaate, jonka mukaan viranomaisen asiakirjat ovat
julkisia, joille laissa muuta sdddetd. Viranomaistoiminnassa julkisuusperiaate tarkoittaa
avoimuutta ja velvollisuutta tiedottaa. Poikkeukset julkisuusperiaatteesta edellyttavét
aina erityisid perusteita. Julkisuusperiaatteen vastakohta on salassapito. (Méenpdd 2016,
2-3.) Yksityisyyden ja julkisuuden vélisen rajan méadrittelee laki. Perustuslakivaliokun-
nan (PeVL) lausunnoissa henkilotietojen suojalla on korkea-asteinen suoja (Pitkdnen
ym. 2013). PeVL:n (14/2002) mukaan on tdrkedd, ettd sdddettdessd henkilotietojen suo-
jasta sdddetddn ainakin rekisteroinnin tavoite, rekisteroitdvien henkildtietojen sisdlto,
sallittu kayttotarkoitus, tietojen sdilytysaika ja rekisterdidyn oikeusturvasta. Lisdksi
PeVL (12/2002) on arvioinut tirkedksi, ettd erikseen sdddetddn henkilotietojen luovut-

tamisesta tekniselld kayttoyhteydell.

Suomen perustuslaki (L731/1999, 12.2.§) miirittelee viranomaisen asiakirjat ja tallen-
teet julkisiksi, jollei julkisuutta ole erikseen rajoitettu. Jokaisella on oikeus saada tietdd
julkisesta asiakirjasta tai tallenteesta. Henkilotietolaki ja julkisuuslaki linkittyvét toisiin-
sa siten, ettd julkisuuslaissa viitataan joissakin kohdissa henkildtietolakiin, esimerkiksi
21 § tietoaineistojen tuottaminen pyynndstd ja 16 § asiakirjan antamistavat. Toisaalta
taas henkilotietolaissa viitataan julkisuuslakiin (L621/1999), kuten 8 § kisittelyn yleiset
edellytykset “Oikeudesta saada tieto ja muusta henkildtietojen luovuttamisesta viran-
omaisen henkilorekisteristd on voimassa, mitd viranomaisten asiakirjojen julkisuudesta

’

sdddetddn.’

Kansalaisilla on néin ollen oikeus saada tietdd viranomaisen julkisista asiakirjoista, mut-
ta myOs perusoikeus yksityisyyden suojaan. Kautto ja Henttonen (2017) ovat mééritel-
leet ndiden kahden oikeuden vilistd suhdetta tavoiksi, joilla organisaatiot tiedottavat
kansalaisia heidén oikeudestaan saada tietdd viranomaisen hallussa olevasta digitaalises-
ta ja analogisesta julkisesta tiedosta sekd miten viranomaiset informoivat yksityisyyden
suojaan liittyvistd kdytdnndistd. Tietosuoja-asetus tuo Suomessa painetta kehittdd tie-
donhallinnan sééntelyd ja arviointia kokonaisuudessaan (Valtioneuvosto 2016). Julkisen
hallinnon tiedonhallintaa koskeva yleislainsdddintd on pddosin 1990-luvulta. Sitd on

muun muassa laki (L621/1999) ja asetus (A1030/1999) viranomaisen toiminnan julki-
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suudesta, arkistolaki (L831/1994), laki sdhkoisestd asioinnista viranomaistoiminnassa

(L13/2003) ja laki julkisen hallinnon tietohallinnon ohjauksesta (L634/2011).

Tiedonhallintaa koskeva lainsdéddannon rakenne on epdselvi, eikd se ole kaikilta osin
kéyttdjien hallinnassa (Voutilainen, Oikarinen & Vartiainen 2016), minkd vuoksi val-
mistelussa on lainsddddnndn uudistaminen. Uuden tiedonhallintalain suunniteltu voi-
maantulo on vuonna 2018. Eri laeissa olevat yleissddnnokset on tarkoitus sddtdd yhte-
ndistdvasti koskien tiedonhallintaa, julkisuutta ja sen kayttoa seka arkistointia. Tarkoitus
on vahvistaa yhtendinen tiedon hallinnan, tietovarantojen hyddyntdmisen ja kansalaisen
oikeuksien toimintamalli sekd mahdollistaa julkisten palveluiden digitalisointi. (Valtio-

neuvosto 2016.)

2.3 Tietosuoja-asetus

Toukokuun 25. pédivind vuonna 2018 ldhtien sovellettava tietosuoja-asetus tulee suoraan
velvoittavaksi lainsddddnnoksi Suomessa ja kaikissa EU-maissa. Sitd sovelletaan kaik-
keen unionin alueella tapahtuvaan henkil6tietojen késittelyyn riippumatta rekisterinpité-
jan kotimaasta. Tietosuoja-asetus koskee seké julkista ettd yksityistd sektoria, ja se antaa
jonkin verran mahdollisuuksia kansallisiin tdsmennyksiin. (Oikeusministerid 2016b.)
Oikeusministerid on asettanut kansallisen tydoryhmin selvittdmiin kansallisten lainsia-
dintGtoimien ja erityisesti tietosuojan yleislain tarvetta, niin sanotun “minihenkilotieto-
lain” tarvetta. (Nurmi 2016).Tyoryhméan tehtdvand on selvittdd kansallista tietosuojan
valvontaviranomaista koskevaa sddntelyd, tehdd linjauksia kansallisesta litkkumavarasta
tietosuoja-asetuksessa sekéd koordinoida ja avustaa erityislainsddddnnon tarkistamisessa.
Ty6ryhmin tulee saada mietintonsd muutosehdotuksista valmiiksi 31.5.2017 mennessa.

Tyoryhmén toimikausi kestdd 16.2.2018 asti. (Oikeusministerié 2016b; Nurmi 2016.)

Tietosuoja-asetuksella vahvistetaan sddnnot luonnollisten henkildiden suojelulle seké
henkil6tietojen vapaalle liikkuvuudelle. Suojelun kohteena ovat erityisesti luonnollisten
henkildiden perusoikeudet ja -vapaudet ja oikeus henkildtietojen suojaan. Tietosuoja-
asetuksella parannetaan kansalaisten mahdollisuutta omien tietojensa valvontaan ja tar-
kastamiseen. Tavoitteena on vihentdd kansallista sdéintelyd ja suojata henkilotiedot yh-

téldisesti riippumatta yrityksen tai organisaation kotipaikasta, yksi maanosa ja yksi lain-
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sdddiantd -periaatteella. Kansalaisten padsy omiin tietoihinsa helpottuu ja joissakin ta-
pauksissa kansalaiselle tulee oikeus tulla unohdetuksi. Kansalaisille tietosuoja-asetus
ndkyy my0s henkilon oikeutena siirtdi tietoja palveluntarjoajalta toiselle. Lisdksi vah-
vistetaan ilmoittamismenettelyd vakavien tietoturvaloukkauksien suhteen. Yritykset
voivat jatkossa asioida yhden valvontaviranomaisen kanssa; puhutaan niin sanotusta
yhden luukun periaatteesta. Liséksi eri maiden valvontaviranomaisten yhteisty0 tiivis-

tyy. (Euroopan komissio 2015b; Euroopan komissio 2016.)

Organisaatioiden toimintaedellytykset tasaantuvat, silld tietosuoja-asetus koskee myds
Euroopan ulkopuolisia yrityksid, jos yritykset tarjoavat palveluitaan EU:ssa. Buttarellin
(2015) mukaan nykyistd lainsdddantod haluttiin tdydentdd sisddnrakennetulla ja oletus-
arvoisella yksityisyyden suojalla ja vastuuvelvollisuudella. Tietojirjestelmait ja palvelut
on suunniteltava siten, ettd tietosuoja on huomioitu jo suunnitteluvaiheessa. Lisdksi uu-
distuksella kannustetaan massadatan hyddyntdmiseen ja uusien innovaatioiden kéyt-
toon. Yritykset voivat anonymisoinnilla ja pseudonymisoinnilla poistaa kokonaan tai

hédivyttad henkilotietoja. (Euroopan komissio 2015b; Euroopan komissio 2016.)

2.4 Rekisterinpitidjin ja henkilotietojen Kkasittelijéin velvollisuudet

Henkil6tietolain mukaan henkil6tietoja on késiteltdvd huolellisesti, laillisesti ja noudat-
taen hyvéaa tietojenkésittelytapaa. Henkilotietojen késittelyn tulee olla suunniteltua, asi-
allisesti perusteltua sekd kéyttotarkoitussidonnaista. Henkilotietoja koskevat tarpeelli-
suusvaatimus ja virheettomyysvaatimus. (L523/1999, 5-7, 9 §.) Rekisterinpitdjan on
huolehdittava rekisterdidyn oikeuksista. Rekisterinpitdjdn on informoitava rekisterditya
tietojen késittelystd, tietojen kdyttotarkoituksesta sekd siitd, mihin tietoja sddnnénmu-
kaisesti luovutetaan ja miten rekisterdity voi kdyttdd oikeuksiaan. Rekisterdidylld on
oikeus tarkastaa omat tietonsa, saada virheelliset tiedot oikaistua ja oikeus kieltdd henki-
I6tietojensa kiyttd muun muassa suoramarkkinointiin. (L523/1999, 24 §, 26 §, 29 §, 30
§.) Rekisterinpitdjan velvollisuus on suojata tiedot toteuttamalla tarpeelliset tekniset ja
organisatoriset toimenpiteet (L523/1999, 32 §). Henkil6tietolain mukaiset rekisterinpité-
jan velvollisuudet voidaan kuvata Pitkdsen kollegoineen kehittimalld (2013, 309) elin-

kaarimallilla (kuvio 2).
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Mallissa rekisterinpitéjélld on erilaisia velvollisuuksia henkildtietojen késittelyn eri vai-
heissa. Kasittelyvaiheita ovat ennen henkildtietojen kisittelyd liittyvat valmistelut, toi-

menpiteet henkilGtietojen kasittely aikana sekd toimenpiteet késittelyn perusteen lakat-

tua

Toimenpiteet ennen Toimenpiteet henkilotieto- Toimenpiteet kisittelyn
késittelyn aloittamista jen késittelyn aikana perusteen lakattua
Miidriti: Huolehdi: Huolehdi:
Kasittelyn tarkoitus Suostumus Tietojen siirto
Kasittelyn kannalta Ohjeistus Tietojen hévitys/
tarpeellinen tieto Sopimukset arkistointi
Havittdmisajat ja Luovutukset
kéytdnnot Rekisterdidyn oikeudet:
Tietoturva (informointi, tarkastusoi-
Ohjeistus keus,
Rekisteriselosteet oikeus tiedon korjaamiseen,
Mahdolliset ilmoitukset kielto-oikeus)
Tietosuojavastaava Kansainvéliset tiedonsiirrot

Tietoturva ja riskienhallinta

KUVIO 2. Henkildtietojen késittelyn elinkaarimalli rekisterinpitdjén velvollisuuksista

henkil6tietolain mukaan (Pitkdnen ym. 2013, 309).

Tietosuoja-asetus tulee aiheuttamaan muutoksia rekisterinpitdjin toimintatavoissa ja
tietojéarjestelmissd. Rekisterinpitédjilld on noin vuosi aikaa muuttaa toimintaansa siten,
ettd tietosuoja-asetuksen vaatimukset tulevat noudatetuksi. Tietosuoja-asetuksen 5., 6. ja
12. artiklan mukaisesti rekisterinpitdjin on kasiteltdvd henkildtietoja niin, ettd se on
laillista, asianmukaista ja ldpindkyvad. Rekisterdidyn on tiedettidvd, miten henkilStietoja
kerétddn, kiytetddn, kisitellddn tai on maard kisitelld ja miten niihin pédésee tutustu-
maan. Rekisterinpitdjdn on myds ilmoitettava mahdollisista riskeistd, sddnndisté, suoja-

toimista ja rekisterdidyn oikeuksista.
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Kuvioon 3 on koottu tietosuoja-asetuksen keskeiset piirteet sen suhteen, miten ne poik-
keavat henkilotietolain vaatimuksista. Osa muutoksista selkeyttdd nykyistd toimintaa,
osa tdydentdd toimintaa ja osittain tietosuoja-asetus tuo kokonaan uutta (Sulin 2016).
Kokonaan uutta

Selkeyttii nykyista Taydentia nykyisti

peruskésitteet
yleisperiaatteet
kasittelyn oikeutus
suostumus

tarkastus- ja korjausoi-

keus

tietosuojavastaavan
asema

oikeus késitelld — oikeu-
tettu etu
informointivelvollisuus

kasittelijdn roolin méarit-

sisddnrakennettu ja oletus-
arvoinen tietosuoja
osoitusvelvollisuus
kasittelytoimintojen ku-

vaaminen

tietojen siirrettavyys
= oikeus tulla unohdetuksi

tely e  vaikutusten arviointi
= riskiarvot korostuvat e lapsen asema e ilmoitus loukkauksesta
e suoramarkkinointiin e  ennakkohyviksynti ja
muutokset ennakkokuuleminen
e  henkil6tietojen siirrot e  sanktiot, hallinnolliset
kolmansiin maihin seuraamukset
e profilointi e  viranomaisorganisaatio —

one stop shop
e  korvausperusteet ml. vahin-

gonkorvaus

KUVIO 3. Tietosuoja-asetuksen muutokset verrattuna nykyiseen henkil6tietolakiin (Su-

lin 2016).

Ei riitd, ettd rekisterinpitdjd noudattaa asetusta, sen on voitava my0s osoittaa asia eli
rekisterinpitdjilla on osoitusvelvollisuus (accountability) (Valtiovarainministeridé 2016).
Tietosuoja-asetus sisdltdd 25. artiklassa periaatteet sisddnrakennetusta (privacy by de-
sign) ja oletusarvoisesta (privacy by default) tietosuojasta. Ensimmadinen tarkoittaa, ettd
henkilGtietojen suoja on huomioitava kaikissa uusissa palvelu- ja tuotantoprosesseissa ja
kyettdava todistamaan se. Toinen tarkoittaa, ettd tietosuoja on sisdllytettédvéd palvelu- ja
tuotantoprosesseihin ja oletusarvoisesti kasitellddn vain tarpeellisia henkildtietoja. (Eu-
roopan komissio 2015b.) Kyseessd on paradigman muutos: rekisterinpitdjille tulee néyt-

tovelvollisuus (Sulin 2016).
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Henkilotietojen késittelijin velvollisuudet mééritelldédn tietosuoja-asetuksessa laajem-
min kuin henkil6tietolaissa. Kaisittelija on tietosuoja-asetuksen mukaan luonnollinen
henkild, oikeushenkild, viranomainen, virasto tai muu elin, joka kisittelee henkilotietoja
rekisterinpitijin lukuun. (Tietosuoja-asetus, 4 art., 28 art.) Henkilotietojen késittelijin
velvollisuuksiin kuuluu huolehtia rekisterdidyn oikeuksien toteuttamista. Késittelijdn
velvollisuuksiin kuuluu toimia rekisterinpitéjdn ohjeiden ja tehdyn sopimuksen mukai-
sesti ja sen on varmistettava riittdvét suojatoimet asianmukaisten teknisten ja organisa-
toristen toimien tdytdntoonpanemiseksi. Kaisittelijdd sitoo salassapitovelvollisuus, ja
tietoturvaloukkauksista on ilmoitettava ilman aiheetonta viivytystd rekisterinpitdjille.

(Tietosuoja-asetus, 28 art., 29 art. ja 33 art.)

Tietosuoja-asetuksen myotd valvontaviranomainen voi mdadriatd hallinnollisia seuraa-
muksia tai hallinnollisia sakkoja. Sakkojen méadrd voi olla enintddn 10-20 miljoonaa
euroa tai 2-4 prosenttia edeltdvén tilikauden vuotuisesta maailmanlaajuista kokonaislii-
kevaihdosta. Sakkojen midrdn vaihtelu riippuu muun muassa rikkomuksen luonteesta,
vakavuudesta, kestosta, rikkomisen tahallisuudesta tai tuottamuksellisuudesta. (Tieto-
suoja-asetus, 83—84 art.) Vaatimusten tdyttdminen tuo kustannuksia rekisterinpitéjille.
Sen on muun muassa nimitettdvé tietosuojavastaava, luotava prosessit tietoturvalouk-
kauksista ilmoittamiselle ja muutettava sopimuksiaan koskien tietojirjestelmdhankinto-

ja. (Hoppu-Méenpiad 2016; Valtiovarainministerioé 2016.)
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3 TUTKIMUKSEN TAVOITE JA TARKOITUS

Tamédn tutkimuksen kohteena ovat kunnat, kuntayhtymét ja maakuntien liitot (tutkitta-
vat) rekisterinpitdjind. Ne késittelevit henkilotietoja suorittaessaan seké julkis- ettd yk-
sityisoikeudellisia tehtdvid ja ovat vastuussa henkildtietojen késittelystd. Tarkoituksena
on arvioida henkil6tietolain ja tietosuoja-asetuksen eroja rekisterinpitdjan vaatimuksissa
sekd selvittdd tutkimuksen kohteena olevien nykytila suhteessa henkilotietolakiin; miten
henkilotietolain vaatimukset rekisterinpitdjid kohtaan toteutuvat. Tutkimuksen tavoit-
teena on saada aikaan kehittdmissuositukset. Kehittdmissuositukset pohjautuvat seka
nykytilannekuvaukseen ettd henkil6tietolain ja tietosuoja-asetuksen véliseen arviointiin.
Arviointi pohjautuu kolmeen ndakdkulmaan, miké tietosuoja-asetuksessa selkeytyy, mika
tdydentyy ja mikd on kokonaan uutta suhteessa henkilotietolakiin. Kehittdmissuosituk-
sista rekisterinpitdjit saavat konkreettisia apuvilineitd oman toimintansa kehittimiseen
ja koulutusten suunnitteluun. Tdmédn pro gradu -tyon tarkoituksena on saada vastaus

seuraavaan tutkimuskysymykseen:

Miten rekisterinpitijien vaatimukset muuttuvat tietosuoja-asetuksen myota?

Tasséd tutkimuksessa keskitytdédn kunnallisen julkishallinnon rekisterinpitdjda ja osittain
henkilotietojen késittelijoitd koskeviin vaatimuksiin. Sosiaali- ja terveydenhuoltoalat
ovat tutkimuksen ulkopuolella, koska muun muassa tietosuojavastaavan nimittiminen
on ollut pakollista sosiaali- ja terveydenhuollossa jo vuodesta 2007 (kts. L61/2007 ja
L159/2007). Lisédksi tutkimuksen ulkopuolelle rajataan Ahvenmaa, koska sielld nouda-
tetaan eri henkilGtietolakia kuin manner-Suomessa. Tutkimuksessa ei tarkastella kaikkia
tietosuoja-asetuksen maéritelmid, vaan padhuomio kiinnitetddn henkildtietolain mukais-
ten madrdysten toteuttamiseen. Tavoitteena ei ole antaa yksityiskohtaisia ohjeita siit4,
mitd tietosuoja-asetuksen vaatimukset tarkoittavat kdytdnnossd, vaan tutkimuksessa

keskitytddn sithen, mitd rekisterinpitdjin tulee huomioida.
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4 TIETO JA TIEDONHALLINTA

Tassd luvussa kuvataan tutkimuksessa kiytettdva viitekehys sekd mééritelladn tutki-
muksen kannalta merkittdvit kisitteet. Teoriat muodostavat tieteellisen tutkimuksen
tyokalun. Tutkimuksen teoreettinen viitekehys tarjoaa nikdkulman, jonka ldpi havainto-
ja tarkastellaan. Se méadrittelee kerdttdvéin aineiston luonteen ja sen, miten aineistoa tu-
lee kasitelld. Toisaalta aineisto voi médritelld teoreettisen viitekehyksen ja sen, millaisia
metodeja voidaan kéyttdd. (Alasuutari 2011, 79-89.) Tutkimuksessa on maédriteltava
kisitteet, ne ovat tyokaluja tutkimukselle. Késitteet kuvaavat tutkittavaa ilmi6td; ne
maidrittelevit, nimedvit ja antavat merkityksen tutkittavalle ilmidlle. Termit ja késitteet
sitovat tutkimuksen teoreettiseen keskusteluun. (Ronkainen, Pehkonen, Lindblom-

Yldnne ja Paavilainen 2011, 53.)

Teoreettisen viitekehyksen tutkimukselle tarjoavat toisaalta sosiaali- ja terveydenhuol-
lon tiedonhallinnan paradigma ja toisaalta tutkimuksen kannalta merkittdvit kasitteet.
Néiden avulla tutkimus sidotaan tiettyyn viitekehykseen, jonka ldpi ilmiotd tarkastel-
laan. Tdmén tutkimuksen keskeiset késitteet ovat henkildtieto, yksityisyys ja rekisteri.
Tutkimuksessa mielenkiinnon kohteena on henkilGtieto ja miten se nivoutuu yhteen

rekisterinpitdjdn toiminnan kanssa.

4.1 Tiedonhallinnan paradigma tutkimuksen taustana

Tieteellisen tutkimuksen oleellinen osa on paradigma. Se kuvaa tiedeyhteison jakamaa
késitystd tieteellisen tiedon olemuksesta ja tiedon keskeisistd kriteereistd. Paradigmalla
otetaan kantaa sithen, minkélaisia ilmiditd voidaan tutkia, millaiset kysymykset ovat
tutkimuksellisesti tdrkeitd ja millaiset tutkimustavat ovat hyviksyttyjid. (Ronkainen ym.

2011, 26-29.) Paradigma ohjaa tieteellistd tutkimusta (Kuhn 1962, 48—51; Wray 2011).

Sosiaali- ja terveydenhuollon tiedonhallinnan (Health and Human Services Informatics)
paradigma (Kuvio 4) koostuu neljdstd ulottuvuudesta (tieto, toiminta, menetelmit ja
toimijat). Tiedonhallinnan tutkimus on monitieteinen kokonaisuus, jonka taustatieteini

ovat muun muassa luonnontieteet, hallintotieteet, yhteiskuntatieteet ja terveystieteet.
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Paradigmassa tieto on hierarkinen jatkumo datasta viisauteen. Tieto muodostaa arvoket-
jun, jossa verkostomaisuus ja kompleksisuus lisddntyvit, kun siirrytddn datasta yhi ja-
lostetumpaan muotoon. Menetelmiit pitavét sisdllddan tietojen kisittelyyn, tallentami-
seen ja vélittimiseen liittyvét tekniset ja sosiaaliset toimintatavat. Toiminta on palvelu-
jen suunnittelua, toteutusta, kiyttod ja arviointia. Toimijat ovat niitd, jotka kayttavat tai
tuottavat palveluita. Tutkimusalueet muodostuvat ndiden neljan ulottuvuuden vilisissi
suhteissa. Tiedon ja toiminnan vililld tutkitaan toimintaprosesseja, toiminnan ja mene-
telmien tutkimuskohde on tieto- ja viestintdtekniikan kadytto. Osaamisen ja tiedolla joh-
tamisen tutkiminen kuuluu menetelmien ja toimijoiden viliseen kenttdédn ja kun tutki-
taan tietosisdltod ja tietoperustaa on kyseessd tiedon ja toimijoiden vélinen suhde. (Sa-

ranto & Kuusisto-Niemi 2012.)

Tutkimusalue

TOIMINTA-
PROSESSIEN
TIEDON HALLINNAN
‘'ORGANISOINTI JA OHJAUS

TIEDONHALLINNAN
TIETOPERUSTA

.
s ™ TETO4A
VIESTINTATEKNIIKAN

Menetelmét
TIEDON HALLINNAN
OSAAMINEN JA TIEDOLLA

JOHTAMINEN

KUVIO 4. Sosiaali- ja terveydenhuollon tiedonhallinnan paradigma (Saranto & Kuusis-
to-Niemi 2012).

Tédma pro gradu -tyd kuuluu tiedon ja toiminnan véliseen tutkimusalueeseen. Mielen-
kiinnon kohteena on, miten tietoa hallitaan, organisoidaan ja ohjataan erilaisissa toimin-
taprosesseissa. Henkildtietolain ja tietosuoja-asetuksen mukaisesti rekisterinpitdjan ja

késittelijin tulee hallita henkilStietoa, organisoida sen kidyttd ja ohjata henkildtietoa
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koko sen elinkaaren ajan. Henkilotietolain ja tietosuoja-asetuksen maardykset ilmenevét

toimintaprosesseissa ja niiden kehittdmisessa.

4.2 Kasitteet teoreettisena viitekehykseni

Tamédn tutkimuksen keskeiset késitteet ja samalla tyokalut tutkimukselle ovat henkilo-
tietoon, yksityisyyteen ja rekisterinpitoon liittyvét késitteet. Késitteiden avulla voidaan
asioita hahmottaa teoreettisella tasolla (Hirsjarvi, Remes & Sajavaara 2007, 142-143) ja
niiden avulla tutkimustyostéd tulee tutkimus (Pohjola 2003, 61-62). Kisitteiden avulla
1lmid tulee ymmarrettavaksi (mt.). Tassd tutkimuksessa ilmiond ovat rekisterinpitdjdén
liittyvit velvollisuudet henkilGtietoja késiteltdessd. Nama velvollisuudet tulevat lain ja
asetusten madrdyksistd. On olennaista ymmartad henkilotietoon, yksityisyyteen ja rekis-

terinpitoon liittyvat késitteet, jotta voi ymmartad ilmiota.

4.2.1 Henkilotietoon liittyviit kisitteet

Tasséd tutkimuksessa keskeisid henkilotietoon liittyvid kdsitteitd ovat tieto, henkilGtieto,
anonymisoitu ja pseudonymisoitu tieto. Suomalaisen sivistyssanakirjan mukaan tieto on
tietdmistd, tietoisuutta, todellisuuteen tai tosiasioihin perustuvaa késitysté jostakin asias-
ta tai asia tai seikka, joka tiedetddn. Platonin (kirjassa Niiniluoto 2003, 32) maéaritelméa
tiedosta on, ettd se hyvin perusteltu tosi uskomus. Tieto on totta tai ainakin totuudenkal-
taista ja silld on perustelu tai oikeutus. Niiniluodon (1996, 58) mukaan klassisen tiedon
madritelmin voi tiivistdd ajatukseen, ettd tieto on véitelauseiden sisdltdmad semanttista

informaatiota, joka tdyttdd perusteluehdon ja totuusehdon.

Niiniluodon (mt., 60) oma késitys tiedosta edustaa kriittista tieteellistd realismia. Siind
tieto muodostuu niistéd viitteistd, joille on toistaiseksi paras perustelu. Niiniluodon (mt.)
késityksessd tiedon totuutta saatetaan epdilld ja olla epiilyssd oikeassa. Tieto paranee; se
tulee totuudenkaltaiseksi, kun saadaan uutta todistusaineistoa, uusia kasitteitd tai teorioi-
ta, silld Niiniluodon (2003, 32) mukaan kaikki inhimillinen tieto on erehtyvéistd, korjat-
tavissa ja parannettavissa. Ronkaisen kollegoineen (2011, 17) mukaan tieteen tekemi-
sessd totuuksiin ei saa kiintyd. Tieto on perustelluin késitys tutkittavasta asiasta. Tietty

epdvarmuus tiedon totuudesta on aina ldsni. Niiniluoto (1996, 60) toteaa, ettd tieteen
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tehtdvind on korjata arkitietoon liittyvdd “ilmikuvaa” ja antaa maailmasta "tieteellinen

kuva”. Tieteessd ldhestytdin totuutta.

Suurla (2001, 31-32) kuvaa tiedon hierarkian rappusilla, jossa ensimmaéiselld askeleella
on data, toisella informaatio, kolmannella tieto, neljinnelld ymmaérrys ja viimeiselld
viisaus. Data voi olla koodi, merkki tai signaali. Se on raaka-ainetta informaatiolle ja
tiedolle. Informaatio on seuraava taso, johon liittyy jo merkitystd tai tulkintaa. TAméin
jalkeen syntyy tieto, joka on ymmarrettdvad ja omaksuttavaa. Suurla (mt.) kiyttaa tie-
dosta my0s nimitysté tietimys silloin, kun informaatio prosessoituu osaksi ihmisen tie-
dollista rakennetta. Niiniluoto (1996, 61) nikee tietimyksen kaytettidvissd olevien tai
hyvéksyttyjen tietojen kokonaisuudeksi. Tietimys on ndin ollen laajempaa kuin tieto tai
informaatio. Ymmarrys saavutetaan tiedon muokkaantuessa kokemuksissa ja viisaus on
metaymmarrystd, jolla luodaan uutta (Suurla 2001, 31-33). Niiniluodon (1996, 62) mu-
kaan tietdmys, teoria ja viisaus tuovat tietoon leveyttd, jirjestystd ja syvyyttd. Yksistddn
tiedon madrdn lisdédntyminen ei kuitenkaan tuo viisautta. Viisaus on asioiden laajempi
yhteys ja merkitys, kidsitys siitd miten tietoa hankintaan, kuinka luotettavaa tieto on sekd
miten punnittua ja kokemusperdistd tieto on. Viisaus pohjautuu arvioihin hyvin eldmén

padmadrista.

Tasséd tutkimuksessa tieto on olennaista; lakien, asetusten, sddntdjen ja erilaisten ohjei-
den noudattamiseen vaaditaan tietoa. Tieto yksistddn ei kuitenkaan riitd, vaan rekiste-
rinpitdjalla ja kisittelijalla tulee olla kokemusperdistd tietdmysta asioista ja niiden mer-
kityksestd toimintaan. Tieto muokkaantuu tietimykseksi ja ymmarrykseksi ja siirtyy
rekisterinpitdjin toimintaan ja toimintaprosesseihin. Kun tieto yhdistyy kokemusperai-
seen toimintaan, rekisterinpitdjd ja késitteliji pystyvét vastaamaan siitd, miten lain

sddnnokset nidkyvit toiminnassa.

Henkilotiedon kisite on keskeinen késite ymmartidd, kun kisitellddn henkilotietoja
(Pitkdnen ym. 2013, 40-51). Henkil6tietodirektiivin 2. artiklassa (95/46/EY) mairitel-
la4n henkilotiedoksi kaikenlaiset tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6d koskevat tiedot. Tunnistaminen voi tapahtua suoraan tai epdsuorasti. Tunniste-
tietoa ovat erityisesti henkilonumero tai sellaiset tunnistetiedot, joilla henkild pystytddn

tunnistamaan yhden tai useamman tunnusomaisen fyysisen, fysiologisen, psyykkisen,
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taloudellisen, kulttuurillisen tai sosiaalisen tekijdn perusteella. Henkil6tietodirektiivin
(95/46/EY) 26. kappaleessa mddritellddn, ettd tietosuojaperiaatteita sovellettaessa on
otettava huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko rekiste-
rinpitdjd tai joku muu voi kéyttdd kyseisen henkilon tunnistamiseksi. Esimerkiksi ajo-
neuvon rekisterinumero on henkilotieto, koska henkilé voidaan kohtuullisin kustannuk-

sin tunnistaa esimerkiksi puhelintiedustelun avulla. (Tietosuojalautakunta 2010.)

Henkil6tietolain 3 §:n mukaan henkil6tietoa ovat kaikki ne luonnollista henkil64, hianen
ominaisuuksiaan tai elinolosuhteitaan kuvaamat merkinnét, joista hinet tai hinen per-
heensi tai hinen kanssaan eldvét voidaan tunnistaa. Henkilotiedon mééritelmé on laaja
ja tarkoittaa, ettd kaikki luonnollista henkil6d koskevat tiedot kuuluvat henkil6tietolain
piiriin. Liséksi henkilotietoon luetaan muun muassa henkilon toiminta ammatin- ja elin-
keinonharjoittajana taikka julkiseen tehtdvddn liittyvé tieto. Merkitystd ei ole silld, mi-
hin vélineeseen ja millé tavalla tieto on tallennettu. Tieto voi olla esimerkiksi paperilla,
tietojirjestelméssd, ddnitiedostossa, valokuvana, graafisessa muodossa tai optisesti luet-

tavissa. (Pitkdnen ym. 2013, 40-51.)

Tietosuoja-asetus maddrittelee henkilotiedoksi kaikki tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkiloon liittyvét tiedot. Tunnistaminen voi tapahtua suoraan tai
epasuorasti. Tunnistetietoja ovat nimi, henkilétunnus, sijaintieto ja verkkotunnistetieto.
Liséksi tunnistetiedoksi katsotaan sellaiset tiedot, joista luonnollinen henkilé voidaan
tunnistaa yhden tai useamman tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen tekijin perusteella. (Tietosuoja-

asetus, 4 art.)

Marz (1999) kiteyttdd henkilotiedon kisitteen sanomalla, ettd henkilokohtaiseen tietoon
kuuluu kaikki se informaatio, jolla voidaan tunnistaa luonnollinen henkild. Néitd ovat
muun muassa nimi, olinpaikka, mahdollinen pseudonyymi (peitenimi), sosiaalinen sta-
tus tai tieto tavoista tai piirteistd, kuten esimerkiksi uniformut ja merkit. Henkil6tietoja
ovat esimerkiksi henkildtunnus, sormenjélki, auton rekisteritunnus, valokuva, bonuskor-
tin tiedot, tietokoneen IP-osoite tai katuosoite. Henkilé voidaan tunnistaa tiedoista joko
suoraan, kuten henkil6tunnuksen avulla, tai epdsuorasti. Epdsuorasti henkild voidaan

tunnistaa yhdistdmailld tieto muihin tietoihin. (Pitkdnen ym. 2013, 40—47.) Esimerkiksi
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“tietyn pienen kylin ainut punatukkainen nainen” on tieto, jonka perusteella henkilé on

mahdollisuus tunnistaa ja on néin ollen henkildtieto.

Anonymisoidulla tiedolla tarkoitetaan sellaista henkilGtietoa, josta on poistettu tunnis-
tettavat elementit teknisilld tai muilla toimenpiteilld. Anonymisointi on lopullista eikd
sitd voi peruuttaa. (Tietosuojaryhmd WP29, 2014.) Aarnio (2015) toteaa lausunnossaan,
ettd “henkilotietojen anonymisointi on itsessddn henkilotietojen kisittelyd”. Hian koros-
taa, ettd anonymisointi pitidd tehda niin, ettei “yksittdinen rekisteroity ole sieltd varmuu-
della vilillisesti tunnistettavissa edes omasta toimestaan.” Henkilotietodirektiivin pe-
rusteella (95/46/EY, 29-30 art.) asetettu tietosuojaryhmd WP29, jonka tehtdvidnd on
antaa lausuntoja, ohjeita ja neuvoja tietosuoja-asioissa (WP29, 2010.) Tietosuojaryhma
WP29 (2014) on lausunut, ettd anonymisointia ei tehdd vain kerran, vaan rekisterinpité-
jan on voitava arvioida, ettd tiedot pysyvit tosiasiallisesti anonyymeind. Tiedot ovat
tosiasiallisesti anonyymejd vain, mikili anonymisointi on viety tehtdvétasolle asti. Esi-
merkiksi yrityksen kerddmissa matkustustiedoissa pelkkd henkildtietojen poisto ei riité,
liséksi on poistettava yksittdisid matkoja koskevat tiedot. Erilaisten tietojen yhdistdmi-
sessd anonymisoitu tieto voi muuttua tunnistettavaksi; sen takia arviointia tietojen ano-

nymisoinnin pysyvyydestd on tehtdva jatkuvasti. (mt.)

Anonymisointitekniikoihin sisdltyy erilaisia riskejd. Néaitd ovat erottaminen joukosta
(yksilon pystyy erottamaan jostakin tiedosta), yhdistettavyys (henkilo pystytddn tunnis-
tamaan yhdistdmadlld tietoja) ja paittely (henkild pystytdén tunnistamaan paittelylld).
Rekisterinpitdjén tulee ottaa huomioon eri tekniikoihin liittyvét riskit, ja varmistaa, ettd

anonymisoitu henkildtieto ei missddn vaiheessa saa tulla kenenkéén tietoon. (mt.)

Pseudonymisoitu tieto on henkildtietoa, jota on késitelty niin, ettei henkilGtietoja voida
yhdistdd rekisterdityyn ilman jotain attribuuttia. Téllaisia attribuutteja ovat esimerkiksi
salausavaimet ja erilaiset merkit. Kyseessd on kuitenkin henkil6tietojen kisittely, koska
tunnistettavuus on todenndkdistd. Néin ollen rekisterinpitdjin on noudatettava henkils-
tietolainsdddantdd. Ongelmia saattaa tulla, jos rekisterinpitdjd luulee pseudonymisoitua
dataa anonymisoiduksi. (WP29, 2014; Aarnio 2015.) Tietosuoja-asetus maiirittelee 4.
artiklassa pseudonymisoinnin sellaiseksi henkilotietojen kisittelyksi, jossa henkilGtieto-

ja ei voi endd yhdistdd tiettyyn rekisterdityyn ilman lisdtietoja. Tadmé edellyttdd, ettd
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lisdtietoja sdilytetddn erillddn rekisterdidyn tiedoista ja niihin sovelletaan sellaisia tekni-
sid ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkildtietojen yhdistdmis-
td tapahdu. Tietosuoja-asetuksen kertomusosiossa 28. kappaleessa todetaan, ettd
psedonymisoinnilla voidaan vidhentdi rekistereihin kohdistuvia riskejd seki auttaa rekis-

terinpitéjid ja henkilGtietojen kasittelijoitd noudattamaan tietosuojavelvoitteitaan.

4.2.2 Yksityisyyteen liittyviit kisitteet

Yksityisyyteen liittyvid keskeisid kasitteitd tissd tutkimuksessa ovat yksityisyys, henki-
16tietojen suoja ja yksityiselimén suoja. Yksityisyys on suomalaisen sivistyssanakirjan
mukaan intiimiyttéd, oikeutta yksityisyyteen. Intiimiyttd voidaan loukata ja tilloin puhu-
taan yksityisyyden loukkaamisesta. Yksityisyys on myos yksityiselimaa. Yksityisyyden
késite pohjautuu alun perin Alan Westin (1969) mééritelmain, jonka mukaan yksityi-
syys koostuu neljdsté eri osa-alueesta. Niitd ovat henkilokohtainen yksityisyys (vapaus
olla ilman toisten manipulointia), vapaus oman persoonallisuuden kehittdmiseen, tarve
vetdytyd omaan yksityisyyteen ja itse-arviointiin seki sosiaalinen tarve kertoa vain osit-

tain omista ajatuksistaan.

Yksityisyydestd sdddetddn Euroopan ihmisoikeussopimuksessa (63/1999) ja se on pe-
rustana Euroopan ihmisoikeuksille sekd EU:n perusoikeusasiakirjalle. (Council of Eu-
rope, 2014; Euroopan unioni 2017). Euroopan ihmisoikeussopimuksen (63/1999) 8§ ar-

tiklan mukaan:

”Oikeus nauttia yksityis- ja perhe-eldmdn kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmddnsd, kotiinsa ja kir-

Jjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivdit saa puuttua tdmdn oikeuden kdyttimiseen, paitsi kun laki
sen sallii ja se on vilttimdtontd demokraattisessa yhteiskunnassa kansallisen ja
vleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjdrjes-
tyksen tai rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi, tai

)

muiden henkiloiden oikeuksien ja vapauksien turvaamiseksi.’
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Leander vs. Ruotsi tuomion jélkeen henkil6tietojen suojan on katsottu kuuluvan yksityi-
syyden suojan alle, vaikka artikla 8. ei suoraan mainitse henkil6tietojen suojaa. (Euro-

pean Court of Human Rights 1987; Koillinen 2012, 177; Kivi 2016).

EU:n perusoikeusasiakirjan (2012/C326/02) artiklat 6-15 médrittelevét erilaiset vapau-
det. Artiklan 6 mukaisesti “jokaisella on oikeus vapauteen ja henkilokohtaiseen turval-
lisuuteen”, 7. artiklan mukaan “jokaisella on oikeus siihen, ettd héinen yksityis- ja perhe-
eldmddnsd, kotiaan sekd viestejddn kunnioitetaan”, ja artikla 8 koskee henkilotietojen
suojaa. Sen mukaisesti ”jokaisella on oikeus henkilotietojensa suojaan, tietojen kdsitte-
lyn on oltava asianmukaista, sen on tapahduttava tiettyd tarkoitusta varten, asianomai-

sen henkilon suostumuksella tai laissa sdddetyn oikeuttavan perusteen nojalla”.

Tavani (2007) luokittelee yksityisyyden késitteen neljddn eri alueeseen (ei-héirité, eris-
tdytyminen, kontrolli, rajoittava) (kts. liite 1). Hanen mukaansa kaikki nimi yksityisyy-
den alueet ovat kuitenkin epétdydellisid ja niissd on omat rajoitteensa ja ongelmansa.
Tavani (2007) kuvaa Moorin vuonna 1990 ja 1997 sekd Tavani ja Moorin vuonna 2001
kehittdméd yksityisyyden teoriaa nimeltddn rajoitettu péddsy/rajoitettu kontrolli-teoria
(RALC, Restricted Access/Limited Control Theory.) Siind yksityisyyden kisite tarkoit-
taa, ettd henkilod suojellaan muiden hdirinnilta tai tietojen kerddmiseltd. Tétd varten on
olemassa lakeja, normeja ja madrayksid, jotka suojelevat henkildd. Tavani ja Moor erot-
televat yksityisyyden kisitteen oikeudesta yksityisyyteen ja yksityisyyden hallintaan.
Hallinta on sitd, ettd voi itse kontrolloida tietoja ja rajoittaa niiden kdyttod. Tavanin
(2007) mukaan lait suojelevat meitd ja toisaalta voimme itse kontrolloida omia tieto-
jamme. Marzin (1999) mukaan henkilon tulisi voida kontrolloida omia tietojaan. Yksi-
tyisyys on hinen mukaansa eri asia kuin luottamus. Luottamus on kahden tai useamman
henkilon vélinen asia. Molemmat tietdvét henkilokohtaista tietoa, mutta sitd ei paljasteta

tai se paljastetaan vain rajoitetusti. Salaisuus viittaa laajempaan tiedon suojeluun.

Suomen perustuslaissa (L731/1999: 10 §) on médritelty yksityiselimédn suoja oikeutena,
mutta ei sitd, mitd sithen kuuluu. Euroopan ihmisoikeustuomioistuimen oikeuskaytan-
ndn mukaan yksityiseldméén katsotaan kuuluvan muun muassa henkilokohtainen identi-

teetti ja anonymiteetti, moraalinen ja fyysinen koskemattomuus, riittdvin yksityisyyden
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turvaava tila, oikeus henkilokohtaisiin suhteisiin sekd henkildtiedot ja sukupuolinen
kéyttaytyminen. (Mdenpdd 2016, 35.) Mladenov (2013) ndkee ongelmaksi sen, ettei
Euroopan ihmisoikeusneuvosto médrittele tarkasti, mitd oikeus yksityisyyteen tarkalleen
tarkoittaa, vaan ainoastaan, mitd sithen kuuluu. Euroopan ihmisoikeusneuvoston (Euro-
pean Court of Human Rights, 2014) mukaan yksityisyys ja yksityiseldma pitdvat sisdl-
ladn muun muassa oikeuden muodostaa ja ylldpitdd suhteita, fyysisen ja moraalisen
koskemattomuuden suojan, henkilokohtaisen datan suojan, mahdollisuuden muuttaa

oma nimi seké oikeuden seksuaaliseen suuntaukseen.

Henkilotietojen suojan tarkoituksena on suojata henkilotietoja. Henkil6tietolaki toteut-
taa yksityiseldmén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henki-
l6tietoja kasitellessa (1L.523/1999, 1 §). Tietosuoja-asetuksen 1. artiklan mukaisesti ase-
tuksella suojellaan luonnollisten henkildiden perusoikeuksia ja vapauksia ja erityisesti
heiddn oikeuttaan henkildtietojen suojaan. Suoja voi toteutua siten, ettd henkild antaa
suostumuksensa henkilGtietojen kdyttoon (kontrollointi) seké ettd henkilotietojen kaytto
perustuu lakiin, tehtdvddn, velvoitteeseen, asiakassuhteeseen, tyotekijdsuhteeseen tai

sopimukseen.

Tietosuoja-asetuksen 6. artiklan mukaan henkil6tietojen késittely on lainmukaista sil-
loin, kun rekisterdity on antanut suostumuksensa, kédsittely on tarpeen sopimuksen tai
lakisddteisen velvoitteen noudattamiseksi tai késittely on tarpeen rekisterdidyn tai toisen
luonnollisen henkilon elintdrkeiden etujen suojaamiseksi, taikka kisittely on tarpeen
yleistd etua koskevan tehtdvan suorittamiseksi tai julkisen vallan kéyttdmiseksi. Lisdksi
kisittely on lainmukaista, jos késittely on tarpeen rekisterinpitéjan tai kolmannen osa-
puolen oikeutettujen etujen toteuttamiseksi. Viimeistd kohtaa ei kuitenkaan sovelleta

viranomaisten tehtéviin.

Pitkédnen kollegoineen (2013, 24) ovat kuvanneet kuviossa 5 esitetyn mukaisesti henki-
I6tietojen suojan ja yksityiseldmén suojan suhdetta niin, ettd molempiin kuuluu element-
tejd, joita ei kuulu toiseen ja lisdksi joitakin elementtejd, jotka ovat yhteisid. Yksityis-
eldmii koskevat tiedot ovat aina henkil6tietoja, jos ne voidaan yhdistdd tiettyyn henki-
166n, mutta kaikki henkildtiedot eivit vélttdmittd kuulu yksityiselimédn suojan alaan.

(mt.) Hallituksen esitys (HE96/1998) eduskunnalle henkil6tietolaiksi ja erdiksi sithen
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liittyviksi laeiksi mukaan yksilon suojaa ja oikeuksia kuvataan késitteelld yksityisyyden
suoja tai yksityiseldmin suoja. Yksityiseldimén suojaan liittyy myds muita perusoikeuk-

sia kuten oikeus henkildokohtaiseen vapauteen, kunniaan ja yhdenvertaiseen kohteluun.

Henkildtietojen suoja Yksityiseliméin suoja
o  koskee henkildtietoja e perhe-eldm4 ja ihmissuhteet
e kerddminen, e terveys
e tallettaminen e  koti, vapaa-aika
e Kkésitteleminen e luottamuksellinen viestinté
e luovuttaminen L -] suoja yksityiseldmaa koske-
e siirtiminen 7 \\ vien tietojen oikeudetonta
e yhdistiminen '\ L L / hankkimista ja levittdmistd
o tiedon sisilts ei ratkaiseva | vastaan
vaan liityntd henkil66n *  kunnian suoja
e pyrkimys teknologian neut- e tiedon laadun/sisélléon merki-
raalisuuteen tys
e joskus vilinesidonnainen

KUVIO 5. Henkildtietojen ja yksityiseldmén suojan vilinen suhde (Pitkdnen ym. 2013,
24).

4.2.3 Rekisterinpitoon liittyvit Kisitteet

Tassd tutkimuksessa rekisterinpitoon liittyvid keskeisid késitteitd ovat henkilotietojen
kisittely, rekisterinpitdjd, kasittelija, rekisteroity, sivullinen, henkilorekisteri ja suostu-
mus. Henkildotiedon Kkisittely on henkilotietolain (L523/1999, 3§) mukaan henkilotie-
tojen kerddmistd, tallettamista, jirjestimistd, kdyttod, siirtdmistd, luovuttamista, séilyt-
tdmistd, muuttamista, yhdistdmisti, suojaamista, poistamista sekid muita henkilStietoihin
kohdistuvia toimenpiteitd. Késittelyn madritelmd on laaja ja se pitdd sisdllddn kaiken
henkildtietoihin liittyvdn késittelyn. Késitteistd siirtiminen ja luovuttaminen ovat osin
padllekkdisid. Luovuttamisessa tiedon vastaanottajasta tulee rekisterinpitdjd, kun taas

siirtdmisessd rekisteripidon vastuu jaa siirtdjélle. (Pitkdnen ym. 2013, 52-52.)

Tietosuoja-asetuksen 4. artikla miérittelee vastaavasti henkiltietojen kisittelyn sel-

laiseksi toiminnaksi tai toiminnoiksi, joita kohdistetaan henkilStietoihin tai henkilotieto-
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ja siséltaviin tietojoukkoihin. Késittely voi olla automaattista tai manuaalista tietojenka-
sittelyd, kuten tietojen kerdédminen, tallentaminen, jirjestdminen, jasentdminen, sdilyt-
tdminen, muokkaaminen tai muuttaminen. Liséksi kdsittely voi olla hakua, kyselyd,
kéyttod, tietojen luovuttamista siirtdmalld, levittdmalld tai asettamalla ne muutoin saata-
ville, tietojen yhteensovittamista tai yhdistdmisté, rajoittamista, poistamista tai tuhoa-

mista.

Rekisterinpitdjd on henkilotietolain 3§:n mukaan yksi tai useampi henkild, yhteiso, lai-
tos tai sddtid, jonka kiyttod varten henkilorekisteri perustetaan. Rekisterinpitdjilla on
oikeus madrdtd henkilorekisterin kaytosta tai hinen tehtdvikseen on lailla sdddetty re-
kisterinpito. Rekisterinpitdjin tulee huolehtia siitd, ettd rekisterdidyn oikeudet toteutu-
vat. Tietosuoja-asetuksen 4. artiklan mukainen rekisterinpitdjd on luonnollinen tai oi-
keushenkild, viranomainen, virasto tai muu elin, joka yksin tai yhdessd méérittelee hen-
kilotietojen késittelyn tarkoitukset ja keinot. My0s tietosuoja-asetuksessa rekisterinpité-
jan yksi péidvelvollisuus on toteuttaa rekisterdidyn oikeuksia. Tietosuoja-asetuksessa
rekisterinpitdjdd ei sidota henkilorekisterin kisitteeseen. Henkilotietolain 3 §:n mukaan
kisittelijd kisittelee henkilotietoja rekisteripitdjan lukuun. Kaésittelijd on tietosuoja-
asetuksessa 4. artiklan mukaan sellainen luonnollinen tai oikeushenkild, viranomainen,

virasto tai muu elin, joka késittelee henkilotietoja rekisterinpitéjan lukuun.

Rekisteroity on henkild, jota henkilotieto koskee henkildtietolain 3 §:n mukaan. Tieto-
suoja-asetuksen 4. artiklan mukainen rekisterdity on sellainen luonnollinen henkilo,
joka voidaan tunnistaa suoraan tai epdsuorasti erityisten tunnistetietojen (nimen, henki-
l6tunnuksen, sijaintitiedon, verkkotunnistetietojen, fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijdn) perusteella. Sivullinen
on muu henkild, yhteisd, laitos tai sdétio kuin rekisterdity, rekisterinpitéjd, henkilotieto-
jen késittelija tai henkilotietoja kahden viimeksi mainitun lukuun késittelevdd (HeTiL 3
§). Tietosuoja-asetuksen 4. artiklassa sivullinen on méiiritelty kolmantena osapuolena.
Kolmas osapuoli on sellainen luonnollinen henkild tai oikeushenkild, viranomainen,
virasto tai muu toimielin, joka ei késittele henkilotietoja rekisterinpitdjan vélittomén

vastuun alaisena.
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Henkilorekisteri on henkilotietolain 3 §:n mukaan henkilGtietoja siséltdva tietojoukko,
jotka kéyttotarkoituksensa vuoksi kuuluvat yhteen. Néitd tietoja voidaan kisitelld osin
tai kokonaan automaattisen tietojenkésittelyn avulla tai ne on jarjestetty kortistoksi, lu-
etteloksi tai ndihin verrattavalla tavalla siten, ettd tiettyd henkilod koskevat tiedot voi-
daan 16ytda helposti ja kohtuuttomitta kustannuksitta. Pitkdnen kollegoineen (2013, 53)
esittdd, ettd henkilotietojen kisittelyyn kaytetty tekniikka ei ratkaise, onko kyseessd
henkilorekisteri vai ei, vaan se, onko tiedot jirjestetty tai saatavissa helposti jirjestyk-
seen. Manuaaliset jarjestimattomat tiedot eivit muodosta henkilorekisterid. Hallituksen
esityksen (HE96/1998) mukaan henkilorekisteri on niin sanottu looginen rekisteri, mikd
tarkoittaa sitd, ettd samaan rekisteriin kuuluvat kaikki ne tiedot, joita kiytetddn samassa
kayttoyhteydessd riippumatta siitd, miten ja mihin ne on tallennettu. Lyhytaikaiset tie-
dostot ja tallenteiden eri sukupolvet eivit ole eri henkildrekistereitd silloin, kun ne ovat
rekisterinpitdjdn hallussa ja niitd kédytetddn rekisterille madriteltyihin kayttotarkoituk-
siin. Erilaiset paatokset, muistiot, luettelot ja kirjeet eivit muodosta henkilorekisterid,
vaikka niissd olisi henkil6tietoja, jos niitd ei tallenneta erikseen tietojenkdsittelyjirjes-

telméaan.

Tietosuoja-asetuksen 4. artiklan mukaan rekisterin muodostaa mikd tahansa jasennelty
henkilotietoja sisdltdva tietojoukko, josta tiedot ovat saatavilla tietyin perustein. Tieto-
joukko voi olla keskitetty, hajautettu tai toiminnallisin tai maantieteellisen perustein
jaettu. Tietosuoja-asetuksen kertomusosiossa 15. kappaleessa on maininta, ettd henki-
16iden suojelu koskee henkildtietojen automaattista kisittelyd sekd niiden manuaalista
kisittelyd, jos henkilotiedot sisdltyvét tai ne on tarkoitus sisédllyttdd rekisteriin. Ne asia-
kirjat tai asiakirjakokoelmat kansilehtineen, joita ei ole jarjestetty tiettyjen perusteiden

mukaisesti, eivét sisilly tietosuoja-asetuksen piiriin.

Suostumus on henkilétietolain 3 §:n mukaan kaikenlainen vapaaehtoinen, yksiloity ja
tietoinen tahdonilmaisu, jolla rekisterdity hyviksyy henkildtietojensa késittelyn. Tieto-
suoja-asetus médrittelee 4. artiklassa suostumuksen olevan miké tahansa vapaaehtoinen,
yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla rekisterdity hyvéksyy henkilo-
tietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla sel-

kedsti suostumusta ilmaisevan toimen.
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5 TUTKIMUKSEN AINEISTOT JA ANALYYSIMENETELMAT

Tésséd luvussa kuvataan tutkimuksessa kéytetyt aineistot ja niihin liittyvét eri analysoin-
timenetelmit. Analysointimenetelmind kaytettiin sekd maaréllisid ettd laadullisia mene-
telmid. Kéytetyt menetelmét olivat sisidllonanalyysi, sisidllon erittely, tilastollisten maé-
reiden kuvaaminen seké arviointi. Ensimmaéisessi kappaleessa (5.1) kuvataan aineistot
ja viimeisissd kappaleissa kuvataan kédytetyt analysointimenetelmaét (5.2, 5.3) ja peruste-

lut (5.4) niiden kéytolle.

Tutkimuksen vaiheet voidaan jakaa tutkimuksen suunnitteluun, tietojen analysointiin,
johtopéétosten tekoon ja tulosten esittimiseen. (Pietild 1973, 264). Laadullisen tutki-
muksen aineistoa voidaan hankkia haastatteluilla, kyselyilld, havainnoilla tai erilaisista
dokumenteista. (Hirsjarvi & Hurme 2001, 144.) Méadrillinen tutkimus vastaa kysymyk-
siin kuinka paljon ja miten usein; tietoa tarkastellaan numeerisesti. Mairallisessé tutki-
muksessa kaytetddn kysely-, haastattelu- ja havainnointilomakkeita. (Vilkka 2007, 13—
14.)

5.1 Tutkimuksen aineistot

Ensimméinen aineisto muodostui henkilotietolaista ja siihen liittyvit hallituksen esi-
tyksestd (HE96/1998) seki tietosuoja-asetuksesta ja siihen liittyvastd kertomusosiosta.
Henkil6tietolaki koostuu 11 luvusta, jotka jakaantuvat 51 pykéldén. Tietosuoja-asetus
koostuu 11 luvusta ja niihin liittyy 99 artiklaa. Tietosuoja-asetuksen kertomusosio sisil-
tdd 173 kappaletta ja se vastaa hallituksen esitystd perusteluineen. Taulukossa 1 on ku-

vattu henkildtietolain ja tietosuoja-asetuksen rakenteet kokonaiskuvan hahmottamiseksi.

Toinen aineisto muodostui henkildtietolain ja tietosuoja-asetuksen arviointiaineistosta
ja arvioinnista tehdystd yhteenvedosta. Vertailu henkil6tietolain ja tietosuoja-asetuksen
vililla tehtiin kdyméilld lapi henkildtietolain pykidlid ja verrattiin niitd tietosuoja-
asetuksen vastaaviin artikloihin. Joihinkin henkil6tietolain pykéliin saattoi kohdistua
useampi tietosuoja-asetuksen artikla. Toisaalta taas tietosuoja-asetuksen joihinkin artik-
loihin, kuten oletusarvoista tietosuojaa késittelevdén artiklaan, ei 10ytynyt vastinetta

henkilGtietolaissa. Arviointi on kuvattu taulukossa liitteessd 2 ja siihen liittyvd kooste
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on liitteessd 3. Liitteen 2 ensimmaisessd sarakkeessa on kirjattu otsikot henkildtietolain
pykaélisti ja tietosuoja-asetuksen artikloista. Toisessa sarakkeessa on kuvattu henkilGtie-
tolain kyseinen pykéld. Pykild pyrittiin ilmaisemaan lyhyesti ja selkedsti. Joitakin pyké-
lid jouduttiin kirjoittamaan ldhes kokonaisuudessaan ymmarrettdvyyden parantamiseksi.
Kolmannessa sarakkeessa on kuvattu tietosuoja-asetuksen artiklat henkil6tietolain mu-
kaisessa jarjestyksessd. Tietosuoja-asetuksen artikloiden kirjoittamisessa noudatettiin
samaa periaatetta kuin henkildtietolain pykilien kanssa. Artiklat pyrittiin kirjoittamaan
lyhyesti ja selkedsti. Viimeisessd sarakkeessa arvioitiin henkilotietolain ja tietosuoja-

asetuksen eroja.

TAULUKKO 1. Henkilotietolain ja tietosuoja-asetuksen rakenteet

Henkilotietolain (L523/1999) rakenne Tietosuoja-asetuksen (2016/679) rakenne
1 Luku Yleiset sdédnnokset (§ 1-4) I Luku Yleiset sddnnokset (1-4 art.)
2 Luku Henkildtietojen késittelyd koskevat II Luku  Periaatteet (5-11 art.)
yleiset periaatteet (§ 5-10)
3 Luku Arkaluonteiset tiedot ja henkilStunnus IIl Luku  Rekisterdidyn oikeudet (12-23 art.)
(§11-13)
4 Luku Henkildtietojen kisittely erityisié IV Luku  Rekisterinpitdja ja henkil6tietojen
tarkoituksia varten (§ 14—19) kasittelija (24- 43 art.)
5 Luku Henkil6tietojen késittely erityisia V Luku Henkil6tietojen siirrot kolmansiin
tarkoituksia varten (§ 22-23) maihin tai kansainvilisille jérjes-
toille (4450 art.)
6 Luku Rekisterdidyn oikeudet (§ 24-31) VI Luku  Riippumattomat valvontaviran-
omaiset (51-59 art.)
7 Luku Tietoturvallisuus ja tietojen sdilytys VII Luku Yhteistyd ja yhdenmukaisuus (60—
(§ 32-35) 76 art.)
8 Luku Ilmoitus tietosuojavaltuutetulle VIII Luku Oikeussuojakeinot, vastuu ja seu-
(§ 36-37) raamukset (77—84 art.)
9 Luku Henkildtietojen kisittelyn ohjaus ja IX Luku Tietojenkésittelyyn liittyvii erityis-
valvonta (§ 38-44) tilanteita koskevat sddnnokset (85—
91 art.)
10 Luku Erindiset sddnnokset (§ 47—49) X Luku  Delegoidut sdddokset ja tdytdn-
tédnpanosaannokset (92-93 art.)
11 Luku Voimaantulo- ja XI Luku  Loppuséddnnokset (94—99 art.)
siirtymésddnnokset (§ 50-51)

Arviointi tehtiin kolmen eri kriteerin perusteella: onko tietosuoja-asetus selkeyttdnyt,
tdydentdnyt vai tuonut uutta rekisterinpitdjdn vaatimuksiin verrattuna henkil6tietolakiin.
Lisidksi sarakkeessa on huomioitu mahdollinen erityislainsddaddntd sekd se, milloin hen-
kilotietolaissa on tarkemmat maédrittelyt. Arviointia ei kuitenkaan tehty erityislainsai-

dédnnon osalta sen suuren méérdn takia. (Liite 2 ja 3.)
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Kolmantena aineistona oli tutkittaville tehty kysely ja vastauksiin pohjautuva analyysi.
Kyselyn kohteena olivat rekisterinpidosta vastaavat kunnalliset julkishallinnon organi-
saatiot: peruskunnat (n=295), kuntayhtymit (n=55) ja maakuntien liitot (n=18). Kun-
tayhtymét koostuivat koulutuskuntayhtymista ja muista kuntayhtymistd. Kysely ldhetet-
tiin 368 organisaatioon. Kyselyyn saattoivat vastata organisaatioiden eri toimialat yh-
dessé tai erikseen, esimerkiksi suurissa kaupungissa tekninen toimiala ja opetustoimi,
joten tutkimukseen saattoi tulla useampi vastaus samasta organisaatiosta. Kyselyyn sai
vastata tdysin anonyymisti. Tutkimuksen ulkopuolelle rajattiin sosiaali- ja terveydenhoi-
toala, sairaanhoitopiirit ja Ahvenmaa. Sosiaali- ja terveydenhuolto rajattiin pois, koska
muun muassa tietosuojavastaavan nimittiminen on ollut pakollista sielld jo vuodesta
2007. Ahvenmaa rajattiin pois, koska Ahvenmaalla noudatetaan eri lainsddadantoa henki-
l6tietojen késittelyssd kuin manner-Suomessa. Kysymysten teemat koostuivat henkild-

tietolain kohdista ja kysymykset ryhmiteltiin taulukossa 2 kuvatun mukaisesti.

TAULUKKO 2. Kyselylomakkeen ryhmittely

Teema Kysymykset

Taustatiedot 1-5

Henkil6tietojen kisittelyd koskevat yleiset periaatteet | 6-11

Rekisterdidyn oikeudet 12-13
Rekisteriseloste 14-16
Tietosuojavastaava 17-18
Tietoturva ja riskienhallinta 19

Valmistautuminen tietosuoja-asetukseen 20-26

Teemat valittiin niistd henkil6tietolain kohdista, jotka kohdistuvat ensisijaisesti rekiste-
rinpitdjdn velvollisuuksiin: mitd rekisterinpitdjén tulee tietdd, jotta voi huolehtia rekiste-
roidyn oikeuksista ja rekisterinpitdjin valmistautumista tietosuoja-asetukseen. Lupa
kyselyn ldhettdmiseen saatiin Kuntaliiton tutkimuspddllikltdi Marianne Pekola-
Sjoblomilta. Kyselylomake (liite 5) tehtiin webropol-kyselynd ja ldhetettiin tutkittavien
organisaatioiden kirjaamoiden sdhkopostiin. Séhkopostiosoitteet saatiin Kuntaliiton
asiakasrekisteristd. Jollei kyseiselld organisaatiolla ollut kirjaamon sdhkdpostia, kysely
lahetettiin hallinnosta vastaavalle johtajalle. Nimet pro gradu- tyon tekijad haki organi-
saatioiden nettisivuilta. Kyselylomake testattiin Kuntaliiton asiantuntijoilla ja komment-

teja pyydettiin julkishallinnon asiantuntijoista koostuvalta asiantuntijaryhmaéltd. Kysely-
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lomaketta muokattiin testausten jilkeen ja kdénnettiin ruotsin kielelle. Saatteena olevas-
sa sdhkopostissa ohjeistettiin kyselyyn vastaamiseen ja siihen, kenelle kysely kohdiste-
taan. Kysely pyydettiin kohdistamaan keskushallinnon esimiehelle tai henkildlle, joka
tietdd henkilGtietojen suojan toteuttamiskdytdnnodistd organisaatiossa. NAméa voivat toi-
mia eri nimikkeilld, kuten kunnanjohtaja, johtaja, hallintojohtaja, talousjohtaja, asiakir-
jahallinnosta ja arkistotoimesta vastaava johtaja tai toimitusjohtaja. Kysely tehtiin hel-
mikuussa 2017. Aikaa vastaamiselle annettiin kaksi viikkoa. jonka jilkeen ldhetettiin
muistutuskirje, jossa annettiin vield viikko lisdaikaa. Vastaukset ohjautuivat webropol-

ohjelmaan analysoitavaksi.

5.2 Analyysimenetelmiini siséillonanalyysi ja sisillon erittely

Perusanalyysimenetelméni laadullisessa tutkimuksessa voidaan kéyttda sisallonanalyy-
sid. Analyysi toimii kirjoitettujen, kuultujen tai néhtyjen aineistojen kevyend teoreetti-
sen viitekehyksend ja analysointitapana. Tavoitteena on jirjestdd aineisto tiiviisti ja sel-
kedsti niin, ettd aineiston tietosiséltd ei katoa. (Tuomi & Sarajarvi 2009, 103—108; Hirs-
jarvi & Hurme 2001, 144.) Sisdllonanalyysia voidaan tehdd aineistoldhteisesti, teo-
rialdhtOisesti tai teoriaohjaavasti. Menetelmin valinta ohjaa viitekehysté, aineiston han-
kintaa, aineiston analyysia ja raportointia. (Tuomi & Sarajarvi 2009, 99.) Aineistoldh-
toisessd analyysissa tutkimusaineisto muodostaa teoreettisen kokonaisuuden ja analyysi
tehddin aineiston perusteella. Teoria liittyy aineistolédhtdisessd analyysissa sithen, miten
analyysi toteutetaan. Tuomi ja Sarajarvi (2009, 96) nostavat esiin kysymyksen siita,
voidaanko tutkimusta toteuttaa puhtaasti aineistoldhtdisesti. Heiddn mukaansa ei ole
olemassa “’puhtaita” havaintoja, vaan tutkijan kdyttamét kisitteet, tutkimusasetelma ja

menetelmat vaikuttavat tuloksiin.

Aineistoldhtdisen analyysin puutteita korvaa teoriaohjaava analyysi. Siind viitekehykse-
nd toimii metodologia ja se mité tutkittavasta ilmidstéd jo tiedetdén. Aineistoa voidaan
kerdtd vapaasti. Analyysivaiheessa edetddn ensin aineistopohjaisesti, mutta tutkija pys-
tyy myOs kiyttdmédn valmiita malleja ja etenemién analyysissdén luovasti. Kolmas
analyysimuoto on teorialdhtdinen analyysi. Se pohjautuu tiettyyn teoriaan, malliin tai
auktoriteetin esittimddn ajatteluun, eli sithen, mitd tutkittavasta ilmidsti tiedetdén. Voi-

daan testata esimerkiksi aikaisempaa tietoa uudessa kontekstissa. Analyysia ohjaa aikai-
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semmin luotu kehys. (mt., 91-100.) Sisdllonanalyysissd tunnistetaan ne asiat, joista ol-
laan kiinnostuneita ja jotka vastaavat tutkimusongelmaan. Tunnistamisen jélkeen kiin-
nostavat asiat ryhmitelldén ja annetaan ryhmille nimi. Eri ryhmid tai kategorioita voi
olla useita, seki ala- ettd yldtason kategorioita. Tavoitteena on luoda uusi kokonaisuus.
(Tuomi & Sarajarvi 2009, 95-100.) Hirsjéarvi ja Hurme (2001, 144) ovat kuvanneet ana-
lyysin késittelyvaiheet prosessina. Prosessi alkaa analyysin erittelystd, jonka jilkeen
aineisto luokitellaan ja lopulta muodostetaan kokonaisuus tutkittavasta ilmiostd. Kysei-

nen prosessi on kuvattu tarkemmin kuviossa 6.

Analyysi,  jossa

edetddn

Aineistokokonaisuus o kokonaisuudesta osiin

> o aineiston luokitteluun

o luokkien yhdistelyyn
o takaisin kokonaisuuteen
o tulkintaan Synteesi, jossa
o 1lmidn teoreettiseen uudelleen- edetdin
hahmottamiseen

KUVIO 6. Analyysistd synteesiin (Hirsjarvi & Hurme 2001, 144)

Analyysi voidaan jakaa my6s sen mukaan, miten havainnot tai tulkinnat tehddén. Ana-
lyysi voi olla induktiivista (yksittdisestd yleiseen) tai deduktiiviseen (yleisestd yksittéi-
seen) analyysiin. (Tuomi & Sarajirvi 2009, 95.) Deduktiivisessa ndkdkulmassa testa-
taan teoriaa ja sen pohjalta tehtyd hypoteesia. Tarkoitus on selittdd, ennustaa ja ymmar-
tdd 1lmiotd muuttujien avulla. (Creswell 1994, 88.) Induktiivisessa analyysissé tarkoi-
tuksena on kuvailla, ymmartda, kehittdd ja 16ytdd; luokat syntyvét tutkimuksen aikana
(mt., 58). Tuomen ja Sarajérven (2009, 95) mukaan jako induktiiviseen ja deduktiivi-
seen analyysiin ei ole riittdvé, eikd puhtaan induktiivinen analyysi ole vélttiméttd mah-
dollista. Hirsjirvi ja Hurme (2001, 136) kutsuvat kolmatta tapaa abduktiiviseksi pditte-
lyksi. Siind kdytetddn apuna teoreettisia johtoideoita, joita pyritddn todentamaan aineis-
tosta. Alasuutari (1993, 23) puhuu havaintojen pelkistdmisestd ja arvoituksen ratkaise-

misesta. Havaintojen pelkistdmisessd aineistoa tarkastellaan tietystd ndkokulmasta ja
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karsitaan havaintomiirdd yhdistaméilla. Tuloksena on yhteinen piirre tai sdintd, joka
kuvaa esimerkkind tai ndytteend samaa ilmioti. Arvoituksen ratkaiseminen on abduktii-
vista pédttelyd, missd tehddédn tulkintoja tuotettujen johtolankojen ja kéytettdvissa ole-

vien vihjeiden pohjalta.

Hirsjarvi kollegoineen (2007, 188—190) pitdvat kyselytutkimusta hyvind menetelméni
saada tietoa standardoidusti, laajasti ja samalla tavalla kaikilta vastaajilta. Kyselyssd on
heikkoutensa, jotka tutkijan on huomioitava. Nditd ovat muun muassa seuraavat: kuinka
hyvin kyselylomake on tehty, kuinka huolellisesti kyselyyn on vastattu, onko kysymyk-
set ymmarretty oikein, ovatko kysymykset selkeitd, ja ovatko tutkittavat perehtyneet
kyseiseen alueeseen, sekd saadaanko kattava vastausprosentti. Ronkaisen kollegoineen
(2011, 83—84) mukaan kyselytutkimuksella pyritddn kuvaamaan ja tulkitsemaan ilmi6i-
td, niiden yhteyksid ja vaikutussuhteita. Tarkoituksena on tiivistdé kielelliset merkityk-
set luvuiksi ja analysoida niitd tilastollisesti tai matemaattisesti. Kyselylomakkeen ky-
symykset muodostuvat ilmion eri osioista. Tutkittaville voidaan esittdd my0s avoimia

kysymyksid, joilla selvennetddn merkitysta.

Sisillon erittely on tutkimustekniikka, jossa kuvaillaan kommunikaatiota objektiivises-
ti, systemaattisesti ja méaréllisesti. (Berelson 1971, 14—18; Pietild 1973, 51.) Tutkimuk-
sessa keskitytddn sithen mitd sanotaan, eikd niinkdén siithen, miksi sanotaan (Berelson
1971,16). Pietildin mukaan (1973, 51) sisdllon erittely liittyy kasitteellisesti siithen tutki-
muksen vaiheeseen, jossa kerétdin tietoa tutkittavasta dokumenttisiséllostd tai sen ulko-
puolisesta ilmidstd. Tuomi ja Sarajérvi (2009, 106) erottavat sisdllonanalyysin ja sisél-
16n erittelyn toisistaan siten, ettd sisdllonanalyysissa kuvataan dokumenttien siséltod
sanallisesti. Siséllon erittelyssd tarkoituksena on kuvata kvantitatiivisesti tekstin sisdl-
tod. Voidaan esimerkiksi kertoa, kuinka moni vastaaja oli jotakin mieltd kysyttavésti
asiasta. Tutkimusmenetelmind sisédllon erittelyd kaytetddn Pietildn (1973, 52-53) mu-
kaan sellaisissa tutkimuksissa, joissa joko tilastollisesti tai sanallisesti pyritddn kuvaile-
maan dokumenttien sisdltdd tai niitd ulkopuolisia ilmiditd, joita sisdllon ajatellaan ilmai-
sevan. Eskolan (1968, 107) mukaan sisdllon erittelylld voidaan tutkia yksinkertaisesti
kommunikaation siséltod. Sisdllon erittelyd analyysimenetelmdnd voidaan kayttdd kai-

kissa sellaisissa tutkimuksissa, joissa joko tilastollisesti tai sanallisesti kuvaillaan sisél-
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tod sindnsd ja niitd ulkopuolisia ilmiditéd, joita sisdllon ajatellaan ilmaisevan (Pietild

1973, 52-53).

Eskola (mt., 108-111) kuvaa kirjassaan Berelsonin vuonna 1952 esittelemit kolme si-
sillon erittelyn luokkaa. Ensimmdiisen luokan muodostavat ne tutkimukset, joissa aino-
astaan kuvataan kommunikaation sisdltdd, muotoon liittyvid piirteitd ja luotettavuutta.
Toisessa luokassa tehdddn padtelmid kommunikaation tuottajista ja kolmannessa luo-
kassa kommunikaation vastaanottajista ja vaikutuksista. Jos tutkimuksen tarkoituksena
on vain kuvata tekstid, saattavat tulokset Eskolan (mt., 106) mukaan jddda yksinkertai-
siksi ja mielenkiinnottomiksi. Hén erotteleekin kommunikaation kahteen tasoon, eks-
pressiiviseen ja instrumentaaliseen. Ekspressiivinen ilmaisee vélittomésti puhujan tun-
teita ja instrumentaalinen heijastaa tutkittavan pyrkimyksid. Tdssd pro gradu -tydssd

kéaytettyjd menetelmid kuvataan kappaleessa 5.4.

5.3 Analyysimenetelméini arviointi

Sanakirjan mukaan arviointi on jonkin asian arvoa tai ansiota. Arviointi ja tutkimus
ovat eri asioita; arvioinnissa asetetaan arvo, tutkimuksessa kuvataan, selitetddn tai ym-
marretddn. (Robson 2001, 23-26.) Sinkkosen ja Kinnusen (1994, 32—-37) mukaan arvi-
ointi on havainnoitavan kohteen arvottamista. Kohteen ominaisuuksia verrataan valit-
tuihin arvottamiskriteereihin. Kriteerit voivat olla muun muassa erilaiset standardit ja
tavoitteet, jotka on johdettu arvoista. Tavoitteet ja standardit asetetaan etukiteen ja niitd
arvioidaan suhteessa toimintaan. Arvot vaikuttavat néin kriteereihin. Keskeistd arvioin-
nissa on muodostaa arviointikriteereitd ja mittareita sekd mitata ja arvioida saatua tietoa
(Stakes 2001). Arviointikysymykset vaikuttavat arvioinnin tarkoitukseen, kdytettdviin
teoriaan ja menetelmiin sekd aineiston hankintastrategiaan (Robson 2001, 122-124;

Virtanen 2007, 156).

Chelimskyn (1997, 1-25) mukaan arviointiin vaikuttavat voimakkaasti globaalit poliitti-
set voimat, uusi teknologia ja maailman tilanne. Arvioinnilla on térked rooli osoittaa,
kuinka on onnistuttu tai epdonnistuttu. Arvioinnilla voidaan tuoda ilmi epikohtia ja ke-
hittdd toimintaa. Erdsaaren (1999, 147-148) mukaan arvioinnilla pyritddn muokkaa-

maan jotain hyddyllisempai, uskottavampaa ja menestyvdmpai. Hdn tuo esiin arvioin-
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nin kehdmadisyyden. Arviointi aktivoi ihmisié ja asioita muuntautumaan ja muuttumaan
uusiin olosuhteisiin ja samalla kehittdméén ajattelutapojaan ja ndkemyksiddn. Arviointi
sisdltdd myos institutionaalisesti ehdollistavan ohjauksen. Toimijoiden vastuut ja tulok-
set selkeytyvit ja toimijarooli vahvistuu. Arvioinnin avulla voidaan tuoda keskusteluun

uusia asioita.

Arviointi voidaan jakaa kolmeen erilaiseen muotoon. Vastuullisuusarvioinnissa koros-
tuvat tulokset ja arvo ja arvioinnin kohteena ovat kustannukset ja tehokkuus. Puhutaan
myos tilivelvollisuudesta. Tietotuotantoarvioinnissa tarkoituksena on arvioida julkisia
ongelmia, ohjelmia, prosesseja sekid kehittdd uusia metodeja. Kolmas arvioinnin muoto
on kehittdmisarviointi. Sen tarkoituksena on vahvistaa ja kehittdd toimintaa arvioinnin
perusteella. (Chelimsky 1997, 21.) Scriven (1991, 63, 150) jakaa arvioinnin formatiivi-
seen ja summatiiviseen arviointiin. Formatiivinen arviointi tehdddn kehittdmisen aikana,
useimmiten organisaation tai ohjelman sisilld, ja arvioinnin tekijd voi olla organisaation
tai ohjelman sisdinen tai ulkopuolinen henkild. Ldhtokohta on se, ettd arviointi tapahtuu,
kun toimet ovat vield kdynnissd. Summatiivisessa arvioinnissa arvioidaan, miten jokin
asia, esimerkiksi ohjelma, on onnistunut. Scriven (1991, 63) kuvaa ndiden kahden arvi-
oinnin vilistd eroa Bob Stakesin lausumalla ” Kun kokki maistaa keittoa on kyseessd

formatiivinen arviointi; kun syojd maistaa keittoa on kyseessd summatiivinen arviointi.”

Muitakin malleja, ldhestymistapoja, paradigmoja tai otteita arviointiin ja arviointitutki-
muksessa on kuvattu. Sinkkonen ja Kinnunen (1994, 77) ovat jaotelleet arvioinnin pe-
rusldhestymistavat kahdeksaan erilaiseen luokkaan ja vertailevat luokkien piirteitd kes-
kendén. Luokat ovat standardiperusteiset, harkintaan perustuvat, tavoiteperustaiset, sys-
teemianalyyttiset (operaatio- ja kustannushyoOtyanalyysit), pdatoksentekijdén tai tiedon
kayttdjaan liittyvét, tavoitteista riippumattomat, tapaustutkimus-ldhestymistavat ja asi-
antuntija-arviointiin perustuvat. Standardi- ja normiperusteista arviointitapaa kutsutaan
myo0s kuuliaisuus- tai luotettavuusarvioinniksi. Tarkoituksena on verrata toimintatapoja
asetettuihin ja yleensd dokumentoituihin standardeihin tai normeihin. Arvioinnilla on
myo0s kontrolloiva tarkoitus: voidaan arvioida, kuinka huolellisesti jotakin sddnndstod,
esimerkiksi lakia, noudatetaan. (Vuorela 1990, 34-35.) Laillisuuden arvioinnilla halu-
taan arvioida sitd, ovatko olosuhteet tai toimenpiteet normien mukaiset sekd saada sel-

ville mahdolliset poikkeamat ennalta hyviksytyistd, sovituista laatuvaatimuksista tai
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ylemmin paitoksentekijidn arvioista, tarkoituksista tai paatoksistd. (Ahonen 1985, 12—
13; Sinkkonen ym. 1994, 80.) Seuraavassa kappaleessa 5.4. kuvataan valitun arviointi-

menetelmin kiyttdd aineistossa.

5.4 Analyysimenetelmien valinta

Tédssd pro gradu -tyossd on kdytetty kolmea eri analyysimenetelmda. Erilaisten mene-
telmien kéytolld (triangulaatiolla) saadaan monipuolisempia, tarkempia ja toisiaan tdy-
dentdvid tuloksia (Ronkainen ym. 2011, 47). Henkil6tietolain ja tietosuoja-asetuksen
aineistojen osalta analyysimenetelmind olivat sekd sisdllonanalyysi ettd arviointi. Sisil-
l6nanalyysissd aineisto ryhmitelmiin eri otsikoiden mukaisesti, jotta saatiin hajotettua
aineisto kokonaisuudesta osiin ja takaisin kokonaisuuteen Hirsjérven ja Hurmeen (2001,
144) kuvauksen mukaisesti. Analyysissa kéytettiin induktiivista aineistoldahtoistd padtte-
lyd, missd edettiin yksittdisestd yleiseen. Arvioinnin avulla selvitettiin tietosuoja-
asetuksen ja henkilotietolain vilisid eroavaisuuksia. Arviointikriteerind oli se, miten
henkilotietolain vaatimukset rekisterinpitdjille eroavat tietosuoja-asetuksen vaatimuk-
sista. Henkilotietolain ja tietosuoja-asetuksen arvioinnin arviointimenetelma oli normi-
perusteinen arviointitapa. Arvioinnilla oli kontrolloiva ja keskustelua herittidva tarkoi-
tus. Menetelma oli luonteeltaan formatiivinen; arviointia tehtiin tilanteessa, missé kaikki
tietosuoja-asetuksen kéytdnndt eivit ole vield selvilld. Arviointia tehtiin kolmen eri osa-
alueen avulla; arvioitiin, mitkéd asiat selkeytyivit, mitkd tdydentyivédt ja mitkd olivat

kokonaan uutta tietosuoja-asetuksessa.

Rekisterinpitdjien (tutkittavien) ldhtotilanteen selvittdmiseksi tehtiin kysely. Nykytilan-
netietoa tarvitaan, jotta voidaan suunnitella tarvittavat kehittdmistoimet. Kyselytutki-
muksen vastausten analysoinnissa kiytettiin sisdllon erittelyd. Vastaukset kuvailtiin
seka tilastollisesti ettd sanallisesti. Tarkoituksena oli kuvailla sitd, mikd on rekisterinpi-
tdjien lahtotilanne suhteessa henkildtietolakiin, sekd miten rekisterinpitdjit ovat valmis-
tautuneet tulevaan tietosuoja-asetukseen. Mielenkiinnon kohteena oli se, miti tutkittavat
sanoivat ja mikd oli kommunikaation sisdltd, muoto ja luotettavuus. Kommunikaation
taso oli ekspressiivistd; vastaukset kuvasivat tutkittavien késityksid. Aineisto kasiteltiin
SPSS 20 tilastointiohjelmalla sekd webropol 2.0 -kyselyohjelmassa olevalla tilastoin-

tiohjelmistolla
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6 TUTKIMUSTULOKSET JA YHTEENVETO

Téssd luvussa kuvataan tutkimuksen tulokset. Ensimmadisissd kappaleissa (6.1-6.3) kady-
dddn lapi henkilotietolain ja tietosuoja-asetuksen vélisen arvioinnin tulokset kolmen
osa-alueen kautta. Nama alueet ovat: miten tietosuoja-asetuksen vaatimukset rekisterin-
pitdjalle selkiytyvét, miten ne tdydentyvit sekd mitkd ovat uutta verrattuna henkilGtieto-
lakiin. Lopuksi esitetdén yhteenveto (6.4) tietosuoja-asetuksen mukaisista rekisterinpiti-
jan vaatimuksista. Tdmén jilkeen kdydadn lapi kyselytutkimuksen tulokset (6.5) ja ku-
vataan rekisterinpitdjien nykytilanne. Sen jdlkeen verrataan arvioinnin kautta saatuja
tuloksia nykytilanteeseen (6.6). Vertailun avulla saadaan muodostettua kehittdmissuosi-
tukset rekisterinpitdjille: mitd rekisterinpitdjan tulee ottaa huomioon, jotta tietosuoja-
asetuksen vaatimukset tulevat tdytetyksi. Kehittimissuositukset jaetaan vilittomasti

tehtaviin ja paivitettdviin asioihin. Kehittdmissuositukset on kuvattu liitteessé 6.

6.1 Tietosuoja-asetus selkeyttii

Tietosuoja-asetuksen selkeyttimiselld tarkoitetaan, ettd tietosuoja-asetuksen kohdat ovat
vastaavat tai selventdvit tiettyd rekisterinpitdjddn kohdistuvaa vaatimusta verrattuna
henkil6tietolakiin. Tietosuoja-asetus selkeyttdd lainsdddantod siten, ettd asetus koskee
kaikkia jdsenvaltioita sekd unionin alueella tapahtuvaa henkil6tietojen kasittelyd. Ra-
jauksena toimialaan on unionin toimialaan kuulumaton lainsédédénto, kuten ulko- ja tur-
vallisuuspolititkan soveltamisalaan kuuluva toiminta. Tietosuoja-asetusta ei sovelleta
luonnollisen henkilon suorittamaan henkilotietojen késittelyyn. (1-2 art.) Tietosuoja-
asetus selkeyttdd ohjeistusta henkil6tietojen késittelyn lainmukaisuuteen (6 art.) ja rekis-
terdidyn vastustamisoikeuteen (21 art.) koskien henkil6tietojen késittelyd suoramarkki-
noinnissa, tieteellisessé tai historiallisessa tutkimustarkoituksessa tai tilastollista tarkoi-

tusta varten.

6.2 Tietosuoja-asetus tiydentai

Tietosuoja-asetuksen tdydentdvilld osioilla tarkoitetaan tilanteita, jolloin tietosuoja-

asetus tdydentdd henkilotietolain madrdyksid. Sdadokset eivdt ole uusia, mutta tuovat
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sellaisia tdydennyksié, joihin rekisterinpitdjan on varauduttava. Tietosuoja-asetuksessa
on useita sellaisia késitteitd, joita ei ole henkildtietolaissa. Néitd ovat muun muassa pro-
filointi, pseudonymisointi, geneettiset tiedot ja biometriset tiedot. (4 art.) Taydennykset
tuovat mukanaan vaatimuksia, joilla kuvataan uuden tekniikan tuomia mahdollisuuksia.
Rekisterinpitdjan kannalta tietosuoja-asetus tuo mukanaan henkildtietojen yleisen peri-
aatteiden noudattamisen, osoitusvelvollisuuden ja toiminnan ldpindkyvyyden (5 art.).
Rekisterinpitdjan on noudatettava henkilotietojen kisittelyssa tietosuoja-asetuksen mu-
kaan, samoin kuin henkildtietolaissa, lainmukaisuutta, kohtuullisuutta, kayttotarkoitus-
sidonnaisuutta, tietojen minimointia ja tdsmaéllisyyttd niin, ettd tiedot sdilyvit eheind ja

luottamuksellisena.

Rekisterinpitdjén tulee huomioida tietosuoja-asetuksen laajennus koskien erityisid hen-
kilotietoryhmid (9 art.). Késittelykiellon piiriin on lisdtty geneettisten ja biometristen
tietojen kasittely henkilon yksiselitteistd tunnistamista varten. Sosiaalihuoltoa ei méaéri-
telld tietosuoja-asetuksen 9. artiklassa (erityisid henkildtietoryhmid koskeva kisittely),
mutta sosiaalihuolto mainitaan kasittelykiellon poikkeuksissa. Henkil6tietolaki on jol-
tain osin tarkempi arkaluonteisten tietojen kasittelyssd. Laki pitdd muun muassa sisél-
ladn médrdykset poistaa arkaluonteiset tiedot, kun niiden kayttdmiselle ei ole perustetta.
Toisaalta taas tietosuoja-asetuksen 5. artiklassa sdddetddn tietojen minimoinnista ja sii-
lytyksen rajoittamisesta. Suostumuksen (4 art. ja 7 art.) osalta tietosuoja-asetus tuo mu-
kanaan osoitusvelvollisuuden suostumuksen olemassaolosta. Lisdksi suostumuksen si-

sdltd on médritelty nykyistd tarkemmin tietosuoja-asetuksessa.

Rekisterinpitédjdlld on velvollisuus informoida (12 art.) rekisterditya henkilotietojen ka-
sittelystd sekéd siitd, miten rekisterdity voi tarkastaa tietonsa, rekisterdidyn oikeudesta
tietojen oikaisemiseen, rekisterdidyn oikeudesta tulla joissakin tapauksessa unohdetuksi,
rekisterdidyn oikeudesta kisittelyn rajoittamiseen, rekisterdidyn oikeudesta henkil6tie-
tojen oikaisuun tai poistoon, rekisterdidyn oikeudesta siirtdd tietoja jirjestelmésti toi-
seen, rekisterdidyn oikeudesta vastustaa késittelyd sekd rekisterdidyn oikeudesta tietda
automatisoiduista yksittdispaatoksistd, profiloinnista ja tietoturvaloukkauksista. Tdyden-
tdvdd informoinnin osalta henkil6tietolakiin nihden on se, ettd rekisterinpitdjalldi on
velvollisuus tunnistaa rekisterdity. Rekisterdityyn kohdistuva informointi on esitettava

tiiviisti ja ldpindkyvisti sekd ilmaistava selkedlld ja yksinkertaisella kielelld. Tiedot on
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toimitettava kirjallisesti tai sahkdisessd muodossa. Tiedot on toimitettava, kun henkild-
tietoja kerdtddn rekisterdidyltd itseltddn (13 art.) tai kun henkilotietoja ei ole saatu rekis-
terdidyltd itseltdén. Tietosuoja-asetuksen artikloissa 13 ja 14 on tarkemmin méaéritelty,

mité tietoja rekisterdidylle on ilmoitettava.

Tietosuoja-asetus tdydentdd rekisterdidyn oikeuksia. Liitteessd 4 on méiritelty ne artik-
lojen 14-17 mukaiset rekisterdidyn oikeudet, jotka tdydentyvét. Liséksi tietosuoja-
asetus tdydentdd automatisoituja yksittdispadtoksid mukaan lukien profilointi (22 art.).
Profilointia saa tehdd vain, jos pdédtds on valttdmaton rekisterdidyn ja rekisterinpitdjan
vilisen sopimuksen tekemistd tai tdytdntdOonpanoa varten ja se perustuu lainsdddantoon
ja nimenomaiseen suostumukseen. Tietosuoja-asetuksella tdydennetddn myos rajoituk-
sia (23 art.): unionin oikeudessa tai lainsdddédnnodssd voidaan lainsdddéntotoimenpiteilld
rajoittaa rekisterdidyn oikeuksia koskien tietoturvaloukkauksista ilmoittamista ja henki-
l6tietojen kisittelyd koskevia periaatteita. Rajoituksia voidaan tehdd kansallisen turval-

lisuuden, puolustuksen ja yleisen turvallisuuden takaamiseksi.

Tietosuoja-asetus tdydentdd rekisterinpitdjan vastuuta toteuttaa tarvittavat tekniset ja
organisatoriset toimenpiteet, jolla voidaan varmistaa ja osoittaa, ettd rekisterinpitdja
noudattaa asetusta: rekisterinpitdjalld on osoitusvelvollisuus (24 art.). Tietosuoja-asetus
madrittelee henkildtietojen kisittelijan (4 art.) sekd henkilotietojen késittelijin vastuun
(28 art.). Henkilotietojen kasittelijdlla tulee olla riittdvét suojatoimet asianmukaisten
teknisten ja organisatoristen toimien tdytdntdOnpanemiseksi, niin ettd henkilotietojen
kisittely tiyttad tietosuoja-asetuksen vaatimukset. Henkilotietojen kisittelijd saa késitel-
13 henkil6tietoja vain rekisterinpitdjdn kirjallisella luvalla, hinen on tiedotettava suunni-
telluista muutoksista ja késittely on méadariteltavd sopimuksella. Rekisterinpitdjiltd vaadi-
taan kattava sopimus henkil6tietojen késittelijan kanssa sekd hyva ohjeistus. Henkil6tie-
tojen késittelijdn pitdd toimia rekisterinpitdjan ohjeiden mukaisesti. Tietosuoja-asetus
korostaa rekisterinpitdjan ohjausvelvollisuutta (29 art.). Valvontaviranomainen voi hy-
viksyd vakiosopimuslausekkeita (28 art.), joita voidaan kéyttdd rekisterinpitdjin ja hen-

kilotietojen kisittelijin vélissd sopimuksissa.

Henkilotietolain 10. pykédldssd on médritelty rekisterinpitdjan velvollisuudesta laatia

rekisteriseloste henkilorekistereistd sekd mitd rekisteriselosteesta on ilmettdavi. Tieto-
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suoja-asetuksessa rekisterinpitdjén ja tarvittaessa rekisterinpitdjan edustajan velvollisuus
on pitdd selostetta kisittelytoimista (30 art.). Seloste ei ole rekisterikohtainen, vaan se
kuvastaa rekisterdityjen ryhmié ja henkilotietoryhmid. Uutena asiana selosteessa on, etti
sithen pitdd sisdllyttdd myds tietosuojavastaavan yhteystiedot, mahdollisen yhteisrekis-
terinpitdjdn nimi, tietoryhmien poistamisen suunnitellut mairdajat sekd tekniset ja or-
ganisatoriset turvatoimet henkildtietojen kisittelylle. Uutta on myds se, ettd seloste on
oltava sekid sidhkoisessd ettd kirjallisessa muodossa. Lisdksi henkilGtietojen késittelijan
ja tarvittaessa henkilotietojen késittelijin edustajan on ylldpidettiva selostetta kaikista
rekisterinpitdjien lukuun suoritettavista kdsittelytoimista ja pyydettdessd esitettdvd se

valvontaviranomaiselle.

Tietosuoja-asetuksessa on myds madrittelyt henkilotietojen siirrolle Euroopan unionin
ulkopuolelle (44—-50 art.). HenkilGtietojen siirto on mahdollista, jos rekisterinpitédji tai
henkil6tietojen késittelijd toteuttaa asianmukaiset suojatoimet ja rekisterdityjen saatavil-
la on tdytantoonpanokelpoisia suojatoimia ja tehokkaita oikeussuojakeinoja. Komissio
julkaisee luetteloa turvallista alueista seki alueista, jotka eivit ole turvallisia. Tietosuo-
ja-asetus tdydentdd henkilotietolakia kdytdnnesddnndissd (40 art.). Kéytdnnesddnnot
koskevat EU:n jdsenvaltioita. EU:n tietosuojaneuvosto kisittelee jasenvaltioiden kéy-
tdnnesddntojd valvontaviranomaisen esityksestd. HenkilGtietojen ohjaus ja valvonta tiy-
dentyvit Euroopan unionin tasoisella ohjauksella. Kukin maa nimittdd valvontaviran-
omaisen (51 art.), joka valvoo tietosuoja-asetuksen noudattamista alueellaan ja tekee
yhteistyotd muiden jésenvaltioiden valvontaviranomaisten kanssa. Tarvittaessa valvon-
taviranomainen vie asioita EU:n tietosuojaneuvoston (68 art.) késiteltdviksi. Tietosuoja-
asetuksen 31. artiklassa sdddetddn rekisterinpitdjan ja henkilotietojen kisittelijan tai nii-
den edustajien velvollisuudesta tehdd yhteystyotd valvontaviranomaisen kanssa. Henki-
I6tietojen siirrosta arkistoon tietosuoja-asetus tdydentdd niin ikdén rekisterinpitdjan vel-
voitteita. Asetus painottaa teknisid ja organisatorisia toimenpiteitd, joita rekisterinpité-

jén on noudatettava (89 art.).

6.3 Tietosuoja-asetus tuo uutta

Kolmantena jaottelukriteerind henkildtietolain ja tietosuoja-asetuksen vertailussa oli

arvioida, mitd uutta tietosuoja-asetus tuo rekisterinpitdjin velvollisuuksiin. Tietosuoja-
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asetus tuo uutta lapsen suostumuksen ehtoihin koskien tietoyhteiskunnan palveluita (8
art.). Jasenvaltiot voivat sddtdd asetuksen maédritteleméstd 16 vuoden ikda alemmasta
ikdrajasta. Asetuksen mukaan tietoyhteiskunnan palveluihin tarvitaan vanhempainvas-
tuunkantajan suostumus alle 16-vuotiaan lasten osalta. Tietoyhteiskunnan palveluita
ovat kaikki etidpalveluina annettavat sdhkdiset palvelut, joita toimitetaan henkilokohtai-

sesta pyynndsti ja joista tavallisesti maksetaan korvaus (95/46/EY).

Uutta on myos rekisterinpitdjin velvollisuus tunnistaa rekisterdity sekd velvollisuus
ilmoittaa rekisterdidylle, mikéli rekisterinpitdja ei pysty tunnistamaan rekisterdityd (11
art.). Asetus tuo uutta rekisterdidyn oikeuksiin. Néitd ovat rekisterdidyn oikeus kisitte-
lyn rajoittamiseen (18 art.), henkildtietojen oikaisua tai poistoa tai kédsittelyn rajoitusta
koskeva ilmoitusvelvollisuus rekisterdidylle (19 art.), rekisterdidyn oikeus siirtdd tiedot
jarjestelmisté toiseen (20 art.) ja vastustamisoikeus (21 art.). Liitteessd 4 on ryhmitelty-

nd tarkemmin ne rekisterdidyn oikeudet, joihin tietosuoja-asetus tuo uutta.

Uutta tietosuoja-asetuksessa on mahdollisuus toimia yhteisrekisterinpitdjand. Y hteisre-
kisterinpitotilanne syntyy, kun vahintdin kaksi rekisterinpitdjdd madrittdd yhdessi hen-
kilotietojen késittelyn tarkoitukset ja keinot. Yhteisrekisterinpitdjien tulee sopia vastuu-
alueista, rooleista ja suhteista rekisteroityihin. (26 art.) Tietosuoja-asetus tuo uutena
vaatimuksen sisddnrakennetusta ja oletusarvoisesta tietosuojasta (25 art.). Rekisterinpi-
tdjan on késittelytapoja méaéaritellessdén ja henkilGtietojen kasittelyn yhteydessa toteutet-
tava tehokkaasti tietosuojaperiaatteita, kuten tietojen minimointia, sekd huolehdittava
asianmukaisista teknisistd ja organisatorisista toimenpiteistd. Lisdksi uutta tietosuoja-
asetuksessa on henkildtietojen kasittelyyn liittyva vaikutustenarviointi (35 art.) sekd
ennakkokuuleminen (36 art.). Kun rekisterinpitdjd ottaa kdyttoon uutta teknologiaa ja
jos sitd kdytettdessd luonnollisen henkilon oikeuksille ja vapauksille muodostuu korkea
riski, on rekisterinpitdjdn tehtdvd vaikutustenarviointi. Rekisterinpitdjdn on kuultava
ennen kisittelyd valvontaviranomaista ja valvontaviranomainen tulee julkaista luettelo
niistd késittelytoimien tyypeistd, joiden suhteen vaikutustenarviointi on tehtidva. (35 ja

36 art.)

Uutta on sertifiointimenettely. Rekisterinpitdjid kannustetaan ottamaan kéyttoon sertifi-

ointimekanismeja, tietosuojasinettejd ja -merkkejd. Sertifioinnilla voidaan osoittaa, etti
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toimitaan tietosuoja-asetuksen mairdamailla tavalla. (42 art.) Uutta on my0s se, ettd re-
kisterinpitdjien ja henkil6tietojen késittelijoiden on toimittava riskiperusteisesti (32 art.).
Heiddn tulee osoittaa, ettd he noudattavat tietosuoja-asetukseen liittyvid toimintaperiaat-
teita sekd hallinnollisesti ettd teknisesti. Heiddn on niytettdvd toteen, ettd toiminnan
jatkuvuus on turvattu eri olosuhteissa. Liséksi rekisterinpitdjien ja henkilotietojen késit-
telijoiden tulee huolehtia, ettd ne luonnolliset henkilot, joilla on paédsy henkildtietoihin,
toimivat ohjeiden mukaisesti. (32 art.) Rekisterinpitdja ja henkilotietojen kasittelija voi-
vat ilmaista tdmén osoitusvelvollisuuden esimerkiksi kdyttamalld sertifioituja jérjestel-

mid tai kiyttdmalld valvontaviranomaisella vahvistettuja kiytdnnesdantoja. (32 art.)

Lisdksi rekisterinpitdjin tulee ilmoittaa tietoturvaloukkauksista valvontaviranomaiselle
ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa, mikéli
loukkauksesta ei todenndkdisesti aitheudu riskid luonnollisten henkildiden oikeuksiin ja
vapauksiin (33 art.). My0s henkilotietojen késittelijan tulee ilmoittaa rekisterinpitdjélle
tietoturvaloukkauksista ilman aiheetonta viivytystd (33 art.). Tietoturvaloukkauksista on
ilmoitettava rekisterdidylle, mikili tietoturvaloukkaus aiheuttaa korkean riskin luonnol-
liselle henkil6lle. Ilmoitusta ei kuitenkaan tarvitse tehdé, jos se vaatii kohtuutonta vai-

vaa ja jos rekisterinpitdja on toteuttanut suojatoimet riskin valttdmiseksi. (34 art.)

Tietosuoja-asetus tuo uutena vaatimuksen nimittda tietosuojavastaava, méaéritelld hanen
asemansa ja tehtdvénsid sekd ilmoittaa tietosuojavastaavan tiedot valvontaviranomaisel-
le. Tietosuojavastaava voi olla konsernin tai viranomaisten yhteinen ja lisdksi tietosuo-

javastaava voi hoitaa tyotiadn palvelusopimuksella. (37-39 art.)

Tietosuoja-asetuksen 82. artiklassa sdddetdéin vastuusta ja oikeudesta korvauksen saami-
seen. Kukin rekisterinpitéjd on vastuussa vahingosta, joka on aiheutunut asetuksen rik-
komisesta. Vastuu on my0s henkildtietojen késittelijilld; hdnen tulee noudattaa asetusta
ja rekisterinpitdjin ohjeita. Uutta on valvontaviranomaisen mahdollisuus mééréiti hal-
linnollisia sakkoja, joiden méérd vaihtelee kahdesta neljidn prosenttiin kokonaisliike-
vaihdosta tai enintdédn 10—20 miljoonaa. Médrin vaihtelu riippuu muun muassa siité,

mitd asetuksen artiklaa rikkomus koskee. (83 ja 84 art.)



46

6.4 Yhteenveto tietosuoja-asetuksen vaatimuksista rekisterinpitijélle

Yhteenveto tietosuoja-asetuksen vaatimuksista rekisterinpitdjin velvollisuuksille on
esitetty kuviossa 7. Yhteenveto muodostettiin mukaillen Pitkdsen kollegoineen (2013,

309) tekemdd mallia henkil6tietojen késittelystd elinkaaren eri vaiheissa.

eLainmukaisen kasittelyn periaatteet ja\

kasittelyn kannalta tarpeellinen tieto
sTietosuojavastaavan nimittaminen
eKayttdjien oikeudet

Toimenpiteet eSisiinrakennettu tietosuojavaatimus,
ennen kdsittelyn osoitusvelvollisuus

iR eHankinnat ja sopimukset
sSuostumusmenettely
sTietoturva ja riskienhallinta
sYhteisrekisteri

sSelosteet kasittelytoimista
eHavittamisajat ja kaytannot
*Ohjeistus henkilotietojen kéisittelijﬁily

Toimenpiteet sisdisille ja ulkopuolisille
henkilttietojen
kasittelyn aikana eRekister0idyn tunnistaminen, informoirﬁ\
ja oikeuksien toteuttaminen
sTietojen siirron laillisuus ja luovutukset
EU:n ja Euroopan talousalueen
ulkopuolelle
sSeuraa, valvo ja kehitd henkilotietojen
kasittelya
sTee tarvittavat ilmoitukset
tietoturvaloukkauksista

Toimenpiteet

)
kasittelyn \

perusteen sTietojen siirto, havitys, arkistointi,
lakattua ja pseudonymisointi
yllapitovaihe eTietotilinp33tos, tietosuojaohjeistus,
vakiosopimuslausekeet, kdaytanteet,
sertifikaatit

eHanki osaamista ja tee yhteystyota
valvontaviranomaisen kanssa

/

KUVIO 7. Tietosuoja-asetuksen vaatimukset rekisterinpitéjélle (soveltaen Pitkdnen ym.

2013, 309)

Mallissa kuvataan, mité rekisterinpitdjan on tehtdvd ennen kuin hén aloittaa henkil6tie-
tojen kisittelemisen, miten hédnen tulee toimia késittelyn aikana sekd mitd asioita on

huomioitava késittelyn paétyttyd. Kaikissa henkilGtietojen elinkaaren vaiheissa rekiste-
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rinpitdjén on toimittava asetuksen mukaisesti ja osoitettava toimintatapansa hallinnolli-
sesti ja teknisesti, tiedettdvéd asetuksen soveltamisalue ja asetuksessa kuvatut médritel-
mit, kuten henkilotiedon kasite. Lisdksi rekisterinpitdjin on toimittava riskildhtoisesti,
ennakoivasti ja ldpindkyvisti. Tietosuoja-asetus korostaa rekisterinpitdjan ohjausvelvol-
lisuutta. Rekisterinpitdjin on myds nimitettdva tictosuojavastaava ja madriteltiva hianen

tehtdvinsa.

6.5 Kyselytutkimuksen tulokset

Téssd kappaleessa kdydadn ldpi kyselytutkimuksen tulokset athealueittain. Ensimmadiset
viisi kysymystd késittelivét tutkittavien taustamuuttujia. Seuraavat kysymykset kisitte-
liviat henkilGtietojen késittelyn yleisid periaatteita, kysymykset 6-11. Tamédn jilkeen
rekisterdidyn oikeudet, kysymykset 12—-13, rekisteriseloste, kysymykset 14—16, tieto-
suojavastaavaan liittyvét kysymykset 17—18, tietoturva ja riskienhallinta kysymys 19 ja

lopuksi valmistautuminen EU-tietosuoja-asetukseen, kysymykset 20-26. (Liite 5).

6.5.1 Taustakysymykset

Kyselytutkimus ldhetettiin 368 organisaatioon: peruskuntiin (n=295), kuntayhtymiin
(n=55) ja maakuntien liittoihin (n=18). Vastauksia saatiin 138 kappaletta. Vastauksista
poistettiin kaksi vastausta. Vaikka kysely oli tehty anonyymisti, erds kunta ja kuntayh-
tyma olivat vastanneet kyselyyn kahteen kertaan ja timd nékyi kirjoitetuissa kommen-
teissa. Vastaajiin otettiin yhteyttd ja pyydettiin lupa toisen vastauksen poistamiseen.
Niéin ollen tutkimuksessa kdytettyjd vastauksia oli 136 kappaletta. Vastausprosentti pe-
ruskuntien osalta oli 36 prosenttia (n=106), (pienet kunnat 30 %, keskisuuret kunnat 42
%, suuret kunnat 60 %) kuntayhtymien osalta vastausprosentti 36 (n=20) ja maakuntien
liittojen 50 prosenttia (n=9), yksi vastaaja oli valinnut organisaatioksi muu ja madritellyt

sen opetustoimeksi. Sen takia kuntien vastauksissa vaihtelee vastaajien lukumééra

(n=105) ja (n=1006).

Kokonaisvastausaste oli 37 prosenttia. Vastauksista 117 kappaletta koski koko kunnan,
kuntayhtymén tai maakunnan toimialaa tai yksikkod ja 19 vastausta koski vain tiettyd

toimialaa. Muiksi toimialoiksi tai yksikoiksi vastaajat olivat ilmoittaneet hallinnon, kes-
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kushallinnon, hallinnon- ja talouden, asiakirjahallinnon, kulttuurin- ja vapaa-ajan, lomi-
tuspalveluiden, sivistystoimen, palkanlaskennan, ICT-palveluiden, opetustoimen, koulu-

tuskuntayhtymén ja museon.

Peruskuntien (n=106) vastausten jakautuminen asukaslukuméirian mukaisesti on kuvat-
tu taulukossa 3. Suurin osa kunnista oli pienid alle 10.000 asukkaan kuntia. Kyselyyn
oli mahdollista vastata kunnan eri toimialojen, joten yksi kunta saattoi vastata kyselyyn
useamman kerran. Jatkossa analyysissd kiytetddn kuntien osalta ryhmittelyd pienet
kunnat alle 10.000 asukasta (n=60), keskisuuret kunnat 10.001-50.000 asukasta (n=33)
ja viimeiset kaksi ryhmaa yhdistettiin yli 50.000 asukkaan kunniksi (n=12).

TAULUKKO 3. Vastausten jakautuminen kuntakoon mukaisesti (kpl)

Vastausten jakaantuminen kuntakoon mukaisesti, n=105

0 10 20 30 40 50 60 70

alle 10.000

10.001-50.000

50.001-100.000

yli 100.000

Vastaajien asemien (n=136) jakautuminen kuvataan taulukossa 4. Kysymykseen saattoi
valita useamman vaihtoehdon. Suurimman vastaajaryhmén (n=52) muodostivat hallin-
tojohtaja tai hallinnosta vastaava. Pienin edustus vastaajista (n=5) olivat tietoturvajohta-
jat tai vastaavat tietoturvasta vastaavat. Vastaajista (n=26) ilmoitti ryhmékseen jonkin
muun. Ndmé 26 vastaajaa ilmoittivat nimikkeikseen hallintoon liittyvét (hallinnon toi-
mialajohtaja, hallintosihteeri, toimistosihteeri, asianhallintasihteeri, suunnittelija, kes-
kusarkistonhoitaja, arkistonhoitaja), henkilostohallintoon liittyvét (henkildstdjohtaja, -
paillikko, -lakimies, -suunnittelija ja -sihteeri sekd palvelusuhdepéillikko), IT-

hallintoon liittyvit (tietohallintopadllikkd, it-vastaava, jarjestelmisuunnittelija, tietotek-
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niikkaihminen, se ainoa IT-kaveri koko puljussa), taloushallintoon liittyvét (talousjohta-
ja maksatusasiantuntija) sekd muita kuten kehitysjohtaja, tulosyksikon johtaja ja lomi-

tuspalvelujohtaja.

TAULUKKO 4. Vastaajien asema kaikki organisaatiot (kpl)

Vastaajien asema, kaikki organisaatiot, n=136
0 10 20 30 40 50 60

Hallintojohtaja tai vastaava hallinnosta
vastaava

Tietohallintojohtaja ja vastaava
tietohallinnosta vastaava

Asiakirjahallintojohtaja/Arkistojohtaja tai
ko. alueista vastaava

Tietosuojavastaava

Tietoturvajohtaja tai vastaava tietoturvasta
vastaava

Joku muu, kuka?

TAULUKKO 5. Henkil6tietojen tai tiedonhallinnan yleinen huomiointi strategiassa tai
kehittdmistoiminnassa

Henkilotietojen tai tiedonhallinnan yleinen huomiointi
strategiassa tai kehittamistoiminnassa, n=136

Kaikki, n=136 ———4%
Kunta, n=106 - (SIS [ a0 I 2% A%
Kuntayhtymat, n=20 (BN [ S s g I I 115 % (5%

Maakuntien liitot, n=9 —_—A
| | | |

m Kylld, n=45  ® On huomioitu osittain, n=57 = Ei, n=28 En tiedd, n=6

Taulukosta 5 ilmenee, ettéd kaikista vastaajista suurin osa (75 %) ilmoitti, ettd henkilotie-
tojen kasittely tai tiedonhallinta yleisesti oli huomioitu strategiassa tai kehittdmistoi-

minnassa kokonaan tai osittain. Kunnissa henkildtietojen késittely tai tiedonhallinta oli
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huomioitu strategiassa tai kehittdmistoiminnassa joko kokonaan tai osittain 76 %:lla.
Kuntavertailussa pienissd kunnissa henkilotietojen kisittely tai tiedonhallinta oli huo-
mioitu strategiassa tai kehittdmistoiminnassa 67 %, keskikokoisissa kunnissa 84 % ja
suurissa kunnissa 92 %:lla. Maakuntien liittojen osalta 66 % vastaajista ilmoitti, etti
henkilotietojen késittely oli huomioitu joko kokonaan tai osittain strategiassa tai kehit-

tdmistoiminnassa. Vastaava luku kuntayhtymilla oli 80 %.

6.5.2 Henkilotietojen Kiisittelyi koskevat yleiset periaatteet

Henkil6tietojen kisittelyd koskevien yleisten periaatteiden osalta kysymykset kisittele-
vat sitd, kenelld oli oikeus késitelld henkilGtietoja, oliko ohjeistusta henkilotietojen,
henkil6tunnuksen ja suostumuksen késittelystd sekd asiakirjallisen tiedon sdilyttdmisen
periaatteista. Lisdksi haluttiin selvittdd, miten oli ohjeistettu tietojdrjestelmitoimittajia ja
ostopalveluita henkilotietojen kiytdstd ja lopuksi oliko henkilGtietojen kéyttdtarkoitus

selvilld ja miten huolehdittiin arkaluonteisten henkilGtietojen kisittelysta.

TAULUKKO 6. Onko méiaritelty kenelld on oikeus késitelld henkilotietoja?

Onko maddritelty kenella on oikeus kasitella
henkil6tietoja?, n=136

Kaikki, n=136 15% 1%

S m% 13%2%

S 3/% 15%0%

I

Kunta, n=106

Kuntayhtymat, n=20

2% 33% 0%
| |

Maakuntien liitot, n=9

[

m Kylla, n=50 = On maaritelty osittain, n=64 Ei, n=20 En tiedd, n=2

Taulukossa 6 nékyy kaikkien organisaatioiden osalta, ettd 84 % (kunnat 85 %, kuntayh-
tymit 85 %, maakuntien liitot 66 %) vastaajista ilmoitti, ettd organisaatiossa on maari-
telty joko kokonaan tai osittain kenelld on oikeus késitelld henkildtietoja. Kuntavertai-

lussa vastaavasti luvut olivat: pienet kunnat 82 %, keskisuuret 88 % ja suuret kunnat 92
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%. Taulukosta 7 ilmenee, ettd kaikista organisaatiosta 10ytyi ohjeistusta henkil6tietojen
kisittelystd (61 %), henkilotunnuksen késittelystd (53 %) ja asiakirjallisen tiedon séilyt-
tdmisen periaatteista (87 %). Heikointa oli ohjeistus koskien suostumuksen késittelya,

70 %:lla vastaajista ei ollut ohjeistusta tai eivét tienneet ohjeistuksen olemassaolosta.

TAULUKKO 7. Kaikkien vastaajien vastaukset koskien organisaation ohjeistusta

Onko ohjeistusta, kaikki vastaajat, n=136

Asiakirjallisen tiedon sailyttamisen -
periaatteista | .T

= Kylla = Ei ®=Entiedad

TAULUKKO 8. Ohjeistuksen olemassaolo eri organisaatiotyypeittiin

Onko ohjeistusta, organisaatiotyypeittdin, n=136

HenkilGtietojen kasittelysta _—_ 67 %
Henkilotunnuksen kasittelysta _—_ 56 %
Suostumuksen kasittelysta _-_ 33%
Asiakirjallis;zr'ic:i?:isstiiIyttéimisen H_|* |100 %

¥ Kaikki, n=136 ™ Kunta, n=106 ™ Kuntayhtymat, n=20 Maakuntien liitot, n=9

Taulukossa 8 esitetdéin ohjeistuksen olemassaolo eri organisaatiotyypeittédin, parhaiten
oli ohjeistettu asiakirjallisen tiedon sdilyttimisen periaatteet, prosenttiluvut olivat vililla
87-100. Henkilotietojen kisittelystd oli ohjeistusta 60—-67%:1la. Henkilotunnuksen ka-

sittelystd ohjeistusta oli 53—-56 %:1la. Heikoiten oli ohjeistettu suostumuksen kasittely,
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prosenttiluvut olivat vélilld 28—40. Lisdksi haluttiin selvittdd milld tavoin organisaatiot

olivat ohjeistaneet tietojdrjestelmitoimittajia ja ulkopuolisia henkilGtietojen kasittelijoi-

td, esimerkiksi ostopalveluita henkilotietojen kdytossa. (Taulukko 9.)

TAULUKKO 9. Ulkopuolisten ohjeistus henkil6tietojen kasittelysti

Onko ohjeistettu ulkopuolisia henkilGtietojen
kasittelystd, n=136

Kaikki, n=136 20%
Kunta, n=106 22 %
Kuntayhtymat, n=20 16%

Maakuntien liitot, n=9 |'13%

Pienet kunnat n=60 12%
Keskisuuret kunnat n=33 29%
Suuret kunnat n=12 50%

46% 16%
43% 14%
53% 20%
67 % 33%
32% 10%
48 % 8%
73% 6|7% l

Ohjeistettu erillisilld ohjeilla = Huomioitu sopimuksissa = Ohjeistettu muulla tavoin

Taulukosta 9 kdy ilmi, ettd erillisid ohjeita ulkopuolisille oli vain 20 %:lla, 46 % vastaa-

jista olivat huomioineet henkilGtietojen késittelyn sopimuksissa ja 16 % muulla tavoin.

Korkeimmat prosenttiluvut kaikissa ryhmissé sai ulkopuolisten henkilotietojen ohjeistus

sopimuksilla. Kuntien vélisessd vertailussa suuret kunnat olivat huomioineet ulkopuoli-

set henkil6tietojen késittelijat sopimuksissa 73 %:sti.
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Kysymys koskien henkil6tietojen tarkoituksen todentamista oli vastaajien mukaan hy-
vin hoidossa, 94 % kaikista vastaajista ilmoitti, ettd pystyivit todentamaan henkil6tieto-
jen kéyttotarkoituksen. (Taulukko 10). Tulos oli samansuuntainen eri organisaatiotyy-
peilld ja eri kuntaryhmissd. Seuraavat kysymykset késittelivit arkaluonteisia henkilotie-

toja.

TAULUKKO 10. Henkil6tietojen kdyttotarkoitus

Onko henkil6tietojen kadyttotarkoitus todennettavissa,
n=136

Kaikki, n=136 ——_

Kunta, n=106 |8 96 | e T e %
Kuntayhtymat, n=20  |IEEE T8 96 S s e o

Maakuntien liitot, n=9

® Kylld, n=128 ®Ei,n=5 = En tieda, n=3

TAULUKKO 11. Kasitteletteko arkaluonteisia henkilGtietoja

Kasitteletteké arkaluonteisia henkilotietoja, n=136

Maakuntien liitot, n=9 - %

u Kyll3, n=106 = Ei, n=25 = En tied4 n=5

Tutkittavilta kysyttiin kisittelevatkd he arkaluonteisia henkildtietoja (Taulukko 11) ja

jos he kiésittelevit, niin onko heilld ohjeistusta arkaluonteisten henkilStietojen késitte-
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lyyn (Taulukko 12). Kaikista organisaatioista 78 %:ssa késiteltiin arkaluonteisia henki-
I6tietoja (Taulukko 11) ja 61 %:ssa organisaatioista (Taulukko 12) oli myds ohjeistus
arkaluonteisten henkil6tietojen késittelysta.

TAULUKKO 12. Onko ohjeistusta arkaluonteisten henkiltietojen késittelysta

Onko ohjeistusta arkaluonteisten henkil6tietojen
kasittelysta, n=112

Kaikii, n=112 —_ 4%

kunta, n=86 \Eea e T 220 T as
Kuntayhtymat, n=17 - |\ 83 e N 3s e 1 2%
Maakuntien liitot, n=8 _%

= Kylld, n=68 ™ Ei, n=28 En tiedd n=16

Kuntien vélisissd vertailuissa arkaluonteisia henkilotietoja kisiteltiin pienissd kunnissa
75 %, keskisuurissa 67 % ja suurissa kunnissa 100 %. Arkaluonteisten henkildtietojen
késittelyn ohjeistus oli pienissd kunnissa 55 % ja keskisuurissa kunnissa 58 %. Suurissa

kunnissa oli 100 % ohjeistus arkaluonteisten henkilGtietojen kasittelysta.

6.5.3 Rekisteroidyn oikeudet

Rekisterdidyn oikeuksiin liittyvéit kysymykset koskivat sitd, miten rekisterinpitdjd hoiti
velvollisuuksiaan rekisterdityjd kohtaan. Taulukossa 13 on kaikkien organisaatioiden
vastaukset. Parhaiten rekisterdityd informoitiin siitd, mihin rekisterdityjen ryhméain
henkilo kuului, prosenttiluku oli 79. Toiseksi ja kolmanneksi isoimman prosenttiluvun
saivat ne, misté rekisterdidyn tiedot oli hankittu tai saatu seka tieto rekisterinpitéjastd ja
sen mahdollisesta edustajasta. Molemmissa informointi suoritettiin 66 % tapauksista.
Heikoiten informoitiin sité, siirretdénko tietoja EU:n tai Euroopan talousalueen puolelle;

prosenttiluku oli 40 %.
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Lisdksi rekisterdidyn oikeudesta kayttdd tarkastusoikeuttaan informoi vain 46 % vastaa-

jista. (Taulukko 13.)

TAULUKKO 13. Kaikki vastaajat rekisteroidyn informoinnista

Rekisterdidyn informointi, kaikki vastaajat, n=136

Mista tiedot hankittu tai saatu

Tieto rek.pitdjastd ja sen edustajasta

Henkilotietojen kasittelyn tarkoitus

Mihin rekisterdityjen ryhmaan henkilétietoja keratdan

Miten rekisterdity voi kdyttaa tarkastusoikeuttaan

Mihin henkil6tietoja sédnndnmukaisesti luovutetaan
Tietojen siirto EU:n tai Euroopan talousalueen...

Tieto henkilorekisterin suojauksen periaatteista

mKylla = Ei En tieda

Kuntayhtymissd vaihteluvili rekisterdinnin informoinnissa oli 50-90 % vililld. Heikoi-
ten informoitiin sitd, siirretddnko tietoja EU:n tai Euroopan talousalueen ulkopuolelle
(50 %), parhaiten informoitiin henkilotietojen késittelyn tarkoituksesta (90 %) ja mihin
rekisterdityjen ryhméén henkil6tietoja keréttiin (90 %). Maakuntien liitoilla vaihteluvéli
oli 11-100 %, heikoiten informoitiin rekisterdityd siitd, miten hdn voi kayttad tarkastus-
oikeuttaa (11 %) ja parhaiten mihin rekisterdityjen ryhmaddn tietoa kerittiin (100 %).
Keskiarvo informoinnin osalta maakuntien liitoilla oli 53 %. Kuntien osalta vaihteluvali
informoinnin osalta oli 41-75 %. Heikoiten oli informoitu tietojen siirrosta EU:n tai
Euroopan talousalueen ulkopuolelle ja parhaiten siitd, mihin rekisterdityjen ryhméén
henkil6tietoja keréttiin. Pienissd kunnissa informoinnin keskiarvo oli 53 %, keskisuuris-

sa 61 % ja suurissa kunnissa 79 %.

Taulukosta 14 ilmenee, miten organisaatioissa oli ohjeistettu henkilokuntaa
rekisterdidyn oikeuksista. Rekisterdidyn oikeuksista oli ohjeistusta 32-40%:lla

organisaatioista siten, ettd tarkastusoikeus oli parhaiten ohjeistettu.
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TAULUKKO 14. Kaikki vastaajat organisaation ohjeistuksesta

Henkilokunnan ohjeistus rekisteroidyn oikeuksista,
n=136

Rekisterdidyn tarkastusoikeus

Virheellisen, tarpeettoman, puutteellisen tai ‘ ‘ ' ’
vanhentuneen henkilétiedon korjaus tai

poisto ‘ ‘ ‘ |

Rekisterdidyn oikeus kieltaa rekisterinpitajaa
kasittelemastad hanta itsedan koskevia tietoja

HKylla ®mE =Entiedd

6.5.4 ReKkisteriseloste

Kysymykset 14—-16 koskivat rekisteriselosteen olemassaoloa, oliko rekistereille maari-
telty yhteyshenkild ja olivatko rekisteriselosteet rekisterdityjen saatavilla. (Taulukko

15.)

TAULUKKO 15. Onko rekisteriselosteet tehty
Onko rekisteriselosteet tehty, n=136

Kaikki tai lahes kaikki on tehty, n=63
Noin puolet tai enemman on tehty, n=50
Selvasti alle puolet on tehty, n=19

Ei ole tehty ollenkaan, n=1

En tieda, n=3

® Kaikki, n=136 ® Kunta, n=106 = Kuntayhtymat, n=20 Maakuntien liitot, n=9

Kaikista organisaatioista rekisteriselosteet oli tehty kokonaan tai yli puolet 83 %:lla

vastaajista. Kuntien vastaava luku oli 80 %, kuntayhtymien prosenttiluku oli 100 ja
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maakuntien liitoissa 89 %. Kuntien vélisissd vertailuissa pienissd kunnissa prosenttiluku

oli 71 %, keskisuurissa kunnissa 84 % ja isoissa kunnissa 100 %. (Taulukko 15).

TAULUKKO 16. Onko rekisterien yhteyshenkilé maéritelty

Onko rekisterien yhteyshenkilot maaritelty, n=136
Kuntayhtymat, n=20  [EE T es o6 T s % 0 %

Maakuntien liitot, n=9 —% 11%
| | | I

= Kylld, n=118 = Ei, n=11 En tieda, n=7

My®és rekisterien yhteyshenkil6t oli hyvin mééritelty organisaatioissa. Taulukon 16 mu-
kaan kaikkien vastaajien osalta rekistereiden yhteyshenkilo oli médritelty 87 %:lla,
(kunnat 85 %, kuntayhtymaét 95 %, maakuntien liitot 89 %). Kuntien vélisessé vertailus-

sa pienten kuntien luku oli 78 %, keskisuurten kuntien 91 % ja suurten kuntien 100 %.

Seuraava kysymys kisitteli sitd, olivatko rekisteriselosteet rekisterdityjen saatavilla.
Tdhan kysymykseen oli mahdollista valita monta vaihtoehtoa. Vastauksia tuli kaikkiaan
150 kappaletta. Suurin osa vastaajista 63 % (kunnat 66 %, kuntayhtymd 42 % ja maa-
kuntien liitot 80 %) ilmoittivat, ettd rekisteriselosteet olivat saatavilla muualla kuin in-
ternetissd tai ilmoitustauluilla. Toiseksi suosituin tapa oli se, ettd rekisteriselosteet olivat
internetissd, kaikissa organisaatioissa luku oli 30 %, kunnissa 26 %, kuntayhtymissa 54
% ja maakuntien liitoissa 10 %. Véhiten kdytetty menetelmi oli laittaa rekisteriselosteet

ilmoitustaululle (7 %). (Taulukko 17).

Kuntien vilisessd vertailussa pienilld kunnilla suosituinta oli ilmoittaa muualla 76 %,
internetissd 15 % ja ilmoitustaululla 10 %. Keskisuurissa kunnissa suosituin oli muualla

65 %, ilmoitustaululla 3 % ja internetissd 33 %. Suurissa kunnissa suosituin tapa laittaa
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rekisteriselosteet rekisterdityjen saataville oli internet 56 %, muualle 31 % ja véhiten

ilmoitustauluille 13 %.

TAULUKKO 17. Ovatko rekisteriselosteet rekisterdityjen saatavilla

Rekisteriselosteiden saatavuus, n=150

Kaikki, n=150 7% 30% 63 %
| 1 1 | |
Kunta, n=115 |8 % 26 % 66 %
Kuntayhtymt, n=24 8% 54 % 2%
Maakuntien liitot, n=10 }10% 10 % 80 %
| | | |
llImoitustaululla, n=11 Internetissa, n=45 Muualla, n=94

Vastaajia pyydettiin kertomaan mika timéd muu tapa oli, jolla he laittavat rekisteriselos-
teet rekisterdityjen saataville. Vastauksia tuli kaikkiaan 86 kappaletta. Ndistd vastauk-
sista kdvi ilmi, ettd suurin osa (32 kpl) ilmoitti, ettd rekisteriselosteet 10ytyvéit kirjaa-
mosta, neuvonnasta, asiakaspalvelupisteessd, tietopalvelussa, infopisteessd, palvelupis-
teessd tai asianhallintasihteerin tydhuoneessa. Muita paikkoja rekisteriselosteelle olivat
eri toimipisteet (13 kpl), arkistonhoitajan hallussa (9 kpl), intranet (9 kpl) ja asianhallin-
tajarjestelmait (4 kpl). Yhdeksin vastaajaa ilmoitti, ettd rekisteriselosteet sai pyydettédes-
sd tai johtajalta kysyttdessd. Loput vastaajat ilmoittivat, ettd rekisteriselosteet olivat vas-
ta suunnitteilla, erilaisissa kansioissa, www-sivuilla tai ilmoitustaululla oli tieto, mista

rekisteriselosteet 10ytyvit.

6.5.5 Tietosuojavastaava

Tietosuojavastaavan nimedmistd ja tehtdvinkuvausta kasiteltiin kysymyksissda 17-18.
Taulukosta 18 ilmenee, ettd kaikkien organisaatioiden osalta tietosuojavastaava oli ni-
metty 37 %:lla ja tehtdviat méaritelty 21 % organisaatioista. Vertailuissa organisaatioi-

den vililld vastaavat luvut olivat: kuntayhtymistd 30 % ilmoittivat, ettd tietosuojavas-
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taava oli nimitetty ja tehtdvit oli miiritelty 15 %:lla. Maakuntien liittojen osalta vastaa-
vat luvut olivat 22 % ja 23 %. Kuntien vélisessd vertailussa tietosuojavastaava oli nimi-
tetty seuraavasti: pienet kunnat 32 %, keskisuuret kunnat 46 %, suuret kunnat 58 % ja

tehtavat médritelty: pienet kunnat 12 %, keskisuuret kunnat 30 %, suuret kunnat 50 %.

TAULUKKO 18. Tietosuojavastaava on nimetty ja tehtdvit mééritelty

Tietosuojavastaava, n=136

| | | I

H Tietosuojavastaava nimetty H Tehtdvat maaritelty

Kysymykseen siitd, missd tietosuojavastaavan tehtdvit oli maaritelty, tuli yhteensd 36
vastausta. Suurin osa vastaajista ilmoitti, ettd tietosuojavastaavan tehtavét oli mééritelty
tehtavdakuvauksessa, kymmenen vastaajaa ilmoitti, ettd asia oli vasta valmistelussa tai
rekrytointi meneilldédn. Kahdeksan ilmoitti, ettd tehtdvit oli méaéritelty johtosddnnossa,
kaupunginhallituksessa tai hallintosdédnndssd. Loput viisi ilmoitti, ettd tietosuojavastaa-

van tehtdvit oli médritelty tietoturvasuunnitelmissa tai tietoturvapolitiikassa.

6.5.6 Tietoturva ja riskienhallinta

Kysymys numero 19 késitteli tietoturvaa ja riskienhallintaa. Kaikista organisaatioista
tietoturvaohjeet olivat kiytossd 64 %:lla, tietotilinpdatds 7 %:lla, riskianalyysi 10 %:lla
ja tietoturvapadllikko tai vastaava oli nimitetty 42 %:1la. Kuntien vélisessad vertailussa
tietoturvaohjeet 10ytyivit seuraavasti: kaikki kunnat 65 %, pienet kunnat 55 %, keski-
suuret 82 % ja suuret kunnat 67 %. Kuntayhtymissi tietoturvaohjeet oli tehty 65 %:lla ja

maakuntien liitoissa 56 %:lla. Tietotilinpdétds tai vastaava oli tehty kaikissa kunnissa 8
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% (pienet kunnat 5 %, keskisuuret 9 %, suuret kunnat 17 %), kuntayhtymissd 0 % ja
maakuntien liitoissa 11 %. Riskianalyysi oli tehty kaikissa kunnissa 9 % (pienet kunnat
10 %, keskisuuret 12 %, suuret kunnat 0 %), kuntayhtymét 5 % ja maakuntien liitot 11
%. (Taulukko 19.)

TAULUKKO 19. Onko olemassa ohje tai onko nimitetty tictoturvapaillikko

Onko olemassa ohje tai onko nimitetty tietoturvapaallikko, n=136

Kaikki, n=136 42 %

Kunta, n=106 44 %
Kuntayhtymat, n=20 | | | | |35 % |
Maakuntien liitot, n=9 l l l l l 33%|)
Pienet kunnat, n=60 l l l l l 33% l
Keskisuuret kunnat, n=33 | | | | |52 % |
Suuret kunnat, n=12 ! ! ! ! 75 %! !

= Tietoturvaohjeet henkilGtietojen kasittelyyn ® Kaytossa tietotilinpaatos tai vastaava
Riskianalyysi henkilotietojen kaytosta Nimitetty tietoturvapaallikko tai vastaava

Tietoturvapiillikko tai vastaava oli nimitetty kaikissa kunnissa 44 %:lla (pienet kunnat
33 %, keskisuuret 52 %, suuret kunnat 75 %). Kuntayhtymillad tietoturvapaallikko oli

nimitetty 35 %:1la ja maakuntien liitoissa 3 %:lla.

6.5.7 Valmistautuminen tietosuoja-asetukseen

Viimeiset kuusi kysymystéd kisittelevit sitd, miten rekisterinpitdjét olivat valmistautu-
neet tulevaan tietosuoja-asetukseen. Taulukossa 20 kuvataan sitd, ovatko eri organisaa-
tiot saaneet tai hankkineet tietoa tulevasta tietosuoja-asetuksesta. Kaikista organisaa-
tioista 76 % oli saanut tai hankkinut tietoa tulevasta tietosuoja-asetuksesta. Paras tilanne
oli kuntayhtymilld, vastaajista jopa 95 % oli tietoinen tulevasta muutoksesta. Organisaa-
tioilta myos kysyttiin, mistd he olivat saaneet tai hankkineet tietoa koskien tietosuoja-
asetusta. Suurin osa vastaajista ilmoitti, ettd tietoa oli saatu internetistd, koulutustilai-
suuksista, sdhkopostilla, Kuntaliitosta, valtiovarainministeriostd, oikeusministeridsta,

tietosuojavaltuutetun sivustolta ja my6s eri yhteistydtahoilta. Muutama vastaaja ilmoitti,
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ettd he olivat lukeneet tietosuoja-asetuksen virallisesta lehdestd. 61 % kaikista vastaajis-
ta myOs tiesivit, minkédlaisia muutoksia on tulossa (kunnat 58 %, kuntayhtymét 90 %,

maakuntien liitot 44 %).

TAULUKKO 20. Oletteko tietoinen tietosuoja-asetuksesta

Oletteko tietoinen tietosuoja-asetuksesta, n=136

%
Maakuntien liitot, n=9 _%

= Kylld, n=104 ®Ei,n=29 = Entiedd, n=3

Kuntia vertailtaessa pienissd kunnissa tiedettiin, ettd muutoksia on tulossa 43 %:a vas-
tauksista, keskisuurissa 76 % ja suurissa kunnissa 85 %. Vastauksia sithen, mitd niméa
muutokset tulevat olemaan tuli paljon. Vastaukset jakautuivat seuraaviin ryhmiin: tieto-
suojavastaava, rekisterinpitdjdn velvollisuudet, rekisterdidyn oikeudet, muutoksia sopi-
muksiin, ohjeisiin, dokumentointiin, muutoksia toimintapaihin ja prosesseihin, sanktiot
ja rekisteriselosteet. Esimerkiksi erds vastaaja kirjoitti seuraavasti kysyttdessd mitd
muutoksia on tulossa:

“tietosuojavastaavan nimedminen, korvausvastuu, sopimukset henkilotie-

tojen kdsittelystd, ilmoitusvelvollisuus henkilotietojen tietoturvaloukkauk-

sista, hallinnolliset sakot, varmistettava riittdvdn tietosuoja taso henkilo-

tietojen siirroissa EU:n/ETA:n ulkopuolelle”

Vastauksista tuli my0s osittain esiin se, ettd kaikki ei ole vield selvaa.

“Asiat ovat vield tarkentumatta, mutta muutoksia tiedetddn olevan tulos-

”»

sa
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Esille tuli myds, ettd muutos aiheuttaa paljon ty6td kunnissa ja asia vaatii tietoisuuden

lisddmistd. Erds vastaajista ilmoitti, ettd muutoksista on mahdotonta tehda listausta.

"Vi dr medvetna om fordndringarna. Ej mojligt att lista upp i detta fdlt".

Seuraavaksi kysyttiin, kuinka organisaatiot olivat valmistautuneet tietosuoja-asetukseen

tuloon. Oliko kehittdmistoimet aloitettu, suunnitteilla vai eikd mitddn ollut viel tehty.

TAULUKKO 21. Tietosuoja-asetuksen kehittdmistoimet aloitettu tai suunnitteilla

Onko tietosuoja-asetuksen kehittamistoimet aloitettu
tai suunnitteilla, n=136

Kaikki, n=136 ___5%

|

Kunta, n=106 ~ [2A 96 N T ag o T 27% 6%
Kuntayhtymat, n=20 |85 I 096 T 1159% 0%
Maakuntien liitot, n=9 _|_|F 11%

= Kylla, n=34  ® Suunnitteilla, n=59 = Ei, n=36 En tiedd, n=7

Taulukosta 21 ilmenee, ettd kaikissa organisaatioissa kehittdmistoimet oli aloitettu tai
suunnitteilla 68 %:1la. Kunnissa vastaava luku oli 67 %, kuntayhtymissd 85 % ja maa-
kuntien liitoissa 55 %. Kuntien vilisessd vertailussa vastaavat luvut olivat pienissa kun-
nissa 60 %, keskisuurissa 69 % ja suurissa kunnissa 100 %. Kuitenkin kaikista vastaajis-

ta 26 % ei ollut vield tehnyt mitdén.
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Vastaajilta kysyttiin myods ovatko he lukeneet tietosuoja-asetuksen ohjeeksi tehtyd val-
tiovarainministerion julkaisemaa VAHTI-ohjetta. (Taulukko 22). Ohje oli hyvin tiedois-
sa organisaatioissa. Kaikista organisaatioista VAHTI-ohjeeseen oli tutustunut 70 % or-
ganisaatioista. Kunnissa luku oli 65 %, kuntayhtymissd 95 % ja maakuntien liitoissa 56

%.

TAULUKKO 22. Oletteko tietoinen VAHTI- ohjeesta

Oletteko tietoinen VAHTI-ohjeesta, n=136

| | | I

m Kylld, n=95 ®Ei,n=34 ®En tiedd, n=7

TAULUKKO 23. Oletteko osallistuneet tietosuojakoulutukseen

Oletteko osallistuneet tietosuojakoulutukseen, n=136

0,

Maakuntien liitot, n=9

® Kylla, n=64 = Ei,n=57 = En tiedd, n=15

Lisdksi haluttiin tietdd organisaatioiden osallistumisesta tietosuojakoulutukseen. Taulu-

kosta 23 kdy ilmi, ettd kaikista vastaajista vajaa puolet (47 %) ilmoitti osallistuneensa
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koulukseen. Kuntien osuus oli 44 % ja kuntayhtymien 85 %. Maakuntien liitoissa ei ole
osallistuttu ollenkaan tietosuojakoulutuksiin tai ainakaan kyseiset vastaajat eivit olleet
siitd tietoisia. Kuntien vilissd vertailuissa pienissd kunnissa osallistumisprosentti koulu-
tuksiin oli 35 %, keskisuurissa 52 % ja suurissa kunnissa 75 %. Tutkimuksella haluttiin
my0s selvittdd, minkélaisiin asioihin vastaajat kaipaavat tukea tulevassa tietosuoja-

asetus uudistuksessa. (Taulukko 24).

TAULUKKO 24. Mihin asioihin kaipaat eniten tukea tietosuoja-asetuksessa

Mihin asioihin kaipaat eniten tukea tietosuoja-asetuksessa,
n=136

Rekisterinpitdjan velvollisuuksiin, n=98
Henkil6tietojen kasittelyohjeisiin, n=76
Tietoturvaohjeistukseen ja riskianalyysiin, n=66
Sopimuksiin liittyviin muutoksiin, n=59
Rekisterdidyn oikeuksiin, n=46

Tietosuojavastaavan nimittdmiseen ja tehtaviin, n=44
Kasitteisiin ja yleisiin periaatteisiin, n=34
Hankintoihin liittyviin muutoksiin, n=26
Sisaanrakennettu ja oletusarvoinen tietosuoja, n=24
Osoitusvelvollisuuteen, n=23

Yhteistyohon tietosuojaviranomaisen kanssa, n=12
Muuhun, n=8

Ennakkokuulemiseen, n=2

Vastaajat saivat valita nelja tarkeintd asiaa. Eniten haluttiin tukea rekisterinpitdjan vel-
vollisuuksiin (19 %), toiseksi henkildtietojen késittelyohjeisiin (15 %), kolmanneksi
tietoturvaohjeistukseen ja riskianalyyseihin (13 %) ja neljinneksi sopimuksiin liittyviin
muutoksiin (11 %). Mutta myds muut alueet saivat tasaisesti kannatusta. Tukea kaivat-
tiin muun muassa késitteisiin, yleisiin periaatteisiin, rekisterdidyn oikeuksiin, hankin-
toihin ja osoitusvelvollisuuksiin. Lopuksi vastaajat saivat ilmoittaa, mihin muuhun he
haluaisivat tukea. Vastaajat ilmoittivat haluavansa konkreettisia, lyhyitd ohjeita ja mal-
leja muun muassa tietotilinpddtokseen ja miten tarvittavat tietojirjestelmdmuutokset
saadaan aikaan. Tietoja kaivattiin siitd, miten julkisuuslaki ja asiakirjahallinto kytkeyty-
vit tietosuoja-asetukseen ja arkistoitujen henkildtietojen kisittelyyn. Toivottiin myds

ruotsinkielistd koulutusta.
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Kyselyn viimeisessd kysymyksessd annettiin vastaajille mahdollisuus kommentoida
tietosuoja-asetukseen liittyvid asioita. Vastaukset késittelivét seuraavia aihe-alueita: asia
(tietosuoja-asetus) on uusi, lainsdddantd on vield vaiheessa, muitakin muutoksia on tu-
lossa paljon ja uudistus vaatii paljon resursseja. Vastaajat toivoivat yhteisid toiminta-
malleja ja asiakirjamalleja, muun muassa yhteistd tietosuojaseloste-mallia sekd nykyti-
lan kuvausta ja miten padstién tavoitteisiin. Erds vastaaja toivoi tukea sihkoisen asioin-

tiin liittyviin kysymyksiin. Erds vastaaja kirjoitti asenteesta tietosuojaan seuraavasti:

“xxx kunnassa tietosuojaan on aina suhtauduttu vakavasti. Vaikka kirjalli-
sia ohjeita ei vield ole rekisteriselostetta enempdd, asioista on tiedotettu ja

ohjeistettu tyontekijoitd sekd rekisteroityd suullisesti.”

6.6 Yhteenveto arviointitutkimuksen ja kyselytutkimuksen tuloksista

Téssd kappaleessa tehdddn yhteenveto arviointitutkimuksen ja kyselytutkimuksen tulok-
sista tiedon elinkaarimallin mukaisesti: toimenpiteet ennen késittelyn aloittamista, toi-
menpiteet henkilotietojen kisittelyn aikana ja toimenpiteet késittelyn perusteen lakattua
ja ylldpitovaihe. Arviointitutkimuksessa tehtyd yhteenvetoa tietosuoja-asetuksen vaati-
muksista rekisterinpitdjille on tdydennetty kyselytutkimuksen tulosten perusteella. Yh-
teenveto perustuu kaikkien kyselytutkimukseen organisaatioiden (kunnat, kuntayhty-

mait, maakuntien liitot) vastauksiin. Tason méérittdmiseen kdytettiin seuraavaa tasotau-

lukkoa:

0-40 % € punainen, heikko tai uusi asia, vaatii valitontd kehittdmista
40-80 % keltainen, tyydyttavd, vaatii kehittdmisté
80-100 % vihred, hyvi, vaatii paivitystd

Punaisen virin saavat asiat vaativat valitonta kehittdmista tai ovat uusia asioita tietosuo-
ja-asetuksessa, keltaiset ovat tyydyttdvassd kunnossa ja vaativat kehittdmistd, vihreiden

osalta asioita suositellaan péivitettavaksi vastaamaan tietosuoja-asetusta.



66

6.6.1 Toimenpiteet ennen henkilotietojen Kisittelyn aloittamista

Rekisterinpitdjan vastuulla on tietosuoja-asetuksen 24. artiklan mukaan toteuttaa tarvit-
tavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, etti
henkilGtietojen kisittelyssd noudatetaan tietosuoja-asetusta. Rekisterinpitdjin on toi-
meenpantava henkilotietojen kisittelyd koskevat toimintaperiaatteet. Niitd toimintaperi-
aatteita voi osoittaa muun muassa kéytdnnesddnnoilla (40 art.) ja sertifioinnilla (42 art.)
Kyselyn mukaan organisaatioissa oli huomioitu tyydyttavésti (75 %) henkil6tietojen
kisittely ja tiedonhallinta yleisesti strategiassa tai kehittdmistoiminnassa. Kuitenkin, jos
tietyntyyppinen, esimerkiksi uusi teknologia aiheuttaa suuren riskin rekisterdidyn oi-
keuksille ja vapauksille on rekisterinpitdjin suoritettava tietosuojaa koskeva vaikutus-
tenarviointi (35 art.) ja sithen liittyvd valvontaviranomaisen ennakkokuuleminen (36
art.). Néin ollen organisaatioissa punaisella olevia asioita on selvittii, tarvitaanko vai-
kutustenarviointia ja ennakkokuulemisia sekd ottaa kdyttdon mahdollisuuksien mukaan

kdytinteitd ja sertifikaatteja. (Taulukko 25.)

Henkil6tietojen lainmukaisen késittelyn periaatteet ja késittelyn kannalta tarpeellista
tietoa kisitellddn tietosuoja-asetuksessa 5. artiklassa. HenkilOtietolaissa samat vaateet
on sdddetty pykilissd 5-7. Henkilotietolain mukaan rekisterinpitdjdlld on huolellisuus-
velvoite, suunnitteluvelvoite ja henkilotietoja saa kerédtd vain méériteltyyn kayttotarkoi-
tukseen. Kyselyn mukaan kiyttotarkoitus oli organisaatioissa hyvélld tasolla (95 %).
Tassd kyselyssd kysyttiin organisaatioilta suunnittelusta (mainittu edelld) ja kdyttotar-
koitussidonnaisuudesta, mutta muita tietosuoja-asetuksessa mainittuja henkildtietojen
kisittelyd koskevat periaatteita ei kysytty. Néitd ovat: lainmukaisuus, kohtuullisuus,
lapindkyvyys, tietojen minimointi, tdsmdillisyys, sdilytyksen rajoittaminen, eheys ja

luottamuksellisuus. (Taulukko 25.)

Organisaatioissa oli hyvilld tasolla se, kenelld on oikeus késitelld henkildtietoja. 84 %
vastaajista ilmoitti, ettd henkilGtietojen kisittelyoikeudet on médiritelty kokonaan tai
osittain. Tietosuoja-asetuksessa 28. artiklassa késitellddn henkilGtietojen késittelijdn
velvollisuuksia sekd miten rekisterinpitdjan on ohjeistettava henkildtietojen kasittelijaa
sopimuksella ja ohjeilla (28 art.). HenkilGtietojen kasittelyyn liittyvéd ohjeistuksen vaih-
teluvili oli 30-87 %. Heikolla tasolla oli ohjeistus suostumuksen kasittelystd (30 %).
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Tyydyttavélla tasolla oli ohjeistus koskien henkildtietojen (61 %), henkilotunnuksen (53
%) ja arkaluonteisten tietojen kisittelyd (61 %). Hyvilla tasolla oli ohjeistus koskien
asiakirjallisen tiedon siilyttdmisen periaatteita (87 %). Heikkoa oli myds ulkopuolisten
tietojirjestelmétoimittajien ja ulkopuolisten ostopalveluiden ohjeistus. Eri tapojen oh-
jeistuksen vaihteluvéli oli 1646 %. Heikolla tasolla oli ohjeistus erillisilld ohjeilla (20
%) ja muulla tavalla (16 %). Tyydyttavilla tasolla oli sopimuksissa huomioidut ohjeet
(46 %). Uutena asiana tietosuoja-asetuksessa on mahdollisuus yhteisrekisterinpitoon (26
art.) Jos organisaatio ottaa kayttoon yhteisrekisterin pidon toisen rekisterinpitdjin kans-
sa, on tastd tehtdvd sopimus tai vastaava ldpindkyva dokumentti. Liséksi rekisterinpitdja
voi ottaa kdyttoon vakiosopimuslausekkeita rekisterinpitdjan ja henkildtietojen kasitteli-
jan vilisiin sopimuksiin (28 art.). Yhteisrekisterinpito ja vakiosopimuslausekkeet on
merkitty punaisella, eli kehittdmiskohteiksi, jos asiat ovat ajankohtaisia organisaatioissa.

(Taulukko 25.)

Tietosuoja-asetuksen 25. artiklan vaatimus sisddnrakennetusta ja oletusarvoisesta tieto-
suojasta on uusi asia rekisterinpitédjille. Rekisterinpitdjdlld on osoitusvelvollisuus siité,
ettd henkilotietojen kisittelyd koskevia periaatteita noudatetaan. Periaatteet on mééritel-
ty erikseen artiklassa 5. Taulukossa 25 tdma alue on merkitty punaisella, eli vélittomasti

kehitettaviksi. (Taulukko 25.)

Henkil6tietolain nojalla tehtivat rekisteriselosteet oli tehty tyydyttavisti (46 %) ja rekis-
tereiden yhteyshenkilot henkilot oli médritelty hyvin (87 %). Sen sijaan hajontaa tuli
sithen, olivatko rekisteriselosteet rekisterdityjen saatavilla. Vastaajista 7 % piti niité
ilmoitustaululla, 30 % internetissd ja 63 % jossain muualla. Tietosuoja-asetuksen (30
art.) vaatimus siitd, ettd selosteen on oltava seki kirjallinen ettd sdhkodinen ei tédlld het-
kelld toteudu, jos rekisteriselosteet ovat pddosin muualla kuin internetissd. Ndma jossain
muualla-vastaukset sisdlsivit muun muassa sisdiseen kdyttoon tarkoitetun intranetin, eri
toimipisteet, tietojarjestelmit tai rekisteriselosteet olivat eri henkildiden takana ja ne sai
erikseen pyydettiessd. Tietosuoja-asetuksen (30 art.) vaatimus selosteiden tekemisesté
koskien késittelytoimia on sdddetty my0s rekisterinpitdjin lukuun toimivalle henkil6tie-

tojen késittelijélle ja lisdksi seloste sisdltdd uusia asioita, kuten vaatimuksen tietosuoja-
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vastaavan yhteystietojen ilmoittamisesta ja eri tietoryhmien poistamisen suunnitelluista

médrdajoista. (Taulukko 25.)

TAULUKKO 25. Toimenpiteet ennen henkiltietojen kédsittelyn aloittamista

Ohjeistus henkilotietojen
kasittelijoille

Erityiset henkilotietoryhmat
(arkaluonteiset)
Havittamisajat ja kdytannot

61 %, 53 %2
61 %

87 %

Tietosuoja-asetus Kysely Lihtotilannetilanne

Ennakkokuuleminen ja € Uusi asia: tekniset ja organisatoriset toimen

vaikutustenarviointi piteet (kdytannesadnnot, sertifiointi),

Kaytannesaannot ja sertifi- vaikutustenarviointi ja ennakkokuuleminen

ointimenettely

Rekisterinpitdjan vastuu

Henkilotietojen kasittelynja | 75 % Suunnitelmallisuus (huomioitu strategiassa

tiedonhallinnan kytkeminen tai kehittamistoiminnassa)

strategiaan ja kehittamis-

toimintaan

Lainmukaisen kasittelyn 94 % Kayttotarkoitus

periaatteet ja kasittelyn @ Ei kysytty: lainmukaisuus, kohtuullisuus,

kannalta tarpeellinen tieto, lapinakyvyys, tietojen minimointi, tasmalli-

osoitusvelvollisuus syys, sdilytyksen rajoittaminen, eheys,
luottamuksellisuus.

Kayttdjien oikeudet 84 % Kayttooikeudet

maarittely

Suostumusmenettely 30 % @ Suostumus

Ohjeistus henkilétietojen? ja -tunnusten?
kasittelysta

Arkaluonteisten henkilotietojen kasittely-
ohjeet

Asiakirjallisen tiedon sdilyttamisen
periaatteet

Vakiosopimuslausekkeet
Hankinnat ja sopimukset
Yhteisrekisteri

Ohjeistus ulkopuolisille }

20 %!, 16 %2
46 %

@ Uusi asia: sopimus yhteisrekisterinpidosta ja
Ei kysytty: vakiosopimuslausekkeet, huomi-
ointi hankinnoissa

@ Erilliset ohjeet!, muu tapa ohjeistaa?
Ohjeistus sopimuksessa

Sisadnrakennettu ja oletus-
arvoinen tietosuojavaati-
mus

Uusi asia: sisddnrakennettu ja oletusarvoinen
tietosuoja henkildtietojen kasittelya koske-
vien periaatteiden mukaiseksi

Seloste kasittelytoimista ja
niiden saatavuus

7 % ilm. taulu

30 %! internet
63%' jossain muu-
alla

46 %

87 %

@ Rekisteriselosteiden saatavuus!

@ Uudet vaatimukset rekisteriselosteelle (ssily-
tysajat, tietosuojavastaava, ulkopuoliset hen-
kilotietojen kasittelijat, kirjallinen + sdhk.)
Rekisteriselosteet tehty
Rekistereiden yhteyshenkil6 maaritelty

Tietosuojavastaava

37 %, 21 %2

@ Uusi asia: tietosuojavastaavan nimitys? ja
tehtdvien maarittely?

Tietoturva ja riskienhallinta
Riskilahtoisyys

7 %', 10 %>
42 %
64 %

@ Tietotilinpaatds?, riskianalyysi?
Tietoturvapaallikko tai vastaava
Tietoturvaohjeet

Selosteen uudet asiat, muoto ja sisdlto sekd vaatimus my0ds henkildtietojen késittelijoille

on merkitty punaisella, eli vilittdmiksi kehittimiskohteiksi. Sindnsd organisaatioilla oli
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hyvélla tasolla asiakirjallisten tietojen sdilyttdmisen periaatteet; ndmé tiedot on jatkossa

10ydyttdvd myos tietosuoja-asetuksen mukaisesta selosteesta. (Taulukko 25.)

Tietosuojavastaava tulee pakollisesti kaikille organisaatiolle vasta tietosuoja-
asetuksessa (37 art.). Kaikista organisaatioista 37 % ilmoitti, ettd tietosuojavastaava on
nimetty ja tehtdvit méadaritelty 21 %:lla, joten tilanne on heikko ja merkitty punaisella.
Tietosuoja-asetus painottaa tietoturvan huomioonottamista henkildtietojen késittelyssa
sekd ennakoivaa riskienhallintaa (32 art.). Tietoturvaohjeita organisaatioista 10ytyi tyy-
dyttivasti, 64 %:lla. Sen sijaan tietotilinpddtos oli kdytdssd vain 7 %:lla, samoin myds
riskianalyysi oli heikosti kdytdssd, vain 10 %, vaihteluvili oli 0-33 %. Tietoturvapéaal-
likko tai vastaava 10ytyi tyydyttdvisti organisaatioista, luku oli 42 %, mutta vaihteluvali

oli iso, 3-75 %. Paras tilanne oli suurissa kunnissa. (Taulukko 25.)

TAULUKKO 26. Toimenpiteet henkilotietojen kasittelyn aikana

Tietosuoja-asetus Kysely Lahtoétilannetilanne

Tietojen saanti ja luo- 40 % @ Luovutus EU:n tai Euroopan talousalueen ulkopuolelle
vutusten hallinnointi

Rekisterdidyn tunnis- 46 %%, 51 %, Tarkastusoikeuden kaytté?, suojauksen periaatteet?,
taminen ja informointi 60%°  66%: tietojen luovutus®, mista tiedot hankittu tai saatu?,
oikeuksien toteuttami- o o tiedot rekisterinpitajista®, kasittelyn tarkoitus®, mihin
sesta 66%°, 76%°, rekisterdityjen ryhmain tietoja keratdan’

79 %’
Ohjeistus ja yllapito 32 %%, 39 %%, | @ Rekisterdidyn oikeus kieltd4', korjata tai poistaa?® ja
rekisteroidyn oikeuksis- 40 %3 tarkistaa omia tietojaan®

(o)

ta
@ Uusi asia: uudet rekisteréidyn oikeudet (rajoittaminen,
siirto, vastustaminen)

Menettelytavat ja il- @ Uusi asia: iimoitukset tietoturvaloukkauksista
moitukset tietoturva-
loukkauksista

Rekisterinpitdjan velvollisuuksiin kuuluu muun muassa informoida rekisterdityd hinen
oikeuksistaan ja miten hin voi oikeuksiaan kdyttdd. Tulosten mukaan heikoiten infor-
moitiin rekisterdityd siitd, luovutetaanko tietoja EU:n tai Euroopan talousalueen ulko-
puolelle (40 %). (Taulukko 26). Tyydyttdvilla tasolla oli se, miten rekisterdity voi kéyt-
tdd tarkastusoikeuttaan (46 %), henkilorekisterin suojauksen periaatteet (51 %), mihin
henkilGtietoja sdédnndnmukaisesti luovutetaan (60 %), misté rekisterdidyn tiedot on han-

kittu tai saatu seki tieto rekisterinpitdjdstd ja sen mahdollisesta edustajasta (66 %). Li-
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siksi tyydyttivilld tasolla oli henkildtietojen késittelyn tarkoitus (76 %) ja mihin rekis-
terdityjen ryhméén henkilotietoja kerdtadn (79 %). Tietosuoja-asetuksessa rekisterdidyn
oikeuksia kisitellddn artikloissa 12—14. Tietosuoja-asetus tdydentdd rekisterdidyn oi-
keuksia suhteessa henkil6tietolakiin muun muassa painottamalla informointia seki re-

kisterinpitdjan velvollisuutta tunnistaa rekisterdity. (Taulukko 26.)

Rekisterinpitdjan tulee myds ohjeistaa henkil6tietojen késittelijoitd siitd, kuinka rekiste-
roity voi kayttdd oikeuksiaan. Organisaatioissa ohjeistus oli heikkoa, vaihteluvili oli
32-40 %. Ohjeistus rekisterdidyn oikeudesta kieltdd kéasitteleméstd omia tietojaan oli
olemassa 32 %:lla. Ohjeistus siitd, kuinka virheellinen, tarpeeton, puutteellinen tai van-
hentunut henkil6tieto korjataan tai poistetaan, oli olemassa 39 %:lla. Ohjeistus siité,
kuinka rekisterdity voi tarkistaa omat tietonsa, oli olemassa 40 %:lla. Tietosuoja-
asetuksessa rekisterdidyn oikeuksia sdddelldan artikloissa 15-23. Uusina oikeuksina on
rekisterdidyn oikeus késittelyn rajoittamiseen (18 art.), oikeus siirtda tiedot jarjestelmas-
td toiseen (20 art.) ja vastustamisoikeus (21 art.). Uutena asiana tietosuoja-asetuksessa
on my0s velvollisuus ilmoittaa tietoturvaloukkauksista sekd valvontaviranomaisille ettd
joissakin tapauksissa myos rekisterdidyille, néistd sdddetddn artikloissa 33—34. Nadma
uudet oikeudet on merkitty taulukkoon punaisella, eli valittomiksi kehittdmiskohteiksi.

(Taulukko 26.)

Henkil6tietojen elinkaaren viimeisessd vaiheessa on suunniteltava toimenpiteet kisitte-
lyn perusteen lakattua ja ylldpitovaihe. Tietosuoja-asetuksen 5 artiklassa sdddetdédn ylei-
sistd kasittelyd koskevista periaatteista, sen mukaan henkil6tietoja on séilytettdvd muo-
dossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tieto-
jenkdsittelyn tarkoitusten toteuttamista varten. HenkilGtietoja voidaan kuitenkin séilyt-
tdd pidempid aikoja, jos henkilGtietoja késitellddn ainoastaan yleisen edun mukaisia ar-
kistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastolli-
sia tarkoituksia varten. Edellytyksend on huolehtia kisittelyn turvallisuudesta (32 art.)
sekd huomioida tietosuoja-asetuksen artikla 89 koskien arkistointia, tutkimusta ja tilas-

tointia. (Taulukko 27.)

Kyselyn mukaan organisaatioissa on hyvilld tasolla asiakirjallisen tiedon siilyttdmisen

periaatteet 87 %. Néiden periaatteiden tulee ilmetd myos kdytdnndssd. Uutena kehitetta-
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vdnd asia on tietosuoja-asetuksessa 25, 32 ja 40 artikloissa mainitut tietojen pseu-

donymisointi ja salaus. (Taulukko 27.)

TAULUKKO 27. Toimenpiteet kisittelyn perusteen lakattua ja yllipitovaihe

Tietosuoja-asetus Kysely Lihtotilannetilanne

Tietojen siirto, havitys, tarpeet- € Uusi asia: tietojen pseudonymisointi ja salaus
toman tiedon poisto ja pseu- 87 % Asiakirjallisen tiedon sdilyttamisen
donymisointi periaatteet

Tietojen kaytto arkistointiin,
tieteelliseen tai historialliseen
tutkimukseen tai tilastollisiin
tarkoitukseen

Tietosuojan kehittaminen, tiedon | 25 % € Kehittdmistoimet aloitettu
hankkiminen ja kouluttautumi- 47 % Osallistuttu koulutuksiin
nen
70 %!, 76 %* Tieto VAHTI-ohjeesta’ ja tietosuoja-
asetuksesta?

Tietosuoja-asetuksen 24. artiklassa koskien rekisterinpitdjin vastuulla on toteuttaa tar-
vittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd
henkilotietojen késittelyssd noudatetaan asetusta. Toimenpiteitd on tarkistettava ja paivi-
tettdva tarvittaessa. Tama edellyttdd kehittdmistoimia ja tietoa tietosuoja-asetuksen vaa-
timuksista. Heikosti eli vain 25 % organisaatioista olivat aloittaneet kehittdmistoimet.
Suunnitteilla kehittdmistoimet olivat 43 %:lla vastaajista, mutta kolmasosa vastaajista
sitd mieltd, ettei mitddn ole vield tehty tai ei ainakaan ole tiedossa, etté jotain olisi aloi-

tettu. (Taulukko 27.)

Tietosuojakoulutuksiin oli osallistuttu vaihtelevasti eri organisaatioissa. Keskiméérin
vajaa puolet (47 %) oli kdynyt koulutuksissa, mutta toisaalta yli puolet ei ollut osallistu-
nut tai ei ainakaan tiennyt, ettd koulutuksiin olisi omasta organisaatioista osallistuttu.
Kuntayhtymissd prosenttiluku oli suurin (85 %), mutta maakuntien liitoissa ei koulutuk-
siin ole osallistuttu ollenkaan tai ei ainakaan ollut tiedossa. Tietosuoja-asetuksen tulo oli
tyydyttivisti tiedossa, prosenttiluku oli 76. Tietoa tietosuoja-asetuksesta oli hankittu
perinteisesti osallistumalla koulutuksiin, lukemalla tietoa internetistd tai saamalla koh-
distettua sdhkdpostia. Vihemman oli luettu itse asetusta ja seurattu ministerididen sivus-
toja, poikkeuksena tietosuojavaltuutetun sivusto. Liséksi Kuntaliiton nettisivustoja oli

kdyty lukemassa. Valtiovarainministerion julkaisema VAHTI-ohje EU-tietosuojan ko-
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konaisuudistuksesta oli tyydyttévisti (70 %) vastaajilla tiedossa. Kuntayhtymistd miltei

kaikki olivat tietoisia ohjeesta. (Taulukko 27.)

Tukea vastaajat halusivat eniten rekisterinpitdjan velvollisuuksiin, tietoturva-asioihin ja
henkilGtietojen kéasittelyohjeisiin. Huomattavaa on, ettd myos késitteet ja yleiset periaat-
teet ja niistd kouluttaminen koettiin tarkeiksi. Vastaajat olivat tietoisia, ettd muutoksia
tulee ja osittain myos siitd, millaisia muutoksia. Samalla oltiin huolissaan siitd, ettd me-
nossa on niin paljon muutakin ja ndma asiat tuntuvat vaikeilta. Kaivattiin konkreettisia

ja yksinkertaisia ohjeita ja malleja.

6.6.2 Rekisterinpitijiian kohdistuvat kehittimistoimet

Tassd kappaleessa kuvataan kehittimissuositukset tietosuoja-asetusten vaatimusten ja
nykytilakuvauksen perusteella. Kehittdmissuositukset on jaettu vilitontd kehittdmista
vaativiin toimenpiteisiin, joihin kuuluvat tietosuoja-asetuksesta tulevat uudet asiat ja
organisaatioiden nykytilanteen mukaan heikoiten noudatetut asiat. Toinen jako on tehty
kehitettdviin ja paivitettdviin asioihin. Ne ovat asioita, joita tulee kehittdé, jotta organi-
saatiot pddsevit tietosuoja-asetukseen vaatimuksiin. Liitteessd 6 on kuvattu asiat ndma

ryhmiteltyna.

Organisaatioissa on vélittOmaésti aloitettava kehittdmistoimet tietosuoja-asetuksen val-
mistautumiseen, kdytdva lapi asetuksen uudet kisitteet ja niiden merkitykset ja tietosuo-
ja-asetuksen soveltamisala. Tietosuoja-asetus painottaa etukéteistd suunnittelua ja riski-
analyysien tekemistd. Tutkimuksen mukaan riskianalyysejé ei juurikaan organisaatiois-
sa kdytetd. Rekisterinpitdjin tulee luoda toimintatavat tietoturvaloukkauksille ja otettava
kayttoon esimerkiksi tietotilinpddtds, missd voi osoittaa kuinka asiat toimivat organisaa-
tiossa. Rekisterinpitdjdlld on osoitusvelvollisuus siitd, ettd hdn noudattaa tietosuoja-
asetusta. Uusia asioita ovat my0s vaikutustenarviointi ja ennakkokuuleminen, niitten
kayttoonottoa tulee miettid, mikédli ottaa kdyttoon sellaista uutta teknologiaa, joka ai-
heuttaa korkean riskin henkilStietojen kéytolle. Lisdksi tulevaisuudessa kehitetdén yh-
teisid kdytdnnesdantdjd, menettelytapoja ja sertifioituja jérjestelmid, joita rekisterinpitdja

voi ottaa kayttoon.
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Rekisterinpitdjan on vélittomdsti nimitettdva tietosuojavastaava ja médriteltivd hinen
tehtdvdnsd. Niin tietosuojavastaava ehtii kouluttautua ja toimia neuvonantajana tieto-
suojaan liittyvissd asioissa. Rekisterinpitdjien on kéytdvd ldpi lainmukaisen kisittelyn
periaatteet ja se, miten ne ndkyvit hallinnollisissa ja teknisissd toimintatavoissa. Vaikka
tutkimuksen mukaan henkil6tietojen kisittely ja yleinen tiedonhallinta oli huomioitu
strategiassa tai kehittdmistoiminnassa, se ei vélttdmattd kuitenkaan riitd osoittamaan,
ettd tarvittavat tekniset ja organisatoriset toimenpiteet ovat tehty. Tietosuoja-asetuksen
resitaalissa 78. sanotaan, ettd oikeus tietosuojaan on otettava huomioon tuotteita, palve-
luita ja sovelluksia kehittdessd. Tdhdn kuuluu myos tietosuoja-asetuksen vaatimus si-

sadanrakennetusta ja oletusarvoisesta tietosuojasta prosesseissa ja tietojarjestelmissa.

Tietosuoja-asetuksen vaatimukset on huomioitava hankinnoissa ja sopimuksissa. Jonkin
verran sopimuksissa oli huomioitu tietosuojandkdkulmia, mutta sopimukset on paivitet-
tdva tietosuoja-asetuksen mukaisesti. Muun muassa 28. artiklassa mairitelldédn, ettd so-
pimuksen tai muun asiakirjan on oltava kirjallinen, mukaan lukien sdhkoinen asiakirja,
ja ettd rekisterinpitdjdn on myos ohjeistettava ulkopuolisia henkilGtietojen kisittelijoita
henkilotietojen kasittelyssd. Ohjeistuksella ja sopimuksilla rekisterinpitdja ohjeistaa
henkil6tietojen késittelijin toimimaan vastuullisesti. Avuksi sopimuksiin voi ottaa kayt-
toon vakiosopimuslausekkeita. Lisdksi tietosuoja-asetuksen vaatimukset on huomioitava

tietojarjestelmihankinnoissa.

Liséksi rekisterinpitdjan on huolehdittava rekisterdidyn oikeuksien turvaamisesta ja in-
formoinnista. Tietosuoja-asetus painottaa ldpindkyvid, helposti ymmaérrettdvaa ja saata-
villa olevaa informointia. Informoitavat tiedot tulee olla tiiviisti esitetyssd muodossa.
Informoinnissa on kdytettdva selkedd ja yksinkertaista kieltd, varsinkin kun informointi
tehdddn lapsille (12 art.). Rekisterinpitdjin tulee huolehtia, ettd selosteet késittelytoimis-
ta ovat saatavilla kirjallisesti ja sdhkdisesti. Seloste on pyydettdessd toimitettava myos
valvontaviranomaiselle. Pelkkd selosteen kéytto ei kuitenkaan riitd, vaan rekisterinpita-
jén on kehitettdvd informointimenettelyd. Vilittomésti kehittdmistd vaativat myds oh-
jeistus suostumusten kiytostd sekéd luovutukset ja siirrot EU:n ja Euroopan talousalueen
ulkopuolelle. Pilvipalveluiden lisdédntyessé rekisterinpitdjd voi tahattomasti tulla luovut-

taneeksi henkildtietoja EU:n ulkopuolelle.
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Uusia asioita tietosuoja-asetuksessa on mahdollisuus yhteisrekisterinpitoon. Ndmi me-
nettelytavat rekisterinpitdjin tulee selvittdd. Lisdksi rekisterinpitdjdn on tietosuoja-

asetuksen artiklan 31. mukaan tehtdva yhteistyotd valvontaviranomaisen kanssa.

Kehittdmistd tai pdivittdmistd vaativia asioita organisaatiossa ovat sellaiset, mitkd ovat
jo osittain kaytossd, mutta edellyttdvit tietosuoja-asetuksen vaatimuksien huomioonot-
tamista. Nditd ovat ohjeistus henkildtietojen ja tunnusten kisittelystd. Organisaatioissa
oli ohjeistusta saatavilla, mutta ohjeistukset vaativat kehittdmistd. Lisdksi pdivitystd
kaipaavat erityisesti erityisid henkilotietoryhmid (henkil6tietolaissa arkaluonteiset tie-
dot) koskevat ohjeistukset. Kdyttdoikeudet oli hyvin méiritelty, niiden osalta riittdd pai-

vitys.

Rekisterinpitdjén tulee tehdé ja paivittdd rekisteriselosteet (Tietosuoja-asetuksessa selos-
teet kidsittelytoimista). Tutkimuksen mukaan selosteet oli tehty tyydyttavésti ja rekiste-
reille oli madritelty yhteyshenkilot, mutta ongelmia oli niiden saatavuudessa. Koska
tietosuoja-asetus painottaa riskildhtoisyyttd, niin rekisterinpitdjan tulisi nimittdd tieto-
turvapddllikko tai vastaava tietoturva-asioista vastaava ja piivitettdva tietoturvaohjeet.
Henkil6tietojen késittelyd koskevia asioita késitelldén tietosuoja-asetuksen 5. artiklassa.
Yhteni periaatteena on muun muassa tietojen minimointi. Rekisterinpitdjan tulisi paivit-
tdd asiakirjallisen tiedon sdilyttdmisen periaatteet ja huomioida ne kiytdnnossa. Lopuksi
rekisterinpitdjdn tulisi kouluttautua ja perehtyé tietosuoja-asetukseen liittyviin ohjeis-

tuksiin.
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7 JOHTOPAATOKSET JA POHDINTA

Téssd luvussa tehdédédn johtopéatokset tutkimustuloksista. Lisdksi pohditaan tutkimuksen
luotettavuutta, tutkimusmenetelmien valintaa, analyysia ja kasitellddn eettisid kysymyk-

sid. Lopuksi esitetdén jatkotutkimusaiheita.

7.1 Johtopaatokset

Tassd pro gradu -tyossé tarkoituksena oli vastata kysymykseen siitd, miten rekisterinpi-
tdjiin kohdistuvat vaatimukset muuttuvat tietosuoja-asetuksen myotd. Tutkimuskysy-
mystd ldhestyttiin kahdesta nikokulmasta. Ensimmadiseksi arvioitiin henkil6tietolain ja
tietosuoja-asetuksen eroja rekisterinpitdjiin kohdistuvien vaatimusten nédkokulmista.
Tdhén kéytettiin standardiperusteista arviointia. Arviointikriteerind oli, miten henkild-
tietolain vaatimukset rekisterinpitédjille eroavat tietosuoja-asetuksen vaatimuksista. Ar-
vioinnin tuloksena saatiin yhteenveto julkisen sektorin rekisterinpitdjddn kohdistuvista
vaatimuksista. Toisena ndkOkulmana oli selvittdd rekisterinpitdjien henkilotietolain
noudattamisen ldhtotilanne. LéhtGtilanteesta ja arvioinnin yhteenvedosta muodostettiin

kehittamissuositukset (liite 6).

Vastaavanlaista tutkimusta henkildtietolain noudattamisesta ei ollut aikaisemmin tehty.
Tutkimuksen tulos on ndin ollen mielenkiintoinen. Suunniteltaessa tietosuoja-
asetukseen liittyvid kehittdmistoimia, on hyodyllistd tietdd, mihin asioihin on kiinnitet-
tdvd huomiota. Naitd asioita ovat muun muassa henkil6tietojen ohjeistuksen ajantasais-
taminen henkil6tietojen késittelijoille, tietosuojavastaavan nimeédminen ja rekisterdidyn
informointi ja oikeuksien turvaaminen. Useissa keskusteluissa tietosuojavaltuutetun
toimiston edustajien kanssa tuli esiin se, ettd esimerkiksi henkilotietoon liittyvit késit-
teet ovat heikosti tiedossa. Tdsséd tutkimuksessa ei kysytty késitteiden ymmaértdmisestd,
mutta se, ettd 7 % kaipaa niihin tukea tietosuoja-asetuksen osalta, saattaa osoittaa, etté

késitteet eivit kaikilta osin ole hallussa.

Rekisterinpitdjiin kohdistuvat vaatimukset tulevat lisddntymain, osin entiset vaatimuk-

set selkiintyvit, osin tdydentyvit ja tietosuoja-asetus tuo myds uusia vaatimuksia. Vali-
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tontd kehittdmisti vaativat alueet ovat tietosuoja-asetuksen uudet asiat kuten vaatimus
sisddnrakennetusta ja oletusarvoisesta tietosuojasta, riskildhtdisyyden huomiointi, tieto-
turvaloukkausmenettelyt, tietojen pseudonymisointi ja salaus sekd osoitusvelvollisuus.
Rekisterinpitdjan on osoitettava, ettd henkilotietojen kisittelyd koskevia periaatteita
noudatetaan. Tietosuoja-asetus painottaa rekisterinpitdjan ohjausvelvollisuutta, 1a-

pindkyvéa ja avointa informointia seki riskien tunnistamista.

Yksittdisind asioina ja vélittomind kehittdmiskohteina nousivat esiin suostumusmenette-
lyn kehittiminen, tietosuojavastaavan nimitys ja tehtdvin méarittely, ohjeistus henkild-
tietojen kasittelijoille, myds ulkopuolisille, rekisteriselosteiden saatavuus, menettelyta-
vat luovutuksissa EU:n ja Euroopan talousalueen ulkopuolelle sekéd yleinen tietosuoja-
asetukseen valmistautuminen. Tutkimuksesta kdvi ilmi, ettd rekisteriselosteet oli tehty ja
yhteyshenkilot oli mééritelty, mutta rekisteriselosteiden saatavuus asiakkaille ei ollut
hoidossa. Jollei asiakas tiedd, minkélaisia rekistereitd on olemassa, niin miten hin voi
tarkistaa niistd omat tietonsa. Koska tietosuoja-asetus painottaa informoinnin merkitys-
td, on organisaatioissa kiinnitettivd enemmaéan huomioita muun muassa rekisteriselostei-
den, tietosuoja-asetuksessa seloste kasittelytoimista, saatavuuteen. Jatkossa rekisterinpi-
tdjien on ndytettidva pyydettdessi selosteet kasittelytoimista myds valvontaviranomaisel-
le. My0s tietojen luovuttamiseen liittyvét asiat ovat myds ilmeinen kehittimiskohde.
Pilvipalveluiden lisddntyessé rekisterinpitdjd saattaa tahtomattamaan tulla luovuttaneek-

si tietojaan EU:n ulkopuolelle, jos palvelin sijaitsee EU:n ulkopuolella.

Organisaatioissa oli tyydyttivésti tai hyvin huomioitu jonkinasteinen suunnitelmallisuus
henkilotietojen kaytdssd, henkilotietojen kayttotarkoitukset, asiakirjallisen tiedon siilyt-
tdmisen periaatteet, rekisteriselosteet ja rekistereiden yhteyshenkil6t. Lisdksi yksittdisid
rekisterdidyn oikeuksia kuten tarkastusoikeuden kéytto, tietojen hankinta, tiedot rekiste-
rinpitdjdstd ja tieto siitd mihin rekisterdityjen ryhméédn henkildtietoja kerétién, oli hyvin
tai tyydyttdvisti hoidettu. Asiat vaativat kuitenkin kehittdmistd tai vahintddnkin paivit-
tdmistd. Kehittdmisté tarvitaan myos sopimuksissa, niin ettd niissd huomioidaan henki-
I6tietojen kisittelyyn liittyvét velvollisuudet. Lisdksi ohjeistusta tarvitaan erityisid hen-

kiloryhmid koskevissa kiytannoissa.
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Kyselystd nousi esiin se, ettd kyselyyn vastaajien nimekkeiti oli useita ja ettd, eniten
vastauksia antoivat hallinnosta ja asiakirjahallinnosta vastaavat. Tdmi saattaa kuvastaa
sitd, ettd henkildtietojen kisittelyn liittyvét vastuut ovat jakautuneet eri toimijoille. Sa-
mansuuntaista tulosta antoi myos kysymys siitd, onko henkildtietojen késittelya tai tie-
donhallintaa yleisesti huomioitu strategiassa tai kehittdmistoiminnassa. Neljannes vas-
taajista ilmoitti, ettei kyseisid asioita ole huomioitu tai, ettd he eivit ainakaan tieda siita.
Pitéisiko tarkemmin mééritelld tai ohjeistaa, kenelle kuuluisi kokonaisvastuu henkilotie-
tojen kasittelystd? Tietosuoja-asetus myds lisdd henkilGtietojen késittelyyn liittyvien
riskien tunnistamista. Kyselyn vastaajista vain 5 henkilod ilmoitti asemakseen tietotur-
vajohtaja tai tietoturvasta vastaava. Tdma ei ehkd kuitenkaan yksistddn selitd sitd, ettd
riskianalyysejd oli tehty heikosti, silld vastaajat olivat kuitenkin tietoisia siitd, ettd esi-
merkiksi tietoturvaohjeet oli tehty. Tietosuoja-asetus asettaakin rekisterinpitdjdt tilan-
teeseen, missd henkildtietoihin liittyviin mahdollisiin riskeihin on jatkossa varauduttava

ennakolta.

Huomiota herétti myos se, ettd 26 % vastaajista ilmoitti, ettei ole aloittanut tietosuoja-
asetuksen vaatimia kehittimistoimia ja 5 % ilmoitti, ettei ole tietoinen, onko kehittdmis-
toimia aloitettu. Tulevat isot uudistukset kuten sote-maakuntauudistus vievdt voimava-
roja ja resursseja kunnilta, maakuntien liitoilta ja kuntayhtymiltd, niin ettei aikaa vilt-
tdmattd riitd muihin isoihin muutoksiin. Vastaajat myos ilmoittivat, ettd kokonaisuutena
tietosuoja-asetus on heille vield selkiintymdton ja he odottavat valtiovallan sddntelya
kansalliseen liikkumavaraan ja muuta tietoa. Tietosuoja-asetusta sovelletaan 25.5.2018
lukien ja menossa on vuonna 2016 alkanut siirtymédkausi. Koska tietosuoja-asetus tulee
asettamaan uusia velvoitteita entisten lisdksi, on kehittdmistoimien aloittamisella kiire.
Uutena asiana on muun muassa tietosuojavastaavan nimittiminen. Vain 37 % vastaajis-
ta oli nimittdnyt tietosuojavastaavan ja vain 21 % oli mééritellyt hdnen tehtdvénsa. Tie-
tosuojavastaavan rooli on toimia neuvonantajana ja tietosuoja-asioiden asiantuntijana.
Ty6 vaatii erityisosaamista, joten olisi tdrkedd nimittdd tietosuojavastaava, jotta hédn

ehtii kouluttautua.

Kokonaisuutena rekisterinpitdjien nykytilanne perustuen henkil6tietolakiin oli tyydytta-
villd tasolla. Tietyt asiat olivat hyvin hoidossa, toiset taas kaipaavat nopeaa kehittdmis-

td. Taulukoissa 25, 26 ja 27 on liikkennevaloilla kuvattu nykytilannetta sekd myos tieto-
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suoja-asetuksesta tulevia vaatimuksia. Tarkoituksena on antaa rekisterinpitdjille nopea
kokonaissilmédys tilanteesta. Tietosuoja-asetus tuo mukanaan myds hallinnollisten sak-
kojen uhan ja velvollisuuden ilmoittaa tietoturvaloukkauksista 72 tunnin kuluessa tapah-
tuneesta. Hallinnolliset sakot saattavat olla jopa 10—20 miljoonaa euroa. Positiivista
tutkimuksessa oli, ettd organisaatioilla oli tietoa seké tietosuoja-asetuksesta ettd valtio-
varainministerion tekeméstd VAHTI-ohjeesta. Lisdksi kouluksiin oli osallistuttu tyydyt-
tavésti. Eniten tukea tietosuoja-asetukseen kaivattiin rekisterinpitdjan velvollisuuksiin,
henkildtietojen kisittelyohjeisiin, tietoturvaan ja riskienhallintaan liittyviin asioihin seké

sopimushallintaan. Toiveena oli saada yhteisid malleja ja konkreettisia kdytdnteita.

7.2 Tutkimuksen luotettavuus

Tutkimuksen luotettavuutta voidaan arvioida sekd validiteetin (tutkitaan sitd mitd on
luvattu) ettd reliabiliteetin (tutkimustulosten toistettavuus) mukaisesti. Mainitut arvioin-
titavat eivdt kuitenkaan sellaisenaan sovellu laadullisen tutkimuksen luotettavuuden
arviointiin. Laadullisista tutkimusta arvioidaan kokonaisuutena, jossa tutkimuksen si-
sdinen johdonmukaisuus on keskeiselld sijalla. Kokonaisuuteen siséltyvit tutkimuksen
kohde ja tarkoitus, tutkijan sitoumukset, aineiston keruu ja analyysi sekd tutkimuksen

raportointi (Tuomi & Sarajarvi 2009, 134-141.)

Tassd pro gradu -tyossd tutkimusmenetelmind kdytettiin arviointia, siséllonanalyysia ja
sisdllon erittelyd. Eri menetelmien kdytolld pyrittiin 10ytdmédan jokaiselle tutkimusalu-
eelle sille soveltuvin menetelmi ja parantamaan titd kautta luotettavuutta. Eri tutki-
musmenetelmien triangulaation tarkoituksena on saada enemmin ymmarrystd tutkitta-
vasta asiasta, laajentaa ja tdydentdd ndkokulmaa (Creswell 1994, 173—178.) Sisdllonana-
lyysi ja arviointitutkimuksen osuus pyrittiin tekemdin niin tarkasti ja huolellisesti kuin
mahdollista. Erdsaari (1999, 148) toteaa kuitenkin, ettd arviointi on aina kontekstisidon-
naista. Aina voidaan tehdi tai ymmartii toisin ja tulokset ovat véliaikaisia ja ehdollisia.
Haasteena ja luotettavuutta vihentdvéni tissid pro gradu -tyossd oli se, ettd tietosuoja-
asetusta sovelletaan toukokuusta 2018 lukien. Kansalliset liikkumavarat eivit ole vield

tiedossa, eikd tietosuoja-asetukseen liittyvid kdytintdjd ole syntynyt.
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Tutkijan arviointi siitd, mitkd kohdat henkilGtietolaissa vastaavat tietosuoja-asetuksen
tiettyjd kohtia perustuivat tutkijan ndkemyksiin. Arviointia tehtiin kolmen eri ndkokul-
man kautta: mikd osio tdydentyy, miki tuo lisdéd ja mikd on kokonaan uutta. Kyseisen
kolmen kysymyksen kéytto lisdsi tutkimuksen luotettavuutta, koska vastaavaa jaottelu
oli kdytetty aikaisemmin. Toisaalta tutkimuksen luotettavuutta parantavana tekijan oli
tutkijan oma sitoutuneisuus tutkimuskohteeseen oman tyon kautta. Tutkijalla oli mah-
dollisuus keskustella tietosuoja-asetuksen tulkinnoista eri asiantuntijoiden, kuten tieto-

suojavaltuutetun kanssa ja kasvattaa omaa ymmarrysté ja osaamista tyon edistyessa.

Siséllon erittelya kiytettiin kyselytutkimusten tulosten analysoinnissa. Sisdllon erittelyl-
14 pyrittiin kuvaamaan sekd maéréllisesti prosenttiluvuin ettd sanallisesti vastausten tu-
loksia. Ronkaisen ym. (2011, 83-84) mukaan vastausten analysointi edellyttdd ilmion
ymmartdmistd ja tulkitsemista. Sisdllon erittelylld kuvataan sisdltdd ilmiond sindnsé tai
niitd ulkopuolisia 1lmi6itd, joita sisdllon ajatellaan ilmaisevan (Pietild 1973, 52-53).
Tarkoituksena oli saada tietdd tutkittavien organisaatioiden nykytila suhteessa henkils-
tietolakiin. Kysymykset jaettiin osioihin ja kunkin kysymysosion otsikon jdlkeen oli
lyhyesti selostettu mitd kyseinen asia tarkoittaa ja viitattu henkildtietolain kyseiseen
kohtaan. Télld haluttiin varmistaa, ettd vastaaja tietdd, mitd kasitteelld tarkoitetaan tai
ettd vastaaja pystyi tarkastamaan kyseisen henkildtietolain lainkohdan. Luetettavuutta
pyrittiin parantamaan sill, ettd kyselyyn sai vastata tdysin anonyymisti. Vastaajille ker-
rottiin, ettd tulokset julkaistaan niin, ettd yksittdinen organisaatio ei paljastu. Tarkoitus
ei ollut syyllistdd yksittdisid organisaatioita siitd, ettd henkilGtietolain vaatimuksia ei
mahdollisesti noudateta. Térkeintd oli saada tietdd organisaatioiden mahdollisimman

totuudenmukainen ldhtotilanne suhteessa tietosuoja-asetukseen.

Sisdllon erittely antoi tutkijalle tietyn vapauden ymmaértad tutkittavaa ilmictd kokonais-
valtaisesti, unohtamatta raportoinnin tdrkeyttd. Tuomi & Sarajiarven (2009, 141) mu-
kaan tutkimuksen yksityiskohtainen raportointi tukee tulosten luotettavuutta. Luotetta-
vuuden kannalta tdmé edellytti raportointia siitd, miten aineisto keréttiin ja analysoitiin.
Tadma aiheutti myos haasteen, koska aineistoa oli paljon. Tyon kuluessa oli haasteena
rajata se mitd raportoi ja mitd jittdd pois. Kyselytutkimuksen luotettavuutta lisdsi se,
ettd kokonaisvastausprosentti kyselyssd oli 37 % (kunnat 36 %, kuntayhtymat 36 %,

maakuntien liitot 50 %). Vastausprosenttia voi pitdd hyvéni ja titen vastausten voidaan
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arvioida edustavan kuntien, kuntayhtymien ja maakuntien liittojen nykytilaa koskien

henkildtietolain noudattamista.

Tyotd ohjasi ja luotettavuutta paransi sosiaali- ja terveydenhuollon paradigman hyodyn-
tdminen. Lihtokohtana oli tiedon hallinta, tdssd tapauksessa henkildtiedon hallinta ja
sen ndkyminen rekisterinpitéjin toimintaprosesseissa ja niiden kehittimisessa. Paradig-
man hyodyntdminen rajasi sitd, mihin tutkija tyosséén kiinnitti huomiota ja myds auttoi
arviointitulosten ja kyselytutkimuksen tulosten yhdistimisessd. Haasteena oli yhdistda
henkil6tietolain suppeammat vaatimukset tietosuoja-asetuksen uusiin vaatimuksiin. Ky-
sely tehtiin kuitenkin henkilGtietolain pohjalta. Néin ollen kehittdmiskohteiksi rekiste-
rinpitédjille tulevat ei ainoastaan tyydyttdvilld ja heikolla tasolla olevat asiat, vaan myds

uudet asiat tietosuoja-asetuksessa.

7.3 Eettinen pohdinta

Tutkimusprosessin kaikkiin vaiheisiin liittyvit eettiset kysymykset. Eettinen kestdvyys
tukee my0s tutkimuksen luotettavuutta. (Tuomi & Sarajarvi 2009, 127). Arkikielessa
etitkka on kysymyksid hyvésté ja pahasta, oikeasta ja vaardstd (Hirsjarvi ym. 1997, 23).
Eettisesti hyvéksyttiva ja luotettavaa tutkimusta on sellainen, jossa on noudatettu hyvén
tieteellisen kdytdnnon periaatteita ja ohjeita (Tuomi & Sarajarvi 2009, 127-133). Suo-
messa tutkimuseettinen neuvottelukunta julkaisee hyvin tieteellisen kdytdnnon ohjetta.
Ohjeissa kuvataan muun muassa toimintatapoja, tiedonhankintaa, tutkimusta, arviointia,
raportointia ja muiden tutkijoiden kunnioittamista. Lisédksi ohjeissa annetaan menettely-

tavat vilppiepdilyissd. (Tutkimuseettinen neuvottelukunta 2012.)

Ronkaisen ym. (2011, 152—-153) mukaan hyvin tehty ja perusteltu tutkimus on hyvin
tieteellisen kdytannon mukaista. Eettisid kysymyksid pohdittaessa on otettava huomioon
muun muassa plagiointikiellot, tulosten kriittinen tarkastelu, kattava raportointi, toisten
tutkijoiden huomiointi ja jos médrdrahoja on kéytettavissé, niiden oikea kéyttotarkoitus.

(Hirsjéarvi ym. 1997, 26-27.)

Téssd tyossi eettiset kysymykset tulivat esiin erityisesti kyselytutkimuksen tekemisessé.

Vastaajille kerrottiin, ettd kyselytutkimuksen vastauksia kéytetdén tutkijan pro gradu -
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tyossd. Vastaukset ovat tutkijan kdytossd ja hdvitetddn tyon valmistuttua. Vastaajien
yksityisyyttd suojeltiin, silld kyselytutkimukseen sai vastata anonyymisti. Vastaajan
henkil6llisyytta eikd organisaatiota kysytty. Jos vastaaja timédn ilmoitti, niin tieto jdi
vain tutkijalle. Vastaajille kerrottiin, ettd tyd on Itd-Suomen ylipiston lopputydhon kuu-
luvaa opinndytetyd; akateeminen riippumaton tyo. Kysely ldhetettiin Suomen kuntalii-
ton nimissd, mutta pro gradu tyotd ei tehty Suomen kuntaliiton tilauksesta. Tulokset
eivit ndin ollen ole Suomen kuntaliiton virallinen kanta. Opinndytetyon tulokset rapor-
toidaan avoimesti opinndytetyond Itd-Suomen yliopiston kirjaston ja Kuntaliiton sivus-
tolla. Vastauksista saatavia kehittimiskohteita hyddynnetddn tulevissa koulutuksissa ja

kehittdmisessd yleensi.

7.3 Jatkotutkimusaiheet

Tehty tutkimus on ajankohtainen, tirked ja ensimmadinen, misséd on tutkittu henkil6tieto-
lain noudattamista. Tietosuoja-asetusta sovelletaan 25.5.2018 lukien, organisaatioilla on
endd vuosi aikaa valmistautua tietosuoja-asetuksen asettamiin vaatimuksiin. Tdmén tut-
kimuksen tavoitteena on antaa sekd rekisterinpitéjille ettd koulutuksen suunnittelijoille
apuvilineitd kehittdmistyohon. Tami tutkimus kuvasi sitd hetked, kun Suomessa oli
vield voimassa henkilotietolaki ja tietosuoja-asetuksen soveltamishetki oli tuloillaan.
Jatkotutkimuksena voisi selvittdd tilannetta, kun tietosuoja-asetus on ollut jonkin aikaa

voimassa. Nyt tehdysté tutkimuksesta saisi vertailukohdan siihen.

Liséksi jatkossa voisi keskittya tiettyihin tietosuoja-asetuksen kohtiin, esimerkiksi tutkia
sitd, miten osoitusvelvollisuus tai ennakoiva riskianalyysi tai sisddnrakennetun tietosuo-
jan vaatimukset ndkyvét toiminnassa. Olisi myds mahdollista tutkia miten tietosuoja-
asetuksen ensimmadisen artiklan tavoite luonnollisten henkildiden suojelusta henkildtie-
tojen késittelyssd sekd henkildtietojen vapaa liikkuvuus kdytdnndssd ovat vahvistuneet
Euroopan unionin alueella, silld Euroopan unionin alueella on tietosuoja-asetuksen

myo6ta yksi lainsdddantd 28 eri maiden lainsddddnnon sijasta.
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LIITE 1. Yksityisyyden kasite Tavani (2007) teorioita mukaillen

Teoria Ei-hiiriti Eristiytyminen Kontrolli Rajoittava
(Nonintrusion) (Seclusion) (Control) (Limitation)

Yksityisyyden Jétetddn rauhaan Henkilon anne- | Henkilo pystyy | Henkil6lld on yksityi-

kisite Vapaus toisten | taan olla yksin kontrolloimaan syyttd, kun henkilostd
sekaantumiselta ”Mitd enemmén | omia tietojaan oleva tieto on rajoitet-

omiin asioihin

olet yksin, sitd
enemmén  yksi-
tyisyyttd = téy-
dellinen yksityi-

”

Syys

tua tai kiellettyd tie-

tyissd konteksteissa

Tutkijoita mm. Warren (1890), | Gavison (1980), | Fried (1990), Gavison (1980), Parent
Brandeis (1890), Westin ~ (1967), | Miller (1971), (1983), Allen (1988)
Brennan (1972) Brandeis (1890), | Westin (1967),

Warren (1890) Rachels (1975),
Beardsley(1971)

Ongelmia Yksityisyyden Yksin autiolla | Ei ota huomioon | Henkil6lld on tdydelli-
késite sekoittuu | saarella oleva | minkédlaiseen tie- | nen yksityisyys, jos
vapauden kisittee- | yksityisyys  on | toon on kontrolli ja | kaikki tieto hénestd on
seen ja myOs yksi- | tdydellistd, mutta | kuinka paljon | salattu
tyisyys ja oikeus | nauttiiko henkil6 | henkild voi kont- | Teoria ei huomioi sité,
yksityisyyteen siitd. rolloida omia | ettd henkil6lla voi olla
sekoittuvat tietojaan. Jos pal- | yksityisyys ja siltd hin

jastaa kaikki tie- | voi antaa luvan omiin
tonsa, voiko edel- | tietoihinsa. Sekoittaa
leen nauttia yksi- | yksityisyyden  kaésit-
tyisyydestd?  Se- | teen salassapitoon.
koittaa yksityisyy-
den ja autonomian.

Korostaa Korostaa  fyysistd | Korostaa fyysistd | Erottaa vapauden | Rajoittaa tai kieltad

saavutettavuutta.

saavutettavuutta.

késitteen ja yksi-
ndisyyden késitteen
yksityisyydesté,

Korostaa valinnan

vapautta.

padsyn muilta omiin
tietoihin. Ei sekoita
yksityisyyteen yksindi-
syytta, autonomiaa

eikd vapautta.
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LIITE 2. Henkilotietolain ja tietosuoja-asetuksen arviointitaulukko

Vertailu Henkilotietolaki ja EU-tietosuoja-asetus

Henkilotietolaki 523/1999

EU-tietosuoja-asetus, 679/2016

Selkeyttii/tiydentiéd/uutta

Otsikot

Voimassa 1.6.1999-24.5.2018

Voimassa 25.5.2018 lukien

Kohde ja tavoitteet

§1 Lain tarkoitus

Toteuttaa yksityiseldmén suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia ja edistdd hyvén
tietojenkasittelytavan kehittdmisti ja noudattamista.

1 art. Kohde ja tavoitteet
Luonnollisen henkildn suojelu henkildtietojen kisittelyssa,
sddnnot henkildtietojen vapaaseen liikkkuvuuteen. Luonnollis-
ten henkil6iden perusoikeuksien ja -vapauksien suojelu sekéd
oikeutta henkilGtietojen suojaan. Henkildtietojen vapaata
litkkuvuutta unionin sisdlld ei saa rajoittaa eika kieltda syisté,
jotka liittyvat luonnollisten henkildiden suojeluun henkil6tieto-
jen kisittelyssa.

Tietosuoja-asetus selkeyttii (vapaa
liikkkuvuus unionin sisilld). Henkilotie-
tolain esivalmistelussa HE 96/1998
mainitaan myds vapaasta litkkkuvuudes-
ta unionin sisalla.

Soveltaminen, Aineelli-
nen ja alueellinen sovel-
tamisala

§2 Soveltamisala § 4 Suomen lain soveltaminen
Henkilétietojen automaattiseen kasittelyyn ja kun
henkil6tiedot muodostavat tai niiden on tarkoitus muo-
dostaa henkil6rekisteri tai sen osa. Soveltamisalue:
henkil6tietojen kasittelyyn, jossa rekisterinpitdjan
toimipaikka on Suomessa tai rekisterinpitdja kayttaa
henkildtietojen kasittelyssd Suomessa sijaitsevia laittei-
ta.

2 art. Aineellinen soveltamisala ja Alueellinen soveltamis-
ala 3 art.

Henkilétietojen osittaisen tai kokonaan automaattiseen késitte-
lyyn sekd henkil6tietojen késittelyyn, jotka muodostavat rekis-
terin osan tai joiden tarkoitus on muodostaa rekisterin osa.
Soveltamisala: jos rekisterinpitdjan tai henkildtietojen kasitteli-
jén toimipaikka on unionin alueella tai jos henkilGtietojen
kasittely tapahtuu unionin alueella.

Tietosuoja-asetus selkeyttiii, asetus
koskee kaikkia jasenvaltioita sekd
unionin alueella tapahtuvaa henkildtie-
tojen kasittelyd

Soveltamisalueen ulko-
puolella

§2 Soveltamisala ulkopuolella
Luonnollisen henkil6n suorittama henkil6tietojen
kasittely

2 art. Aineellinen soveltamisalan ulkopuolella
Luonnollisen henkildn suorittama henkildtietojen kisittely,
henkildtietojen késittely mika ei liity unionin lainsdadantdon,
eikd ulko- ja turvallisuuspolitiikkaan eika rikoksiin eikd unio-
nin toimielinten suorittamaan henkil6tietojen kisittelyyn.

Tietosuoja-asetus selkeyttia (rajaus:
ei sovelleta lainsdddént6on, joka ei
kuulu unionin soveltamisalaan, ulko- ja
turvallisuuspolitiikkaan, rikokset ja
unionin toimielimet)

Maaritelmit

§ 3 Méiritelmiit
Henkilétieto, henkil6tietojen ksittely, henkil6rekisteri,
rekisterinpitdjé, rekisterdity, sivullinen, suostumus

4 art. Miaritelmét

Henkilétieto, késittely, kisittelyn rajoittaminen, profilointi,
pseudonymisointi, rekisteri, rekisterinpitéja, henkilGtietojen
kasittelijé, vastaanottaja, kolmas osapuoli, suostumus, tietotur-
valoukkaus, geneettiset tiedot, biometriset tiedot, terveystiedot,
paitoimipaikka, edustaja, yritys, konserni, yritystd koskevat
sitovat sddannét, valvontaviranomainen, osallistuva valvontavi-
ranomainen, rajat ylittdva kisittely, merkityksellinen ja perus-
teltu vastalause, tietoyhteiskunnan palvelut, kansainvilinen
jérjesto

Tietosuoja-asetus tiydentia (uusia
maédritelmid, mitkd kuvaavat mm.
uuden tekniikan tuomia mahdollisuuk-
sia)




89

Yleiset periaatteet

§ 5 Huolellisuusvelvoite § 6 Henkilotietojen Kiisitte-
lyn suunnittelu, § 7 Kéyttotarkoitussidonnaisuus
Huolellisuusvelvoite (laillisuus, huolellisuus, hyva
tietojenkasittelytapa, ei rajoiteta yksityisyyden suojan
perusoikeuksia). Sitoo myos niitd, jotka toimivat rekis-
terinpitdjan lukuun. Suunnitteluvelvoite (asiallinen
perustelu, késittelyn tarkoitus, sédanndnmukainen han-
kinta ja luovutus, médriteltavd ennen henkilétietojen
kerdamistd ja muodostamista henkildrekisteriksi)
Kiyttotarkoitussidonnaisuus (henkilétietoja saa
kéyttdd vain suunnitellun kayttotarkoituksen mukaises-
ti. Tietoja saa kéyttda historiallisen tutkimuksen, tie-
teellistd tai tilastotarkoitusta varten.

5 art. Henkilétietojen kisittelyéd koskevat periaatteet
Lainmukaisuus, kohtuullisuus, lipinikyvyys, kiyttotarkoi-
tussidonnaisuus (tietty, nimenomainen ja laillinen tarkoitus),
tietojen minimointi (asianmukaisuus, olennaisuus, rajoitettu),
tasmillisyys (tdsmaéllisid, paivitettyjd), siilytyksen rajoitta-
minen, eheys ja luottamuksellisuus. Rekisterinpitdjalla on
osoitusvelvollisuus siité, ettd henkildtietojen kisittelyd koske-
via periaatteita noudatetaan.

Tietosuoja-asetus tiydentii (13-
pindkyvyys, osoitusvelvollisuus)

Tietojen laatua koskevat
periaatteet

§9 Tietojen laatua koskevat periaatteet
Tarpeellisuusvaatimus, virheettdomyysvaatimus

5 art. Henkilotietojen Kiisittelyi koskevat periaatteet
Lainmukaisuus, kohtuullisuus, lipinikyvyys, kiyttotarkoi-
tussidonnaisuus (tietty, nimenomainen ja laillinen tarkoitus),
tietojen minimointi (asianmukaisuus, olennaisuus, rajoitettu),
tasmillisyys (tdsmallisid, paivitettyjd), siilytyksen rajoitta-
minen, eheys ja luottamuksellisuus. Rekisterinpitjalld on
osoitusvelvollisuus siité, ettd henkildtietojen kisittelyd koske-
via periaatteita noudatetaan.

Tietosuoja-asetus tiydentii ( uusia
maédritelmid, mitkd kuvaavat uuden
tekniikan tuomia mahdollisuuksia)
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Rekisteriseloste , Seloste
kisittelytoimista

§ 10 Rekisteriseloste

Rekisterinpitédjan on laadittava henkilorekisteristd
rekisteriseloste. Sisdltd: Rekisterinpitdjéin ja tarvittaes-
sa edustajan nimi ja yhteystiedot, henkil6tietojen késit-
telyn tarkoitus, kuvaus rekisterdityjen ryhmaésté tai
ryhmisté ja ndihin liittyvisté tiedoista tai tietoryhmista,
tietojen sddnnonmukainen luovutus ja luovutetaanko
tietoja EU ulkopuolelle, kuvaus rekisterin suojauksen
periaatteista.

30 art. Seloste késittelytoimista

Jokaisen rekisterinpitijén ja tarvittaessa rekisterinpitdjan edus-
tajan on ylldpidettiva selostetta kisittelytoimista. Sisélto:
Rekisterinpitdjdn ja mahdollisen yhteisrekisterinpitéjén, rekis-
terinpitdjdn edustajan ja tietosuojavastaavan nimi ja yhteystie-
dot, kisittelyn tarkoitus, kuvaus rekisterdityjen ryhmisté ja
henkil6tietoryhmist, tietojen luovutuksen vastaanottajien
ryhmiit, henkilotietojen siirtdimisestd kolmanteen maahan tai
kansainviliselle jarjestolle, tietoryhmien poistamisen suunni-
tellut méaraajat, tekniset ja organisatoriset turvatoimet.
Liséksi kunkin henkil6tietojen késittelijdn ja tarvittaessa hen-
kilotietojen kasittelijdn edustajan on ylldpidettiva selostetta
kaikista rekisterinpitdjén lukuun suoritettavista kasittelytoimis-
ta niin ettd seloste kasittdd seuraavat tiedot henkildtietojen
kasittelijén tai késittelijoiden ja kunkin rekisterinpitdjén, jonka
lukuun henkildtietojen késittelijé toimii, seké rekisterinpitéjan
tai tarvittaessa henkiltietojen kisittelijéan edustajan ja tieto-
suojavastaavan nimi ja yhteystiedot, kunkin rekisterinpitdjan
lukuun suoritettujen késittelyiden ryhméit; tarvittaessa tiedot
henkildtietojen siirtdmisestd kolmanteen maahan tai kansain-
viliselle jarjestolle, mukaan lukien tieto siitd, mikd kolmas
maa tai kansainvélinen jirjestd on kyseessd, sekd asianmukai-
sia suojatoimia koskevat asiakirjat, jos kyseessd on 49 artiklan
1 kohdan toisessa alakohdassa tarkoitettu siirto, mahdollisuuk-
sien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoite-
tuista teknisisté ja organisatorisistaturvatoimista.

Tietosuoja-asetus tiydentdi (selos-
teessa mm. yhteisrekisterinpitiij,
tietosuojavastaava, midriaika tieto-
jen poistamiselle, selostettava tekni-
set ja organisatoriset turvatoimet)
30 art. Tietosuoja-asetuksen velvolli-
suudet koskien selostetta eivit koske
yritystd tai jérjestod, jossa on alle 250
tyontekijia, paitsi jos sen suorittama
késittely todennékoisesti aiheuttaa
riskin rekisterdidyn oikeuksille ja
vapauksille, kisittely ei ole satunnaista
tai késittely kohdistuu 9 artiklan 1
kohdassa tarkoitettuihin erityisiin tieto-
ryhmiin tai 10 artiklassa tarkoitettuihin
rikostuomioita tai rikkomuksia koske-
viin henkilGtietoihin. Tietosuoja-
asetuksen velvollisuudet koskien selos-
tetta eivit koske yritysté tai jarjestod,
jossa on alle 250 tyontekijaa, paitsi jos
sen suorittama késittely todennékdisesti
aiheuttaa riskin rekisterdidyn oikeuksil-
le ja vapauksille, kisittely ei ole satun-
naista tai kisittely kohdistuu 9 artiklan
1 kohdassa tarkoitettuihin erityisiin
tietoryhmiin tai 10 artiklassa tarkoitet-
tuihin rikostuomioita tai rikkomuksia
koskeviin henkilétietoihin.
Tietosuoja-asetus tiydentii (henkilo-
tietojen kisittelijén tai késittelijan
edustajan on ylldpidettava selostetta
rekisterinpitdjdn lukuun suoritettavista
kisittelytoimista).

Tiedotus rekisteriselos-
teesta

§ 10 Rekisteriseloste

Rekisteriseloste on pidettdva jokaisen saatavilla. Poik-
keukset (valtion turvallisuus, puolustus, yleinen jarjes-
tys, turvallisuus, rikosten ehkdiseminen tai selvittdmi-
nen, verotus tai julkinen talous)

30 art. Seloste kisittelytoimista
Kirjallinen mukaan lukien sdahkoisessd muodossa ja myos
valvontaviranomaisen saatavilla

Tietosuoja-asetus tiydentii (myos
sdhkoisessd muodossa)
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Arkaluonteiset tiedot,
Erityiset henkilotieto-
ryhmiit

§ 11 Arkaluonteisten tietojen kiisittelytieto
Arkaluonteisten henkilotietojen kisittelykielto. Naita
ovat: rotu, etninen alkuperd, yhteiskunnallinen, poliit-
tinen, uskonnollinen vakaumus tai ammattiliittoon
kuuluminen, rikollinen teko, rangaistus tai muu rikok-
sen seuraamus, henkilon terveydentila, sairaus, vam-
maisuus, hoitotoimenpiteet, seksuaalinen suuntautumi-
nen tai kdyttdytyminen, sosiaalihuollon tarve tai sosiaa-
lihuollon palvelu, tukitoimi tai etuus.

9 art. Erityisiii henkilotietoryhmii koskeva kiisittely
Erityisid henkildtietoryhmien koskevien henkilétietojen késit-
telykielto: Niitéd ovat: rotu tai etninen alkuperd, poliittinen
mielipide, uskonnollinen tai filosofinen vakaumus tai ammatti-
liiton jdsenyys seké geneettisten tai biometristen tietojen késit-
tely henkilon yksiselitteistd tunnistamista varten tai terveytta
koskevien tietojen taikka luonnollisen henkilon seksuaalista
kéyttdytymistd ja suuntautumista koskevat tiedot.

HUOM! PUUTTUU SOSIAALIHUOLTO

Tietosuoja-asetus tiydentii (geneet-
tiset ja biometriset tiedot) Sosiaalihuol-
to puuttuu.

Poikkeukset arkaluon-
teisten tietojen kisitte-
lykiellosta

ammattiliittoon kuulumista koskevien tietojen kasitte-
lyd ammattiyhdistysten ja niiden muodostaman liiton
toiminnassa, jos tiedot koskevat ndiden jarjestdjen
jéasenid taikka henkilditd, joilla on jérjestoihin sdannol-
liset, jarjestdjen tarkoituksiin liittyvét yhteydet, eikd
tietoja luovuteta sivullisille ilman rekisterdidyn suos-
tumusta, ammattiliittoon kuuluminen mikali tarpeen
rekisterinpitéjin oikeuksien ja velvoitteiden noudatta-
miseksi, terveydenhuollon toimintayksikkéé tai
terveydenhuollon ammattihenkildi kisitteleméstd
ndiden tisséd toiminnassa saamia tietoja rekisterdidyn
terveydentilasta, sairaudesta tai vammaisuudesta tai
héneen kohdistetuista hoitotoimenpiteisté taikka muita
rekisterdidyn hoidon kannalta valttiméattomia tietoja;
vakuutuslaitos niiden késitellessd vakuutustoiminnassa
saatuja tietoja, sosiaalihuollon viranomaista tai muu-
ta sosiaalihuollon etuuksia myontivii viranomais-
ta, laitosta tai yksityisten sosiaalipalvelujen tuottajaa
késitteleméstd kyseisen viranomaisen, laitoksen tai
palvelujen tuottajan toiminnassaan saamia tietoja rekis-
terdidyn sosiaalihuollon tarpeesta tai hdnen saamistaan
sosiaalihuollon palveluista, tukitoimista tai hdnelle
myOnnetyistd muista sosiaalihuollon etuuksista taikka
muita rekister6idyn huollon kannalta vilttdméattomid
tietoja; ja tietosuojalautakunnan luvalla. Arkaluontei-
set tiedot on poistettava rekisteristd vilittomasti sen
jélkeen, kun késittelylle ei ole perustetta. Peruste arvi-
oitava 5 v. vilein.

9 art. Kisittelykielto ei koske mikéli: Nimenomainen suos-
tumus, velvoitteet tai erityiset oikeudet (tydoikeus, sosiaalitur-
va, sosiaalinen suojelu, sddnnelty lainsdddédnndssa tai lainsdé-
ddanndn mukaisessa tydehtosopimuksessa), elintdrked etu
(rekisteroity ei pysty fyysisesti tai juridisesti estynyt antamaan
suostumuksen), poliittisen, filosofisen, uskonnollisen tai am-
mattiliitto-toimintaan liittyvén séition, yhdistyksen ja muun
jésenyys, rekisterdity saattanut julkiseksi, oikeusvaate, yleinen
etu, ennalta ehkdisy, kansanterveys, sosiaalihuolto (edellyttad
lakisdéteistd salassapitovelvollisuutta), arkistointi, tieteellinen
ja historiallinen tutkimustarkoitus.

Tietosuoja-asetus tiydentii
Tietosuoja-asetuksessa sosiaalihuolto
tulee mainituksi téssd. Nykyinen henki-
I6tietolaki on joltain osin tarkempi ja
sisdltdd mm. madrdyksen poistaa arka-
luonteiset tiedot, kun niiden kayttami-
selle ei ole perustetta.
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Suostumus 7 art.

§ 3 Miidritelmiit

Suostumus: yksiselitteinen ja nimenomainen Suostu-
mus: kaikenlaista vapaaehtoista, yksilditya ja tietoista
tahdon ilmaisua, jolla rekisterdity hyvéiksyy henkilétie-
tojensa késittelyn

4 art. Miiritelmit, 7 art. Suostumuksen edellytykset
Suostumus: mitd tahansa vapaaehtoista, yksilditya, tietoista ja
yksiselitteistd tahdonilmaisua, jollarekisterdity hyviksyy
henkildtietojensa kisittelyn antamalla suostumusta ilmaisevan
lausuman tai toteuttamalla selkeésti suostumusta ilmaisevan
toimen. Rekisterinpitdjélld osoitusvelvollisuus
suostumuksen olemassaolosta, suostumuksen antamista koske-
va pyyntd on esitettéva selvisti erilldin muista asioista helpos-
ti ymmarrettivdssa ja saatavilla olevassa muodossa selkedlld ja
yksinkertaisella kielelld, oikeus peruuttaa suostumus, rekiste-
rinpitdjdn ilmoitettava oikeudesta peruuttaa suostumus, rekis-
terinpitéjdn arvioitava kattavasti ovatko tiytdntdonpanon
ehdoksi asetettu suostumus sellaisiin henkil6tietoihin, jotka
eivit ole tarpeen.

Tietosuoja-asetus tiydentia (suostu-
mus muoto on kuvattu tarkemmin,
rekisterinpitdjélld osoitusvelvollisuus
suostumuksen olemassaolosta. Huom.!
Suomessa Laki séhkdisestd ladkemaa-
rayksestd 2.2.2007/61 § 14 Suostumus-
ja kieltoasiakirjat, Laki sosiaali- ja
terveydenhuollon asiakastietojen sdh-
koisestd kasittelystd 9.2.2007/159 §12
Suostumus- ja kieltoasiakirja Maéritte-
levit suostumuksen ja mahdollisuuden
peruuttaa suostumus henkildtietolakia
tarkemmin.

Tietosuoja-asetus tdydentdd (suostumus
muoto on kuvattu tarkemmin, rekiste-
rinpitéjalld osoitusvelvollisuus suostu-
muksen olemassaolosta.

Henkilotunnuksen Késit-
tely

§ 13 Henkilotunnuksen kisittely

Henkil6tunnusta saa késitella rekisteridyn yksiselittei-
selld suostumuksella tai jos sdddetddn laissa. Lisaksi
jos yksildiminen on tirkeéd (lakisddteinen tehtéva,
rekisterdidyn tai rekisterinpitijén oikeuksien tai velvol-
lisuuksien toteuttamiseksi, historiallinen tai tieteellinen
tutkimus). Henkil6tunnusta saa késitella mm. vakuu-
tus-, luottolaitos-, maksupalvelu-, vuokraus-, ja lai-
naustoiminta, luottotietotoiminta, terveydenhuollossa,
sosiaalihuollossa, virka- ty- ja muita palvelussuhteita
ja niihin liittyvié etuja koskevissa asioissa.

87 art. Kansallisen henkilotunnuksen Kiisitteleminen
Jasenvaltiot voivat méadritelld tarkemmin erityiset kansallisen
henkilonumeron tai muun yleisen tunnisteen késittelyn edelly-
tykset. Rekisterdidyn oikeuksia ja vapauksia on noudatettava
sekd huolehdittava asianmukaisista suojatoimista.

Tietosuoja-asetuksella annetaan
kansallinen liikkumavara.

Henkilotietojen Kiisittely
ja virallisten asiakirjo-
jen julkisuus

§8 Kaisittelyn yleiset edellytykset

Oikeudesta saada tieto ja muusta henkilGtietojen luo-
vuttamisesta viranomaisen henkildrekisteristd on voi-
massa, mitd viranomaisten asiakirjojen julkisuudesta
sdddetddn.

86 art. Henkilotietojen kisittely ja virallisen asiakirjojen
Jjulkisuus

Viranomaiset taikka julkis- ja yksityisoikeudelliset yhteisot
voivat luovuttaa viranomaisten tai yhteison hallussa olevien
virallisten asiakirjojen siséltdmié henkilGtietoja yleisen edun
vuoksi toteutetun tehtdvén suorittamiseksi viranomaiseen tai
yhteis60n sovellettavan unionin oikeuden tai jisenvaltion
lainsdddédnnon mukaisesti. On huomioitava virallisten asiakir-
jojen julkisuus ja oikeus henkil6tietojen suojaan.

Tietosuoja-asetuksella annetaan
kansallinen liikkumavara. Suomessa
laki viranomaisen toiminnan julkisuu-
desta 621/1999 seké asetus viranomai-
sen toiminnan julkisuudesta ja hyvisti
tiedonhallintatavasta 1030/1999 méarit-
televit viranomaisten asiakirjojen
julkisuudesta.
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Kiisittely tyosuhteen
yhteydess:i

§ 8 Kiisittelyn yleiset edellytykset

HenkilGtietoja saa késitella jos rekisterdidylld on asia-
kas- tai palvelussuhteen, jasenyyden tai muun niihin
verrattavan suhteen vuoksi asiallinen yhteys rekisterin-
pitdjén toimintaan tai jos kysymys on konsernin tai
muun taloudellisen yhteenliittymén asiakkaita tai
tyontekijoitd koskevista tiedoista ja niité tietoja késitel-
ld4n kyseisen yhteenliittymén sisilld

9 art. Erityisiii henkilotietoryhmii koskeva Kiisittely ja 88
art. Kisittely tyosuhteen yhteydesséa

HenkilGtietoja saa késitelld mikali késittely on tarpeen rekiste-
rinpitdjén tai rekisterdidyn velvoitteiden ja erityisten oikeuk-
sien noudattamiseksi tydoikeuden tai jasenvaltion lainsdddin-
ndn mukaisessa tydehtosopimuksessa. Jasenvaltiot voivat
antaa lakisééateisesti tai tydehtosopimuksella yksityiskohtai-
sempia sdantdjd tyontekijoiden henkildtietojen ksittelysta.
Saanndkset on annettava komissiolle viimeistddn 25.5.2018.

Tietosuoja-asetuksella annetaan
kansallinen liikkumavara. Huom.!
Laki yksityisyyden suojasta tydeldmés-
sd 759/2004. Lain tarkoituksena on
toteuttaa yksityiseldmén suojaa ja muita
yksityisyyden suojaa turvaavia perus-
oikeuksia tydeldmaéssd. Jasenvaltiot
voivat pitdd voimassa tai ottaa kayttoon
lisdehtoja, mukaan lukien rajoituksia,
jotka koskevat geneettisten tietojen,
biometristen tietojen tai terveystietojen
kasittelya (9 art.).

Lapsen suostumus

8 art. Tietoyhteiskunnan palveluihin liittyviiin lapsen
suostumukseen sovellettavat ehdot

Tietoyhteiskunnan palveluihin alle 16 v vaaditaan suostumus
vanhempainvastuunkantajalta. Véhintdén 16 v voi antaa suos-
tumuksen itse. Huom.! Jésenvaltiot voit sdédtdd alemman idn
min. 13 v.

Tietosuoja-asetus tuo uutta. Huom.!
Jasenvaltiot voit sddtdd alemman ién
min. 13 v.

Huom.! Laki sdhkdisestd ladkemad-
rayksestd 61/2007/13 §, "Alaikaisen
oikeus madréti tietojensa luovutuksesta
ikd ja kehitystason perusteella”

Laki sosiaali- ja terveydenhuollon
asiakastietojen séhkoisestd kasittelysta
159/2007 § 19

Laki potilaan asemasta ja oikeuksista
785/1992 7§ Alaikiisen potilaan ase-
ma. Huom. Sovelletaan tietoyhteis-
kunnan palveluihin, milli tarkoite-
taan kaikkia tietoyhteiskunnan pal-
veluja, toisin sanoen kaikkia etipal-
veluina siihkoisessii muodossa palve-
lun vastaanottajan henkilokohtaises-
ta pyynnosti toimitettavia palveluja,
joista tavallisesti maksetaan korvaus
(EU-direktiivi 1535/2015 1 art.)
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Kiisittelyn yleiset edelly-
tykset, Kisittelyn lain-
mukaisuus

§8 Kiisittelyn yleiset edellytykset

HenkilGtietoja saa késitelld, jos: rekister6ity on antanut
yksiselitteisen suostumuksen, toimeksianto tai sopi-
mus, elintdrked etu, lakisdéteinen tehtédva tai velvoite,
asiakas- tai palvelussuhde, jasenyys tai asiallinen
yhteys, konsernin tai muun taloudellisen yhteenliitty-
mén asiakkaat tai tyontekijéat, maksupalvelu tai tieto-
jenkdsittely toimeksiannon perusteella, jos kysymys on
henkilon asemaa, tehtédvid ja niiden hoitoa julkisyhtei-
sOssd tai elinkeinoeldmassi kuvaavista yleisesti saata-
villa olevista tiedosta, tietosuojalautakunnan lupa.

6 art. Kisittelyn lainmukaisuus

Kasittely on lainmukaista, jos vahintddn yksi tayttyy: rekiste-
réity on antanut suostumuksen, sopimuksen taytantoonpano,
rekisterinpitdjan lakisdéteinen velvoite, elintdrked etu, yleinen
etu, julkinen valta (huom. jédsenvaltiot voivat pitdd yksityiskoh-
taisempaa sdannoksid) seké kasittely on tarpeen rekisterinpité-
jén tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi (ei koske viranomaisia)

Tietosuoja-asetus selkeyttii.

Henkildtietojen kisittely
erityisid tarkoituksia
varten

§16 Viranomaisen suunnittelu- ja selvitystehtiviit,
§17 Henkilomatrikkeli, §18 Sukututkimus, §19
Suoramarkkinointi ja muut osoitteelliset lihetykset
Henkilétietolaissa on erikseen maéritelty, miten henki-
16tietoja tulee késitelld ko. tapauksissa.

21 art. Vastustamisoikeus. Jos
henkildtietoja kisitelldén suoramarkkinointia varten, rekiste-
roidylld on oikeus, milloin tahansa vastustaa hinté koskevien
henkilGtietojen kasittelyd téllaista markkinointia varten, mu-
kaan lukien profilointia silloin kun se liittyy téllaiseen suora-
markkinointiin. Jos henkilGtietoja kdsitellddn tieteellisia tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten 89 artiklan 1 kohdan mukaisesti, rekisterdidylld on
oikeus henkilokohtaiseen tilanteeseensa liittyvélla perusteella
vastustaa hénté itseddn koskevien henkildtietojen kisittelya,
paitsi jos kisittely on tarpeen yleistd etua koskevan tehtdvin
suorittamiseksi.

Tietosuoja-asetus selkeyttii ja osit-
tain tuo uutta Suoramarkkinointi,
tutkimus. Tietosuoja-asetuksessa ei
mainita henkilomatrikkelia eikd suku-
tutkimuksia eikd viranomaisen suunnit-
telu ja selvitystehtévia.

Henkilotietojen Kiisittely
erityisiii tarkoituksia
varten

Henkilotietojen siirto
arkistoon

§14 Tutkimus, §15 Tilasto 35 § Henkilotietojen
siirto arkistoon

Henkil6tietojen kéytosté ja suojaamisesta seké niissé
olevien tietojen luovuttamisessa arkistolaitokseen tai
sithen verrattavaa arkistoon on voimassa, mitd erikseen
sdddetddn.

89 art. Yleisen edun mukaisia arkistointitarkoituksia taik-
ka tieteellisii tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten tapahtuvaa kisittelyi kos-
kevat suojatoimet ja poikkeukset

Kasittelyyn on sovellettava rekisteréidyn oikeuksia ja vapauk-
sia koskevia asianmukaisia suojatoimia. Suojatoimilla on
varmistettava, ettd on toteutettu tekniset ja organisatoriset
toimenpiteet, joilla taataan etenkin tietojen minimoinnin peri-
aatteen noudattaminen esim. pseudonymisoinnilla. Jisenvalti-
oissa tai unionin oikeudessa voidaan sdétié poikkeuksia artik-
loihin 15, 16, 18, 19, 20 ja 21 tietyissé tapauksissa, jotta voi-
daan kisitell4 tietoja otsikoiden tarkoituksiin.

Tietosuoja-asetus tiydentii, painot-
taa teknisid ja organisatorisia toimenpi-
teitd. Téssd osiossa myos tutkimustar-
koitus ja tilastollinen tarkoitus.
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Kiisittely joka ei edellyti
tunnistamista

11 art. Kiisittely, joka ei edellytd tunnistamista

Jos henkildtietojen késittelyn tarkoitus ei edellyti rekiste-
roéidyn tunnistamista, ei rekisterinpitéjélld ole velvollisuutta
séilyttad, hankkia tai késitelld lisédtietoja rekisterdidyn tunnis-
tamista varten. Rekisterinpitéjan on ilmoitettava rekisterdidyl-
le, mikdli rekisterinpitja ei pysty tunnistamaan rekisterdityé.

Tietosuoja-asetus tuo uutta. Rekiste-
rinpitdjélla velvollisuus tunnistaa rekis-
terdity.

Henkilotietojen siirto
Euroopan unionin puo-
lelle

§ 22 Yleiset edellytykset § 22 a Komission piitokset
§ 23 Poikkeusperusteet

Henkilétietoja voidaan siirtdd Euroopan unionin ulko-
puolelle, jos kyseisessd maassa taataan tietosuojan
riittédvé taso. Voidaan siirtdé, kun Euroopan yhteisdjen
komissio todennut, ettd kyseisessd maassa taataan
tietosuojan riittéva taso. § 23 sdddetddn poik-
keusperusteista tietojen siirtokieltoon, niitd ovat mm.
yksiselitteinen suostumus, elintdrked etu, yleinen etu,
toimeksianto. Tieto-
suojavaltuutetun ohje:

Jotta henkilotietojen ulkomaille siirto olisi laillista,
tulee kahden edellytyksen tiiyttyii:a) tietojen siirron
tulee olla Kkyseisessé tilanteessa sallittua Suomessa
jab) henkilotietojen ulkomaille siirron tulee tiyttii
henkilétietolaissa mééritellyt, EU:n ulkopuolel-
letapahtuvaa siirtoa koskevat erityisedellytykset

Henkilotietojen siirrot kolmansiin maihin tai kansainvili-
sille jéirjestoille

44 art. Siirtoja koskeva yleinen periaate

45 art. Siirto tietosuojan riittivyytti koskevan péitoksen
perusteella

46 art. Siirto asianmukaisia suojatoimia soveltaen

47 art. Yritysti koskevat saéinnot

48 art. Siirrot ja luovutukset, joita ei sallita unionin lain-
saddinnossi

49 art. Erityistilanteita koskeva poikkeukset

50 art. Kansainvilinen yhteistyd henkilotietojen suojaa-
miseksi Rekis-
terinpitéjén ja henkilGtietojen kasittelijan on noudettava luvun
V edellytyksid ja sdénnoksid, jotta henkilGtietojen suojan tasoa
ei vaaranneta. Komissio pattia ja julkaisee luettelon siité,
onko kyseinen kolmas maa tai yksi tai useampi tietty sektori
tai kyseinen kansainvélinen jérjesto riittavalla tietosuojan
tasolla. Komissio julkaisee myds vastaavasti luetteloa, joissa
tietosuojan taso ei ole riittdva. HenkilGtietojen siirto on mah-
dollinen, jos rekisterinpitdja tai henkilGtietojen késittelijé on
toteuttanut asianmukaiset suojatoimet ja rekisterdityjen saata-
villa on téytdntoonpanokelpoisia oikeuksia ja tehokkaita oi-
keussuojakeinoja. Siirto on mahdollista myds sellaisissa eri-
tyistilanteissa, mitkd on lueteltu 49 artiklassa (mm. suostumus,
sopimus, yleinen etu).

Tietosuoja-asetus tiydentii. Rekiste-
rinpitdjin ja henkildtietojen kisittelijan
vastuu korostuu. Komissio julkaisee
luetteloa turvallisista alueista ja myos
luetteloa alueista, jotka eivit ole turval-
lisia. Kansainvélinen yhteisty6 koros-
tuu.
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Rekisteroidyn oikeudet

§ 24 Informointi tietojenkisittelysta

§ 25 Informointi tietojen kisittelysti tietyissa ta-
pauksissa

Rekisterinpitijén on henkildtietoja kerdtessdén infor-
moitava rekisterdityd seuraavilla tiedoilla: rekisterinpi-
tdjd, edustaja, kédsittelyn tarkoitus, sddnnonmukaiset
luovutukset, miten rekisterdity pystyy kdyttdmaan
oikeuksiaan. Tiedot on annettava henkilétietoja kerét-
tdessd ja talletettaessa tai, jos tiedot hankitaan muulta
kuin rekisterdidyltd itseltdédn ja tietoja on tarkoitus
luovuttaa, viimeistdén silloin kuin tietoja ensi kerran
luovutetaan. Informoinnista voidaan poiketa, jos rekis-
terdity on saanut tiedot, jos se on vilttimatontd valtion
turvallisuuden ym. vuoksi.

Suoramainonnassa, etdmyynnissd, markkina- ja mieli-
pidetutkimuksen kyselyssd ym. on informoitava mistd
tiedot hankittu. Puhelinmyynnissd vastaavat tiedot on
annettava pyynnosta.

12 art. Lipinikyvé informointi, viestintii ja yksityiskohtai-
set sidinnot rekisterdidyn oikeuksien kiyttod varten
Rekisterinpitdjdn on toteutettava asianmukaiset toimenpiteet,
jotta rekisterdity saa 13 ja 14 art. olevat tiedot ja 15-22 art. ja
34 art. mukaiset tiedot tiiviisti esitetyssé lapindkyvidssd, hel-
posti ymmaérrettivéssa ja saatavilla olevassa muodossa selkeil-
14 ja yksinkertaisella kielelld, varsinkin kun tiedot on tarkoitet-
tu lapselle. Tiedot on toimitettava kirjallisesti tai muulla tavoin
ja tapauksen mukaan sihkdisessd muodossa. Jos rekisterdity
pyytéd, tiedot voidaan antaa suullisesti. Rekisterdidyn henki-
161lisyys on varmistettava. Rekisterinpitéjalld on velvollisuus
tunnistaa rekisterdity. Rekisterinpitdjan on liséksi ilmoitettava
rekisterdidylle tiedot toimenpiteistd, joihin on ryhdytty 15-22
art. nojalla ja viimeistééin kuukauden kuluessa. Jos rekisterdity
esittdd pyynnon siahkdisesti, tiedot on toimitettava sdhkoisesti,
paitsi jos rekisterdity toisin pyytda. Jollei rekisterinpitéja toteu-
ta pyyntoja rekister6idyn pyynnon perusteella, rekisterinpitéa-
jén on ilmoitettava syy viimeistddn 1 kk kuluessa ja kerrottava
mahdollisuudesta tehdd valitus. 13-14 ja 15-22 ja 34 art. pe-
rustuvat pyynndt ovat maksuttomia. Mutta jos pyynndt ovat
perusteettomia tai kohtuuttomia tai toistuvia, rekisterinpitdjé
voi perié kohtuullisen maksun, kieltdytyé suorittamasta pyy-
dettyi toimea. Rekisterinpitdjén on osoitettava pyynnon ilmei-
nen perusteettomuus tai kohtuuttomuus. Artiklan 13—14 mu-
kaiset tiedot voidaan antaa vakiomuotoisilla kuvakkeilla.

Tietosuoja-asetus tiydentii siantelya
koskien informointia ja rekisterinpita-
jan velvollisuuksia. Rekisterinpitéjalla
velvollisuus tunnistaa rekisterdity.




97

Rekisteroidyn oikeudet

13 art. Toimitettavat tiedot, kun henkilétietoja keritiin
rekisteroidylti

Kun rekisterdidylta keratdén héntd koskevia henkildtietoja on
rekisterdidylle toimitettava seuraavat tiedot: rekisterinpita-
jan/edustajan identiteetti ja yhteystiedot, tietosuojavastaavan
yhteystiedot, késittelyn tarkoitus ja oikeusperuste, vastaanotta-
jat/ryhmait, tieto mahdollisesta siirrosta kolmanteen maahan tai
kansainviliselle jarjestolle, rekisterinpitéjan tai kolmannen
osapuolen oikeutetut edut( ei koske viranomaisia), lisdksi on
informoitava henkil6tietojen séilytysaika, oikeus tarkas-
taa/oikaista/poistaa/rajoittaa/vastustaa/siirtda tietoja, oikeus
peruuttaa suostumus, oikeus tehda valitus, onko henkilGtieto-
jen antaminen lakisdéteinen tai sopimukseen perustuva vaati-
mus, onko pakko toimittaa henkil&tiedot, seuraamukset jollei
toimita henkildtietoja, profiloinnin olemassaolo, muut kaytto-
tarkoitus. Tietoja ei tarvitse antaa, jos rekisterdity on jo saanut
tiedot.

Tietosuoja-asetus tiydentii siéntelyd
koskien informointia ja titen rekiste-
rinpitdjén velvollisuuksia.

Rekisteroidyn oikeudet

Rekisterinpitiijin on toimitettava rekisteroidylle seuraavat
tiedot, kun henkildtietoja saadaan (henkilGtietojen séilytys-
aika tai madrittdmiskriteerit, miten rekisterdity voi kayttdaa
oikeuttaa tarkastaa, oikaista, poistaa , rajoittaa tai vastustaa
sekd oikeutta siirtdd tiedot jarjestelméstd toiseen, oikeus pe-
ruuttaa suostumus, oikeus tehdé valitus, onko henkildtietojen
antaminen lakisddteinen tai sopimukseen perustuva vaatimus,
onko pakko toimittaa tiedot, mité seuraa jollei toimita, auto-
maattisen profiloinnin olemassaolo).

Kayttotarkoituksen muutos.

Tietosuoja-asetus tiydentii sidntelya
koskien informointia ja téten rekiste-
rinpitdjan velvollisuuksia.
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Toimitettavat henkilo-
tiedot, kun tietoja ei ole
saatu rekisteroidylta

14 art. Toimitettavat henkilotiedot, kun tietoja ei ole saatu
rekisteroidylti

Kun tietoja ei ole saatu rekisterdidyltd, niin rekisterinpitdjan on
toimitettava rekisterdidylle seuraavat tiedot: rekisterinpité-
jan/edustajan tiedot, tietosuojavastaavan tiedot, késittelyn
tarkoitus, oikeusperusta, henkilotietoryhmat, vastaanotta-
jat/vastaanottajaryhmit, siirtotieto, henkiltietojen siilytysai-
ka/maédrittamiskriteerit, oikeus tarkis-
taa/oikaista/poistaa/rajoittaa/siirtad tiedot, peruuttaa suostu-
mus, oikeus tehda valitus, profiloinnin olemassaolo. Kaytto-
tarkoituksen muutos.

Tietosuoja-asetus tiydentii siéntelyd
koskien informointia ja titen rekiste-
rinpitdjén velvollisuuksia.

Rekisterinpitiijin on
toimitettava tiedot

§ 24 Informointi tietojen kisittelysti

Tiedot on annettava henkil6tietoja keréttdessd ja talle-
tettaessa, tai jos tiedot hankintaan muulta kuin rekiste-
roidylta itseltddn ja tietoja on tarkoitus luovuttaa, vii-
meistdin silloin kun tietoja ensi kerran luovutetaan.
Tiedonantovelvollisuudesta voidaan poiketa jos rekis-
terdity on saanut tiedot, jos se valttdméatontd valtion
turvallisuuden, puolustuksen tai yleisen jérjestyksen ja
turvallisuuden vuoksi, rikosten ehkdisemiseksi tai
selvittdmiseksi taikka verotukseen tai julkiseen talou-
teen liittyvdn valvontatehtévédn vuoksi tai keréttdessd
tietoja muualta kuin rekisterdidylta itseltdén, jos tieto-
jen antaminen rekisterdidylle on mahdotonta ja vaatii
kohtuutonta vaivaa, tai aiheuttaa olennaista vahinkoa
tai haittaa ja jos tietojen kerddmisestd, tallentamista tai
luovuttamisesta on nimenomaisesti saddetty.

14 art. Toimitettavat henkil6tiedot, kun tietoja ei ole saatu
rekisteroidylti

Tiedot on toimitettava kohtuullisen ajan kuluttua, viimeistian
kuukauden kuluessa, kun yhteydenotto rekisterdityyn tapahtuu,
tietojen luovutushetkelld. Jos rekisterinpitdjd aikoo kasitelld
tietoja edelleen muuhun tarkoitukseen, on tisté ilmoitettava
rekisterdidylle ja annettava samat tiedot, kuin tietoja keréttdes-
sé. Informointia ei tarvitse tehdd, mikéli rekisterdity on saanut
tiedot, tietojen toimittaminen on mahdotonta tai vaatisi koh-
tuutonta vaivaa (erityisesti tietojen késittely arkistoinnissa,
tieteellisessé tai historiallisessa tutkimuksessa taikka tilastoin-
nissa), tietojen hankinnasta tai luovuttamisesta saddetdén
unionin oikeudessa tai jdsenvaltion lainsdddannossé, tiedot on
pidettéva luottamuksellisena.

Tietosuoja-asetus tiydentia sddntelya
koskien informointia ja téten rekiste-
rinpitdjan velvollisuuksia.
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Rekisteroidyn oikeudet,
tarkastusoikeus ja tar-
kastusoikeuden toteut-
taminen, rekisteréidyn
oikeus saada paisy
tietoihin

§ 26 Tarkastusoikeus

Tarkastusoikeus (mité tietoja talletettu tai ettei rekis-
terissd ole hantd koskevia tietoja, sadnnonmukaiset
tietoldhteet, mihin rekisterin tietoja kdytetéén ja sddn-
nonmukaiset luovutukset ja automaattisen késittelyn
toimintaperiaatteet).

Toteuttaminen (henkildkohtainen kéynti, kirjallisesti
allekirjoitettu tai vastaava varmennus) tiedot annettava
ilman aiheetonta viivytystd, ymmaérrettdviassd muodos-
sa. Jos kieltdydytdén tietojen antamisesta annettava
todistus. 3 kk vastaamattomuus tulkitaan kieltayty-
miseksi. Asian voi vied4 tietosuojavaltuutetulle. Re-
kisterinpitdjé voi pyytdéd korvauksen, jos edellisestd
tietojen antamisesta on kulunut vihemmén kuin yksi
vuosi. Korvauksen tulee olla kohtuullinen eiké saa
ylittdd viélittomid kustannuksia.

15 art. Rekisterdidyn oikeus saada péisy tietoihin

Oikeus saada rekisterinpitéjdltd vahvistus siité, ettd hantd
koskevia henkildtietoja késitellddn ei tai ei kasitelld (tarkoitus,
henkil6tietoryhmdt, vastaanottajat, suunniteltu sdilytysaika tai
kriteerit, tiedon oikaiseminen tai poisto, rajoittaminen tai
vastustaminen, tietojen alkuperi, profilointi, siirto kolmanteen
maahan tai kansainvéliselle jarjestolle ja siirtoa koskevat
suojatoimet). Tiedot toimitettava jdljenndksenad tai jos rekiste-
roity esittdd pyynnon sdhkoisesti, niin tiedot on toimitettava
sdhkoisesti yleisesti kdytetyssd muodossa, paitsi jos rekisterdi-
ty toisin pyytdd. Rekisterinpitdjd voi pyytdd kohtuullisen mak-
sun.

Tietosuoja-asetus tiydentii henkilo-
tietolakia. Lisdd mm. sdhkdinen toimit-
taminen ja suojatoimien kuvaaminen.

Tarkastusoikeuden
rajoitukset

§ 27 Tarkastusoikeuden rajoitukset
Tarkastusoikeutta ei ole, jos tiedon antaminen vaaran-
taa valtion turvallisuutta, puolustusta tai yleista jarjes-
tystd ja turvallisuutta, taikka haittaa rikosten ehkéise-
misti tai selvittdmistd, tiedon antaminen aiheuttaa
vakavaa vaaraa rekisterdidyn terveydelle tai jonkun
muun oikeudelle, henkilGtiedot ovat yksinomaan histo-
riallista tai tieteellistd tutkimusta tai tilastointia varten,
henkildtietoja kiytetddn valvonta- ja tarkastustehtévis-
sd.

15 art. Rekisterdidyn oikeus saada paisy tietoihin
Jéljennos tiedoista ei saa vaikuttaa haitallisesti muiden oikeuk-
siin tai vapauksiin. Rekisterdidylld oikeus saada tietdd, ettd
hénti koskevia henkilGtietoja kasitellddn tai ettd niité ei kési-
telld. Tiedot on annettava rekisterdidylle séhkdisesti yleisesti
kéytetyssd muodossa, jos rekisterdity ndin pyytda.

Tietosuoja-asetus tiydentii. Henkilo-
tietolaissa on tarkemmin maééritelty,
milloin oikeutta omiin tietoihin ei ole.,
esim. jos tiedon antamisesta on vaaraa
omalle terveydelle.

Rekisteroidyn oikeudet,
tiedon korjaaminen

§29 Tiedon korjaaminen

Rekisterinpitéjan on ilman aiheetonta viivytystd oma-
aloitteisesti tai rekisterdidyn vaatimuksesta oikaistava,
poistettava tai tiydennettiva rekisterissi oleva, késitte-
lyn tarkoituksen kannalta virheellinen, tarpeeton, puut-
teellinen tai vanhentunut henkiltieto. Virheellisen
tiedon levittdminen on myos estettdvi. Jollei rekiste-
rinpitdjd hyviksy tiedon korjaamista, on annetta kirjal-
linen todistus. Virheellisestd tiedosta on myds ilmoitet-
tava sille, jolle rekisterinpitdjéd on luovuttanut tai saanut
virheellisen tiedon, jollei ole mahdotonta tai vaatii
kohtuutonta vaivaa.

16 art. Oikeus tiedon oikaiseminen

Rekisterdidylla oikeus vaatia epétarkkojen tai virheellisten
henkilGtietojen oikaisemista ilman aiheetonta viivytysta .
Rekisterdidylld oikeus saada puutteelliset henkil6tiedot tay-
dennettyna.

Tietosuoja-asetus tiydentia. Henkilo-
tietolaissa on tarkemmin mééritelty
mm. rekisterinpitdjan velvollisuudesta
oma-aloitteisesti korjata virheellinen
tieto.
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Rekisteroidyn oikeudet,
kielto-oikeus, oikeus
tiedon poistamiseen

§ 30 Kielto-oikeus

Rekister6idylld on oikeus kieltda rekisterinpitéjdd
kisitteleméstd itsedén koskevia tietoja koskien: suora-
mainonta, etdmyynti, suoramarkkinointi, markkina - ja
mielipidetutkimus, henkilomatrikkeli ja sukututkimus.
Huom. § 14 tutkimus, § 15 tilasto, 16 § Viranomaisen
suunnittelu- ja selvitystehtdvit, § 35 HenkilGtietojen
siirto arkistoon

17 art. Oikeus tiedon poistamiseen (oikeus tulla unohde-
tuksi)

Rekisterdidylléd on oikeus saada rekisterinpitijé poistamaan
rekisterdityd koskevat henkil6tiedot ilman aiheetonta viivytys-
té ja rekisterinpitdjalld on velvollisuus poistaa henkil6tiedot,
kun: henkil6tietoja ei enéé tarvita niihin tarkoituksiin, joita
varten ne keréttiin ja kisiteltiin , rekisterdity peruuttaa suostu-
muksen eikd késittelyyn ole muuta laillista perustella, rekiste-
roity vastustaa kisittelyd, henkil6tietoja on ksitelty lainvastai-
sesti, poistaminen perustuu lakiin). Poistamista ei sovelleta, jos
kisittely on tarpeen: sanavapautta ja tiedonvélityksen vapautta
koskevan oikeuden kéyttdmiseksi, henkildtietojen kisittely
perustuu lakisdéteiseen velvoitteeseen, késittely on yleistéd etua
tai julkisen vallan kéytto4, arkistotarkoitus, tieteellinen ja
historiallinen tutkimus tai tilasto, tai oikeudellinen vaade.
Rekisterinpitdjén oin ilmoitettava henkilétietoja kasitteleville
rekisterinpitéjille, ettd rekisterdity on pyytanyt poistamaan
henkil6tietoihin liittyvét linkit, jdljenndkset ja kopiot, mikali
rekisterdidylld on oikeus saada tiedot poistettua. 89 art. Sa4tad
arkistoinnista, tutkimuksesta ja tilastoinnista, periaate tietojen
minimoinnin periaatteen noudattaminen

Tietosuoja-asetus tiydentid. Rekiste-
roidylla oikeus tulla jossain tapauksissa
unohdetuksi. Tietojen minimointi.

Rekisteroidyn oikeudet

18 art. Oikeus Kkiisittelyn rajoittamiseen

Rekisteroidylli on oikeus Kisittelyn rajoittamiseen, jos yksi
seuraavista tayttyy: rekisterdity kiistdd henkilStietojen paik-
kansapitdvyyden, késittely on lainvastaista, rekisterdity vastus-
taa henkilGtietojen poistamista ja vaatii rajoittamista, rekiste-
rinpitdji ei end tarvitse kyseisid henkil6tietoja, mutta rekiste-
roity tarvitsee niitd oikeudelliseen vaateeseen, rekisterdity
vastustaa henkilStietojen kisittelyd. Rajoitettuja tietoja saa
kasitelld ainoastaan rekisterdidyn suostumuksella, taikka oi-
keudellisen vaateen laatimiseksi, esittimiseksi tai puolusta-
miseksi, tai oikeuksien suojaamiseksi tai tirkedn yleisen edun
koskevista syistd. Rekisterinpitdjilld ilmoitusvelvollisuus.

Tietosuoja-asetus tuo uutta.
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Rekisteroidyn oikeudet

19 art. HenkilGtietojen oikaisua tai poistoa tai kiisittelyn
rajoitusta koskeva ilmoitusvelvollisuus Rekisterinpitdjin on
ilmoitettava kaikenlaisista 16 artiklan, 17 artiklan 1 kohdan ja
18 artiklan mukaisesti tehdyistd henkilGtietojen oikaisuista,
poistoista tai késittelyn rajoituksista jokaiselle vastaanottajalle,
jolle henkildtietoja on luovutettu, paitsi jos tdimé osoittautuu
mahdottomaksi tai vaatii kohtuutonta vaivaa. Rekisterinpitéjan
on ilmoitettava rekisterdidylle néistéi vastaanottajista, jos
rekisteroity sitd pyytii.

Tietosuoja-asetus tuo uutta.

Rekisteroidyn oikeudet

20 art. Oikeus siirtéi tiedot jirjestelméisti toiseen
Rekister6idylld on oikeus saada héntd koskevat henkil6tiedot
jasennellyssd, yleisesti kdytetyssd ja koneellisesti luettavassa
muodossa ja oikeus siirtdd kyseiset tiedot toiselle rekisterinpi-
tajdlle, jos kasittely perustuu suostumukseen, sopimukseen ja
kasittely on automaattista. Taté ei sovelleta, kasittelyyn, joka
on tarpeen yleistd etua koskevan tehtdvin suorittamiseen tai
rekisterinpitéjélle kuuluvan julkisen vallan kéyttdmistd varten.

Tietosuoja-asetus tuo uutta. Tietojen
siirto jirjestelmisti toiseen.

Rekisteroidyn oikeudet,
21 art.

21 art. Vastustamisoikeus

Rekisterdidylld on oikeus henkilokohtaiseen erityiseen tilan-
teeseensa liittyvdlla perusteella milloin tahansa vastustaa hintd
koskevien henkildtietojen kisittelyd, joka perustuu 6 art. koh-
tiin e tai f ( e) yleisté etua koskevan tehtivén suorittamiseksi
tai rekisterinpitdjélle kuuluvan julkisen vallan kayttdmiseksi
tai f) késittely on tarpeen rekisterinpitdjén tai kolmannen osa-
puolen oikeutettujen etujen toteuttamiseksi, paitsi milloin
henkildtietojen suojaa edellyttdvit rekisterdidyn edut tai pe-
rusoikeudet ja -vapaudet syrjayttavit tdllaiset edut, erityisesti
jos rekisterdity on lapsi.) Kohtaa f'ei sovelleta viranomaisten
suorittaman tietojenkasittelyn yhteydessd. Rekisterinpitéja ei
saa késitelld téllaisia tietoja, jollei se voi osoittaa huomattavan
tirked etu ja perusteltu syy. Huomioitava on myos tietojen
kéytto 89 art. mukaisiin tarkoituksiin. Rekisterdidylla on oi-
keus vastustaa henkil6tietojen kisittely, paitsi jos on kyseessé
yleistd etua koskevan tehtdvan suorittaminen.

Tietosuoja-asetus tuo uutta.
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Rekisteroidyn oikeudet,
21 art.

§ 30 Kielto-oikeus

Rekister6idylld on oikeus kieltda rekisterinpitéjdd
kisitteleméstd itsedén koskevia tietoja koskien: suora-
mainonta, etdmyynti, suoramarkkinointi, markkina - ja
mielipidetutkimus, henkilomatrikkeli ja sukututkimus.

21 art. Vastustamisoikeus

Rekisterdidylléd on oikeus, milloin tahansa vastustaa héanta
koskevien henkildtietojen késittelyd suoramarkkinointia var-
ten, mukaan lukien profilointi. Jos kielto on olemassa, tietoja
ei saa endd kasitelld tdhdn tarkoitukseen. Oikeudesta vastus-
taa on saatettava rekisterdidyn tietoon ja esitettdva selkedsti
muusta tiedotuksesta erillaén.

Tietosuoja-asetus tuo uutta.

Rekisteroidyn oikeudet

§ 31 Automatisoitu péitos

Automatisoitu paitos, mika arvioi rekisterdidyn tiettyja
ominaisuuksia ja josta aiheutuu rekisterdidylle oikeu-
dellisia vaikutuksia tai muuten vaikuttaa héneen mer-
kittévalla tavalla, on sallittu vain jos siitd on laissa
sdddetty tai padtds tehdddn sopimuksen tekemisen tai
taytdntoonpanon yhteydessi. Rekisterdidyn oikeudet
on suojattava tai ettd paatokselld tdytetddn rekiste-
roidyn pyyntd. § 36 mukaan tietosuojavaltuutetulle on
tehtdva ilmoitus automatisoidun péatdksentekojirjes-
telmédn kdyttoonotosta. Poikkeuksia ilmoitusvelvolli-
suuteen mm. jos kasittelystd sdddetddn laissa.

22 art. Automatisoidut yksittiispéitokset, profilointi mu-
kaan luettuna

Rekisterdidylld on oikeus olla joutumatta sellaisen padtoksen
kohteeksi, joka perustuu pelkdstdan automaattiseen késitte-
lyyn, kuten profilointiin ja jolla on hdneen koskevia oikeusvai-
kutuksia tai joka vaikuttaa haneen merkittdvisti. Profilointi on
sallittua vain, jos pddtds on vélttaimaton rekisterdidyn ja rekis-
terinpitéjén vilisen sopimuksen tekemista tai tiytdntoonpanoa
varten. Profilointi perustuu lainsdddantdon tai rekisterdidyn
nimenomaiseen suostumukseen. Rekisterinpitijén on huoleh-
dittava rekisterdityjen etujen suojaamiseksi. Padtokset eivit
saa perustua erityisiin henkil6ryhmiin, paitsi jos on olemassa
suostumus tai asia perustuu yleiseen etuun.

Tietosuoja-asetus tiydentid. Lisdnd
profilointi sekd tarkemmat méaéraykset
milloin profilointi on sallittua.

Rajoitukset

§ 27 Tarkastusoikeuden rajoitukset
Tarkastusoikeutta ei ole, jos tiedon antaminen vahin-
goittaa valtion turvallisuutta, puolustusta tai yleistd
jérjestystd ja turvallisuutta, tiedon antamisesta saattaisi
aiheutua vakavaa vaaraa rekisterdidylle tai jonkun
muun oikeuksille, henkil6tietoja kéytetdan yksinomaan
historiallista tai tieteellisté tutkimusta taikka tilastointia
varten.

23 art. Rajoitukset

Unionin oikeudessa tai lainsdédannossd voidaan lainsdéddanto-
toimenpiteelld rajoittaa rekisteréidyn oikeuksia, tietoturva-
loukkauksista ilmoittamista ja henkilStietojen kisittelyd kos-
kevia periaatteita , jotta voidaan taata mm. kansallinen turval-
lisuus, puolustus, yleinen turvallisuus.

Tietosuoja-asetus tiydentii. Tieto-
suoja-asetuksella annetaan liséksi
kansallista lilkkumavaraa
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Rekisterinpitiijin vastuu

§ 5 Huolellisuusvelvoite § 6 Henkilotietojen Kiisitte-
lyn suunnittelu, § 7 Kiyttotarkoitus-sidonnaisuus
Huolellisuusvelvoite (laillisuus, huolellisuus, hyva
tietojenkdsittelytapa, ei rajoiteta rekisterdidyn yksityis-
eldmén suojaa ja muita yksityisyyden suojan turvaavia
perusoikeuksia. Velvollisuus on myos sillg, joka itse-
ndisend elinkeinon- tai toiminnanharjoittajana toimii
rekisterinpitdjén lukuun. 6 § Henkildtietojen kisittelyn
tulee olla asiallisesti perusteltua. Henkil6tietojen séan-
nonmukainen hankinta ja luovutus on méariteltéava
ennen henkilGtietojen kerddmisti tai muodostumista
henkilorekisteriksi. 7§ HenkilStietoja saa kayttad vain
sithen tarkoitukseen mihin tiedot on keratty pois lukien
historiallinen tutkimus, tieteellinen tai tilastokaytto.

24 art. Rekisterinpitijin vastuu

Rekisterinpitdjdn on toteutettava tarvittavat tekniset ja organi-
satoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd
kisittelyssd noudatetaan asetusta. Rekisterinpitéjén on pantava
taytantdoon asianmukaiset tietosuojaa koskevat toimintaperiaat-
teet. Kéytdnnesdannailld ja sertifiointimekanismeilla voidaan
osoittaa, ettd asetettuja velvollisuuksia noudatetaan.

Tietosuoja-asetus tiydentid. Rekiste-
rinpitdjélla osoitusvelvollisuus.
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Tietoturvallisuus ja
tietojen siilytys Rekiste-
rinpitijin velvollisuu-
det, henkilétietojen
kasittelija

§ 32 Tietojen suojaaminen

Rekisterinpitdjan on toteuttava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkildtietojen suojaa-
miseksi (asiattomalta padsyltd tietoihin, ja vahingossa
tai laittomasti tapahtuvalta tietojen havittdmiselta,
muuttamiselta, luovuttamiselta, siirtdmiseltd tai muulta
laittomalta kasittelyltd. Jos toimii rekisterinpitédjan
lukuun tai jolle rekisterinpitéjd luovuttaa tietoja on
annettava asianmukaiset selvitykset ja sitoumukset
sekd muutoin riittdvét takeet suojaamisesta.

32 art. Kasittelyn turvallisuus

Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset,
kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistu-
vat, todenndkoisyydeltdén ja vakavuudeltaan vaihtelevat riskit
rekisterinpitdjén ja henkildtietojen késittelijdn on toteutettava
riskid vastaavan turvallisuustason varmistamiseksi asianmu-
kaiset tekniset ja organisatoriset toimenpiteet: henkilStietojen
pseudonymisointi ja salaus, kyky taata kasittelyjarjestelmien ja
palveluiden jatkuva luottamuksellisuus, eheys, kéytettédvyys ja
vikasietoisuus, kyky palauttaa nopeasti tietojen saatavuus ja
pédsy tietoihin, menettely, jolla testataan, tutkitaan ja arvioi-
daan sddnnollisesti teknisten ja organisatoristen toimenpiteiden
tehokkuutta. Huomiota on kiinnitettivé erityisesti riskeihin,
erityisesti siirrettyjen, tallennettujen tai muutoin kisiteltyjen
henkildtietojen vahingossa tapahtuvan tai laittoman tuhoami-
sen, hdvidmisen, muuttamisen, luvattoman luovuttamisen tai
henkildtietoihin padsyn vuoksi. Kiytdnnesdannoilla tai sertifi-
ointi-mekanismeilla voidaan osoittaa vaatimusten noudattami-
nen. Rekisterinpitdjédn ja henkiltietojen kisittelijén on toteu-
tettava toimenpiteet sen varmistamiseksi, ettd jokainen rekiste-
rinpitdjén tai henkil6tietojen kisittelijén alaisuudessa toimiva
luonnollinen henkild, jolla on paédsy henkil6tietoihin, késittelee
niitd ainoastaan rekisterinpitdjén ohjeiden mukaisesti, ellei
unionin oikeudessa tai jédsenvaltion lainsddddnnossa toisin
vaadita.

Tietosuoja-asetus tuo uutta. Velvolli-
suuksia (mm. osoitusvastuu asetuksen
noudattamisesta ja toimintaperiaattei-
den tiytdntdonpano, riskiperusteinen
toiminta, huomioitava seké organisato-
riset ettd tekniset toimenpiteet, toimin-
nan jatkuvuuden turvaaminen (kaytin-
nesaannot, sertifiointi-menetelmat).
Suomessa laki viranomaisen toiminnan
julkisuudesta 621/1999 sisiltdd hyvén
tiedonhallintatavan § 18 (saatavuus,
kaytettavyys, suojaus, eheys)
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Sisddnrakennettu ja
oletusarvoinen tietosuo-
ja

25 art. Sisdénrakennettu ja oletusarvoinen tietosuoja
Rekisterinpitijén on késittelytapojen méérittdmisen ja itse
kisittelyn yhteydessa toteutettava tehokkaasti tietosuoja-
periaatteita (tietojen minimointi, tdytdntdonpanoa varten asi-
anmukaiset tekniset ja organisatoriset toimenpiteet (pseu-
donymisointi, suojatoimet), jotta ne saadaan siséllytettyd kasit-
telyn osaksi ja jotta késittely vastaisi asetuksen vaatimuksia ja
rekisterdidyn oikeuksia suojataan. On pidettdva huoli, ettd
kasitelldén vain tarpeellisia henkildtietoja. Sertifiointimeka-
nismia voidaan kayttda osoittamiseksi, ettd vaatimuksia nouda-
tetaan.

Tietosuoja-asetus tuo uutta. Velvolli-
suuksia mm. rekisterinpitéjdn on ottaen
huomioon uusimman tekniikan ja
toteuttamiskustannukset sekd kasittelyn
luonteen, laajuuden, asiayhteyden ja
tarkoitukset seké kisittelyn aiheuttamat
todennikdisyydeltdin ja vakavuudel-
taan vaihtelevat riskit luonnollisten
henkildiden oikeuksille ja vapauksille.
Rekisterinpitéjdn on toimittava riski-
pohjaisesti.

Yhteisrekisterinpitiji

26 art. Yhteisrekisterinpitijit

Jos véhintédn kaksi rekisterinpitdjad madrittdd yhdessa késitte-
lyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitdjid. Hei-
dén tulee maéritelld vastuualueet, todelliset roolit ja suhteet
rekisterdityihin.

Tietosuoja-asetus tuo uutta. Henkilo-
tietolaissa ei ole yhteisrekisterinpitijaa.
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Rekisterinpitéjin velvol-
lisuudet, henkil6tietojen
kasittelija

§ 32 Tietojen suojaaminen

§ 33 Vaitiolovelvollisuus

§5 Huolellisuusvelvoite

§6 Henkildtietojen kisittelyn suunnittelu

§ 7 Kiyttotarkoitussidonnaisuus

§ 32 Itseniisen elinkeinoharjoittajan, joka toimii
rekisterinpitdjén lukuun tai jolle luovutetaan tietoja
teknisen kayttdyhteyden avulla, on annettava rekiste-
rinpitdjélle asianmukaiset selvitykset ja sitoumukset
sekd riittdvat takeet henkildtietojen suojaamisesta. §33
Jos on saanut tietdd jotakin toisen henkilén ominai-
suuksista, henkilokohtaisista oloista tai taloudellisesta

asemasta, ei saa ilmaista saamiaan tietojaan sivulliselle.

Huolellisuusvelvoite (laillisuus, huolellisuus, hyva
tietojenkadsittelytapa, ei rajoiteta rekisteréidyn yksityis-
eldmén suojaa ja muita yksityisyyden suojan turvaavia
perusoikeuksia. Sama velvollisuus on silld, joka itse-
néisend elinkeinon- tai toiminnanharjoittajana toimii
rekisterinpitéjan lukuun. 6 § HenkilGtietojen késittelyn
tulee olla asiallisesti perusteltua. Henkil6tietojen sédn-
nonmukainen hankinta ja luovutus on méariteltéva
ennen henkilGtietojen kerddmisti tai muodostumista
henkilorekisteriksi. 7 § HenkilGtietoja saa kayttad vain
sithen tarkoitukseen mihin tiedot on kertty pois lukien
historiallinen tutkimus, tieteellinen tai tilastokaytto.

28 art. Henkilotietojen Kiisittelija Henki-
I6tietojen kasittelijalla tulee olla riittdvat suojatoimet asianmu-
kaisten teknisten ja organisatoristen toimien tdytdntdonpane-
miseksi niin, ettd késittely tayttdd asetuksen vaatimukset ja
varmistetaan rekisterdidyn oikeuksien suojelu. Ei saa kayttaa
toisen henkildtietojen kasittelijan palveluksia ilman rekisterin-
pitdjdn erityistd ja tai yleistd kirjallista lupaa, tiedotettava
kaikista suunnitelluista muutoksista, kdsittely on méaéritettava
sopimuksella, ksittely rekisterinpitdjan ohjeiden mukaisesti,
salassapitovelvollisuus, toteuttaa 32 art. vaaditut toimenpiteet,
huolehtia rekisterdidyn oikeuksista, turvallisuustaso, palauttaa
henkildtiedot rekisterinpitéjélle. Sopimuksen tulee olla kirjal-
linen mukaan lukien séhkdisessd muodossa. Kun toinen henki-
l6tietojen kasittelija ei taytd tietosuojavelvoitteitaan, alkupe-
rdinen henkildtietojen kisittelijd on tdysiméadraisesti vastuussa
suhteessa rekisterinpitdjain.

90 art. Salassapitovelvollisuus. Jisenvaltiot voivat antaa
erityissaantja valvontaviranomaiselle saada tietoja rekisterin-
pitdjdltd ja saada pddsy henkilotietoihin.

Tietosuoja-asetus tiydentid. Tar-
kempia maériayksid myos henkildtieto-
jen kasittelijdlle. Edellyttda rekisterin-
pitdjaltd kattavan sopimuksen tekemisté
ja hyvéa ohjeistusta. Valvontaviran-
omainen voi hyviksyé vakiosopimus-
lausekkeita.

Tietojenkisittely rekis-
terinpitijéin ja henkilo-
tietojen Kisittelijin
alaisuudessa

29 art. Tietojenkiisittely rekisterinpitéjin ja henkilotieto-
jen Kiisittelijin alaisuudessa

33 art. Henkilétietojen tietoturvaloukkauksista ilmoittami-
nen valvontaviranomaisille HenkilGtietoja saa késitelld vain
rekisterinpitdjén ohjeiden mukaisesti. HenkilGtietojen késitteli-
jén on ilmoitettava rekisterinpitéjélle tietoturvaloukkauksista
ilman aiheetonta viivytysté

Tietosuoja-asetus tiydentii ja tuo
uutta (33 art.) Korostaa rekisterinpité-
jén ohjeita.
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Tietoturvaloukkauksista
ilmoittaminen

33 art. Henkilotietojen tietoturvaloukkauksista ilmoittami-
nen Tietoturva-
loukkauksesta on ilmoitettava valvontaviranomaiselle ilman
aiheetonta viivytystd ja mahdollisuuksien mukaan 72 h kulues-
sa, paitsi jos ei todenndkoisesti aiheudu luonnollisten henkil6i-
den oikeuksiin ja vapauksiin kohdistuvaa riskid. Ilmoitus pitdd
sisélladn: (kuvaus, tietosuojavastaavan yhteystiedot, seurauk-
set, ryhmit joita koskee, toimenpiteet). Rekisterinpitdjan on
dokumentoitava kaikki henkil6tietojen tietoturvaloukkaukset
sen vaikutukset ja toteutetut korjaavat toimet. HenkilGtietojen
kasittelijdn on ilmoitettava tietoturvaloukkauksesta rekisterin-
pitdjdlle ilman aiheetonta viivytysta.

Tietosuoja-asetus tuo uutta. Henkilo-
tietojen tietoturvaloukkauksista on
tehtdva médrdajassa ilmoitus valvonta-
viranomaiselle. Myds henkil6tietojen
kasittelijdn on tehtdvé viipymatta ilmoi-
tus rekisterinpitéjélle. Valvontaviran-
omaisen on voitava dokumentoinnin
avulla tarkistaa, ettd artiklaa on nouda-
tettu.

Tietoturvaloukkauksista
ilmoittaminen rekiste-
roidylle

34 art. Henkilotietojen tietoturvaloukkauksista ilmoittami-
nen rekisteroidylle

Kun tietoturvaloukkaus aiheuttaa korkean riskin luonnolliselle
henkildlle, on rekisterinpitéjin ilmoitettava tietoturvalouk-
kauksesta ilman aiheetonta viivytysti. IImoituksessa oltava
tietosuojavastaavan yhteystiedot, seuraukset, toimenpiteet.
Ilmoitusta ei tarvitse tehd4, jos se vaatisi kohtuutonta vaivaa,
rekisterinpitdjd on toteuttanut tekniset ja organisatoriset suoja-
toimenpiteet ja toteuttanut jatkotoimenpiteitd riskin valtta-
miseksi.

Tietosuoja-asetus tuo uutta. Tietotur-
valoukkauksista on ilmoitettava ilman
aiheetonta viivytystd rekisterdidylle.
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Henkilorekisterin hivit-
timinen

§ 34 Henkilorekisterin hévittiminen

Tarpeeton henkildrekisteri on havitettdva, jollei sithen
talletettuja tietoja ole erikseen sdéddetty tai maaratty
séilytettdviksi tai jollei rekisterid siirretd arkistoon § 35
mukaisesti.

17 art. Oikeus tiedon poistamiseen Rekiste-
roidylla on oikeus saada rekisterinpitija poistamaan rekisteroi-
tyéd koskevat henkil6tiedot ilman aiheetonta viivytysta ja rekis-
terinpitédjélla on velvollisuus poistaa henkil6tiedot, kun: henki-
l6tietoja ei endd tarvita niihin tarkoituksiin, joita varten ne
keréttiin ja késiteltiin, rekisteroity peruuttaa suostumuksen
eikd késittelyyn ole muuta laillista perustella, rekisterdity
vastustaa késittelyd, henkildtietoja on kisitelty lainvastaisesti,
poistaminen perustuu lakiin).

Poistamista ei sovelleta, jos késittely on tarpeen: sanavapautta
ja tiedonvilityksen vapautta koskevan oikeuden kéyttamiseksi,
henkildtietojen késittely perustuu lakisédteiseen velvoittee-
seen, kisittely on yleisté etua tai julkisen vallan kiyttoa,
arkistotarkoitus, tieteellinen ja historiallinen tutkimus tai
tilasto, tai oikeudellinen vaade. Rekisterinpitdjin oin ilmoitet-
tava henkildtietoja kisitteleville rekisterinpitdjille, etté rekiste-
roity on pyytdnyt poistamaan henkilGtietoihin liittyvét linkit,
jéljenndkset ja kopiot, mikali rekister6idylld on oikeus saada
tiedot poistettua.

Tietosuoja-asetus tiydentii
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Huom. 89 art. Yleisen edun mukaisia arkistointitarkoituk-
sia taikka tieteellisii tai historiallisia tutkimustarkoituk-
siatai tilastollisia tarkoituksia varten tapahtuvaa késittelya
koskevat suojatoimet ja poikkeukset Yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisi ja historiallisia tutki-
mus-tarkoituksia tai tilastollisia tarkoituksia varten tapahtu-
vaan kisittelyyn sovelletaan rekister6idyn oikeuksia ja va-
pauksia koskevia asianmukaisia suojatoimia timén asetuksen
mukaisesti. Niilld suojatoimilla on varmistettava, ettd on
toteutettu tekniset ja organisatoriset toimenpiteet, joilla taataan
etenkin tietojen minimoinnin periaatteen noudattaminen.
Téllaisia toimenpiteitd voivat olla esimerkiksi pseu-
donymisointi, jos mainitut tarkoitukset voidaan tayttad tilla
tavoin. Jos ndmad tarkoitukset on mahdollista tayttdd kasittele-
malld mydhemmin tietoja, mink& johdosta ei ole mahdollista
tai ei ole endd mahdollista tunnistaa rekisterdityjd, ndmé tar-
koitukset on taytettdva télld tavoin. Kansallinen lainsdadéntd
voi sdétdd poikkeuksia ilmoittamiseen ja padsy henkil6tietoi-
hin, tietojen oikaisemiseen ja poistamiseen sekd oikeuteen
vastustaan henkilGtietojen kasittelyd ja automaattisesti tehtiavia
yksittiispaatoksid.

Tietosuoja-asetus tidydentii, painot-
taa teknisié ja organisatorisia toimenpi-
teitd

Kiytinnesiinnot

42 § Toimialakohtaiset kiytinnesiinnot
Rekisterinpitdjit tai nditd edustavat yhteisot voivat
laatia toimialakohtaisia kdytdnnesadnt6jd. Tietosuoja-
valtuutettu voi tarkastaa.

40 art. Kéaytinnesiinnot

Jasenvaltioiden, valvontaviranomaisten, tietosuojaneuvoston ja
komission on edistettdva kdytinnesdintdjen laatimista. Kay-
tdnnesaanndt toimitettava valvontaviranomaiselle. Valvontavi-
ranomainen toimittaa kdytdnnesainndt tietosuojaneuvostolle,
jos ne liittyvit késittelytoimiin useissa eri jisenvaltioissa.

Tietosuoja-asetus tiydentia nykyista,
silld alueena on EU:n jdsenvaltiot.

Henkilotietojen Kisitte-
lyn ohjaus ja valvonta

§ 38 Tietosuojaviranomaiset
Tietosuojavaltuutettu ja tietosuojalautakunta

51 art. Valvontaviranomainen
68 art. Euroopan tietosuojaneuvosto

Tietosuoja-asetus tiydentida nykyista,
silld alueena on EU:n jédsenvaltiot.
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Vahingonkorvaus- 47 § Vahingonkorvausvelvollisuus 82 art. Vastuu ja oikeus korvauksen saamiseen Tietosuoja-asetus tuo uutta, vastuu

velvollisuus Taloudellinen ja muu vahinko rekisterdidylle tai muul- | Kukin rekisterinpitdjan on vastuussa vahingosta, joka on ai- my0s henkil6tietojen késittelijalla, jos
le henkildlle heutunut késittelystd, jolla on rikottu asetusta. Myos henkil - ei ole noudattanut asetuksen velvoittei-

tietojen késittelijé on vastuussa vahingosta, jos se ei noudatta- | ta tai jos se on toiminut rekisterinpita-
nut henkilGtietojen késittelijélle osoitettuja velvoitteita tai jos jan ohjeistuksen ulkopuolella tai sen
se on toiminut rekisterinpitdjin lainmukaisen ohjeistuksen vastaisesti.

ulkopuolella tai sen vastaisesti.

Uhkasakko 46§ Uhkasakko 83 art. Hallinnollisten sakkojen miiriimisen yleiset edel- Tietosuoja-asetus tuo uutta.
Tietosuojavaltuutettu voi asettaa uhkasakon paétoksen- | lytykset Sakot méadraytyvat mm. mitd asetuksen
sd tehosteeksi. 84 art. Seuraamukset kohtaa rikkoo.

Hallinnollinen sakko 10-20 milj. euroa tai yritystd koskeva 2-
4 % kokonaisliikevaihdosta
Rangaistusainnokset 48 § Rangaistussiinnokset

Henkilorekisteririkkomus

Ilmoitusvelvollisuus,
Vaikutustenarviointi ja
Ennakkokuule-minen

36 § Ilmoitusvelvollisuus 37§ Ilmoituksen tekemi-
nen IImoitusvel-
vollisuus tietosuojavaltuutetulle henkil6tietojen auto-
maattisesta késittelysta ja jos henkilGtietoja siirretddn
EU:ssa tai EU:n ulkopuolelle tai automatisoidun paa-
toksentekojarjestelméin kayttoonotosta. Ilmoitusvelvol-
lisuutta ei ole mm. lakisditeisissé asioissa.

35 art. Tietosuojaa koskeva vaikutustenarviointi

36 art. Ennakkokuuleminen

Jos uutta teknologiaa kéytettdessd muodostuu korkea riski
luonnollisen henkilon oikeuksille ja vapauksille, on rekisterin-
pitdjén tehtdvd vaikutusten arviointi. Rekisterinpitdjén on
pyydettdvd neuvoa tietosuojavastaavalta. Valvontaviranomais-
ten tulee julkaista luetteloa kisittelytoimien tyypeisté, jolloin
vaikutusten arviointi on tehtdva. Rekisterinpitéjén on ennen
kasittelyd kuultava valvontaviranomaista korkean riskin késit-
telyissd, jollei riskid ole saatu pienennettya.

Tietosuoja-asetus tuo uutta. Vaiku-
tustenarviointi ja ennakkokuuleminen.
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Tietosuoja-vastaavan

37 art. Tietosuojavastaavan nimittiminen

Tietosuoja-asetus tuo uutta, henkil-

nimittiiminen 38 art. Tietosuojavastaavan asema tietolaissa ei ole velvollisuutta nimit-
39 art. Tietosuojavastaavan tehtivit téi tietosuojavastaava. Tietosuoja-
Rekisterinpitijén ja henkildtietojen késittelijan on nimitettava vastaavan nimittiminen on §24, L
tietosuojavastaava, kun tietojenkésittelyd suorittaa jokin muu sahkoisestd ladkemadrayksesti
viranomainen tai julkishallinnon elin kuin lainkayttotehtavaa 61/2007:Rekisterinpitijélld, terveyden-
hoitava tuomioistuin, ydintehtdvit muodostuvat késittelytoi- huollon toimintayksikdlld, sosiaalihuol-
mista, jotka edellyttdvit laajamittaista rekister6ityjen sddnndl- | lon toimintayksikolld ja apteekilla on
listé ja jérjestelmallistd seurantaa tai erityisiin henkiléryhmiin. | oltava seuranta- ja valvontatehtdvia
Konsernilla voi olla yksi ja viranomaisilla yhteinen, liséksi varten nimettynd tietosuojavastaava
tietosuojavastaavan tehtéivdd voi hoitaa palvelusopimuksen sekd L sosiaali- ja terveydenhuollon
perusteella. Tietosuojavastaavan yhteystiedot on ilmoitettava asiakastietojen séhkoisestd kasittelystd
valvontaviranomaiselle. Tietosuojavastaavan asemasta sééade- 159/2007 §20: Jokaisella palvelujen
tadn artiklassa 38 ja tehtévistd sdddetddn 39 artiklassa. antajalla ja Kansanelédkelaitoksella on
oltava seuranta- ja valvontatehtdvai
varten tietosuojavastaava
Sertifiointi 42 art. Sertifiointi Tietosuoja-asetus tuo uutta.

Jasenvaltion, valvontaviranomaiset, tietosuojaneuvosto ja
komissio kannustavat ottamaan kéyttoon tietosuojaa koskevia
sertifiointimekanismeja seké tietosuojasinettejé ja -merkkeja.
Sertifiointimekanismien kayttdonotto on vapaaehtoista.

Tietosuojaviranomais-
ten tiedonsaanti- ja
tarkastusoikeus, Yhteis-
tyo valvontaviranomai-
sen kanssa

39 § Tietosuojaviranomaisten tiedonsaanti- ja tar-
kastusoikeus

Tietosuojavaltuutetulla on oikeus saada salassapito-
sddnndsten estdmattd tiedot kasiteltdvistd henkildistd
sekd tiedot, jotka ovat tarpeen henkilGtietojen késitte-
lyn lainmukaisuuden valvonnassa.

31 art. Yhteistyo valvontaviranomaisen kanssa
Rekisterinpitdjan tai henkilGtietojen késittelijan tai niiden
edustajien on pyynnosté tehtiva yhteistyotd valvontaviran-
omaisen kanssa.

Tietosuoja-asetus tiydentéi.
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LIITE 3. Yhteenveto henkilotietolain ja tietosuoja-asetuksen arvioinnista.

Selkeyttiai

Soveltamisalue (1-2 art.)
Kaésittelyn lainmukaisuus (6 art.)

Rekisterdidyn vastustamisoikeus (21 art.)

Taydentaa

Lisaa méadritelmia (4 art.)

Kasittelyn yleiset periaatteet, osoitusvelvollisuus, toiminnan l&pindkyvyys

(5 art.).

Suostumus olemassaolo ja sisdltod (4 art. ja 7 art.)

Erityiset henkil6tietoryhmét (9 art.).

Rekisterdidyn oikeudet (12—17 art.), tarkemmin Liite 4
Automatisoidut paatokset ja profilointi (22 art.)

Rajoituksia rekister6idyn oikeuksiin (23 art.)

Vastuu teknisisté ja organisatorista toimenpiteistd, osoitusvelvollisuus
(24 art.)

Henkilotietojen kisittelijd ja velvollisuudet (28-29 art.)

Seloste késittelytoimista (30 art.)

Kéytdnnesdannot (40 art.)

Valvontaviranomainen (31 art., 51 art., 68 art.)

Edellytykset henkildtietojen siirtoon EU:n ulkopuolelle (44 art-50 art.)
Arkistoon siirto, painottaa teknisié ja organisatorisia toimenpiteitd

(89 art.).

Uutta

Lapsen suostumus tietoyhteiskunnan palveluihin (8 art.)
Rekisterinpitdjan velvollisuus tunnistaa rekisterdity (11 art.)
Rekisterdidyn oikeudet (18- 21 artiklat), tarkemmin Liite 4

Sisddnrakennettu ja oletusarvoinen tietosuoja (25 art.)

Yhteisrekisterinpito (26 art.)

Riskiperustainen toiminta (32 art.)

IImoitus tietoturvaloukkauksista valvontaviranomaiselle ja rekisterdidylle,

aikarajoitus (33-34 art.)
Vaikutustenarviointi (35 art.)

Ennakkokuuleminen (36 art.)

Tietosuojavastaavan nimittdminen, asema ja tehtdvit (37-39 art.)

Sertifiointimenettely (42 art.)

Rekisterinpitdjin ja henkilGtietojen késittelijan vastuu vahingosta ja

korvausvelvollisuus (82 art.)

Hallinnolliset sakot (83-84 art.)
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LIITE 4. Rekisterdidyn oikeudet.

Alla ryhmiteltyni lyhyesti rekisteroidyn oikeudet, mitka tiydentyvit henkilotieto-

laista verrattuna henkilotietolakiin.

Oikeus informaatioon (art. 12, 13 ja 14):

oikeus saada enemméin informaatiota henkilotietoja kerdttdessa

- jos tietoa ei kerédtd rekisteroidyltd, oikeus saada informaatio kohtuullisessa ajassa
tai viestittdessa rekisterdidylle ensimmaéisen kerran

- informaatio tiiviisti esitetyssa ja helposti ymmarrettavissd muodossa selkeilld ja

yksinkertaisella kielelld

velvollisuus tunnistaa rekisterdity

Tarkastusoikeus (15 art.):

- oikeus saada rekisterinpitdjilta vahvistus, ettd hintd koskevia henkildtietoja ka-
sitellddn tai ei késitelld

- jos henkildtietoja késitelldédn, rekisterdidylld on oikeus saada tieto muun muassa
kisittelyn tarkoituksista ja kyseessd olevista henkildtietojen ryhmista

- oikeus saada jiljennds kisiteltdvistd henkilotiedoista yleisesti kdytetyssa sdhkoi-
sessd muodossa, jos rekisterdity tekee tarkastuspyynnon sidhkoisesti eikd toisin

pyyda

Oikeus tiedon oikaisemiseen (16 art.):
- rekisterdidylld oikeus vaatia epdtarkkojen tai virheellisten henkilotietojen oikai-
semista ilman aiheetonta viivytystd sekd oikeus saada puutteelliset henkilStiedot
tdydennettyd

Oikeus tietojen poistamiseen (17 art.):

- oikeus vaatia, ettd rekisterinpitdjd poistaa rekisterdityd koskevat tiedot, kun

muun muassa tietoja ei endi tarvita niihin tarkoituksiin, joita varten henkildtie-
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dot on keritty ja kisitelty, rekisterdity on peruuttanut suostumuksensa eika késit-
telyyn ole muuta laillista perustetta

rekisterinpitdjd on ilmoitettava henkildtietoja kasitteleville, ettd rekisterdity on
pyytanyt poistamaan henkilotietoihin liittyvat linkit, jaljennokset ja kopiot, mi-
kali rekisterdidylld on tietojen poistamisen oikeus

poistamista ei sovelleta muun muassa, jos kdsittely perustuu lakisddteiseen vel-

voitteeseen

Alla ryhmiteltynii lyhyesti rekisterdidyn oikeudet, mitkd ovat uutta tietosuoja-

asetuksessa verrattuna henkilotietolakiin.

Oikeus késittelyn rajoittamiseen ja oikaisua tai poisto tai kisittelyn rajoitusta koskeva

ilmoitusvelvollisuus (18, 19 art.):

rekisterdidylld on tietyissé tapauksissa oikeus kisittelyn rajoittamiseen

nditd tapauksissa ovat muun muassa rekisteroity kiistdd henkilotietojen paikkan-
sapitdvyyden, kisittely on lainvastaista, rekisterdity vastustaa henkiltietojen
poistamista ja vaatii rajoittamista

rajoitettuja tietoja saa kisitelld vain rekisterdidyn suostumuksella
rekisterinpitdjdlld on ilmoitusvelvollisuus koskien henkil6tietojen oikaisua, pois-
toa tai késittelyn rajoitusta

rekisterinpitdjin on tehtidva ilmoitus jokaiselle vastaanottajalle, jolle henkilotie-
toja on luovutettu, jollei ilmoitus ole mahdotonta tai vaatii kohtuutonta vaivaa
rekisterinpitdjdn on ilmoitettava rekisterdidylle ndistd vastaanottajista, jos rekis-

terdity sitd pyytid

Oikeus siirtdé tiedot (20 art.)

rekisterdidyn oikeus saada siirrettyd tiedot ne henkildtiedot, jotka rekisterdity on
toimittanut rekisterinpitdjélle, jirjestelmésti toiseen jasennellyssd, yleisesti kéy-
tetyssd ja koneellisesti luettavassa muodossa ja siirtdd tiedot toiselle rekisterinpi-
tdjdlle, jos késittely perustuu suostumukseen tai sopimukseen ja kisittely suori-

tetaan automaattisesti
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- edelld mainituissa tilanteissa oikeus saada henkilotiedot siirrettyd suoraan rekis-
terinpité;alta toiselle, jos se teknisesti mahdollista
- siirto-oikeus ei kuitenkaan koska sellaisia henkildtietoja, joka koskee yleistd

etua tai rekisterinpitéjén julkisen vallan kdyttdmista varten.

Vastustamisoikeus (21 art.)

rekister0idylld on oikeus vastustaa henkildtietojensa késittelyd, jos kyseessd on

yleistd etua koskevan tehtdvén suorittaminen tai julkisen vallan kdytto, paitsi jos

rekisterinpitdjd voi osoittaa, ettd kisittelyyn on olemassa huomattavan tirkea ja

perusteltu syy

- jos henkilotietoja késitellddn suoramarkkinointia varten, rekisterdidylld on oi-
keus vastustaa kasittelyd, milloin tahansa

- poikkeuksia tdhdn vastustamiseen on muun muassa, kun henkildtietoja késitel-
1d4n yleisen edun mukaisiin arkistointitarkoituksiin taikka tieteellisid tai histori-
allisiin tutkimustarkoituksiin tai tilastollisia tarkoituksia varten.

- tieto vastustamisoikeudesta on saatettava rekisterdidyn tietoon ja esitettdvi

muusta tiedotuksesta erilldan
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LIITE 5. Kysely ldhtotilanne EU-tietosuoja-asetukseen liittyvistd velvoitteista

Lihtotilanne EU-tietosuoja-asetukseen liittyvista velvoitteista

Arvoisa vastaaja,

télld kyselylld on tarkoitus selvittdd henkilotietolain soveltamisen nykytilanne organisaatiossanne.
Euroopan unionin laajuinen EU-tietosuoja-asetus (2016/679) astuu voimaan 25.5.2018 ja
samanaikaisesti nykyinen henkildtietolaki (523/1999) kumoutuu. Tietosuoja-asetus sisdltda
osittain samoja velvoitteita kuin henkilotietolaki, mutta tietosuoja-asetus tuo mukanaan

my0s uusia velvoitteita rekisterinpitdjille. Lisdksi tietosuoja-asetuksen rinnalle on tulossa
yleinen henkildtietolaki.

Vastauksianne kiytetddn hyodyksi rekisterinpitdjien velvollisuuksien ohjeistamiseen ja
tietosuojakoulutuksen suunnittelussa. Kysely tuottaa aineistoa myds Kuntaliiton
tiedonhallinnan erityisasiantuntija Tuula Sepon opinndytetyohon Itd-Suomen
yliopiston sosiaali- ja terveydenhuollon tietohallinnon maisteriohjelmassa.

Vastausten tulkinta e1 timéan vuoksi ole Kuntaliiton virallinen kannanotto,

vaikka kysely ldhetetddn Kuntaliitosta.

Vastaustanne kisittelee kyselyn tekijd, eikd yksittdista organisaatiota ole mahdollista
tunnistaa tuloksista. Tulokset julkistetaan organisaation tyypin ja kuntien osalta

kuntakoon perustuvan ryhmittelyn mukaisesti Kuntaliiton verkkosivuilla (www.kunnat.f1)
ja yliopiston sivuilla
(http://www.uef.fi/web/kirjasto/tiedonhaku-ja-tiedonhaun-opetus/opinnaytetyot).
Vastaukset hévitetddn, kun opinndyte on julkistettu.

Opinndytetyon ohjaajina toimivat FT, lehtori Sirpa Kuusisto-Niemi [td-Suomen yliopistosta
ja Kuntaliitosta OTT, lakimies Ida Sulin. Toivomme, ettd osallistutte kyselyyn, jonka
tuloksia kdytamme hyviksi myos palvelumme parantamiseksi.

Pyyddmme liséksi ottamaan huomioon, ettd sosiaali- ja terveydenhuolto ei kuulu
kyselyn piiriin. Kysely koskee siis kuntien, kuntayhtymien ja maakuntien muuta toimintaa.

Kysely koostuu seuraavista osioista:

Taustatiedot (kysymykset 1-5)

Henkil6tietojen késittelyd koskevat yleiset periaatteet (kysymykset 6-11)
Rekisterdidyn oikeudet (kysymykset 12—13)

Rekisteriseloste (kysymykset 14—16)

Tietosuojavastaava (kysymykset 17—18)

Tietoturva ja riskienhallinta (kysymykset 19)

Valmistautuminen EU-tietosuoja-asetukseen (kysymykset 20-26)

Kyselyyn vastaamista ei voi keskeyttdd, mutta voitte etukiteen tutustua kysymyksiin
esimerkiksi tulostamalla lomakkeen. Kyselyn linkin voi vélittdd organisaatiossanne eteenpéin
ja sithen voi vastata useampi toimiala, esimerkiksi tekninen toimi, opetustoimi.

Merkitkaa tilloin toimiala kysymykseen nro 2.


http://www.uef.fi/web/kirjasto/tiedonhaku-ja-tiedonhaun-opetus/opinnaytetyot
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Lisdtietoja kyselystd antaa erityisasiantuntija Tuula Seppo, tuula.seppo@kuntaliitto.fi,
puh. 050 428 82 55

Taustakysymykset

1. Valitkaa organisaationne *
OKaunta (vastatkaa tilldin kysymykseen nro 3)
OKuntayhtyméi, mika?

OMaakuntien liitto
OMuu, miki?

2. Koskeeko vastauksenne *
OKoko organisaatiota, ilman SOTE:a
OTiettyi toimialaa tai yksikkod, miki?

3. Jos vastauksenne koskee peruskuntaa, niin kunnan asukasmééra
(tdhdn kysymykseen vastaavat vain kunnat)

Oalle 10.000
©10.001-50.000
050.001-100.000
Oyli 100.000

4. Kyselyyn vastaajan/vastaajien asemat *

Voitte valita useamman kuin yhden, jos vastaatte kyselyyn yhdessé.
[] Hallintojohtaja tai vastaava hallinnosta vastaava
[] Tietohallintojohtaja ja vastaava tietohallinnosta vastaava
[] Asiakirjahallintojohtaja/Arkistojohtaja tai ko. alueista vastaava
[] Tietosuojavastaava
[] Tietoturvajohtaja tai vastaava tietoturvasta vastaava

] Joku muu, kuka?
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5. Onko organisaationne strategiassa tai kehittdmistoiminnassa huomioitu henkil6tietojen
késittelyyn tai yleisesti tiedonhallintaan liittyvi asioita? *

OKylld

OO0On huomioitu osittain

OEi
OEn tiedi

Henbkilotietojen kiisittelydi koskevat yleiset periaatteet

HenkilGtietojen kisittelyd sdddetddn henkilotietolain 2 luvussa (§:t 5-9).

Henkil6tietoja tulee kédsitelld huolellisesti ja asiallisesti ja hyvén tietojenkésittelytavan
mukaisesti. Henkil6tietojen kdyton tulee olla asiallisesti perusteltua ja
kayttotarkoitussidonnaista (kdyttotarkoitussidonnaisuus = tiettyyn tarkoitukseen

keréttyjd henkilotietoja ei saa kiyttdd muihin tarkoituksiin, poikkeus tutkimus ja tilastointi).
Vain tarpeellisia henkilotietoja saa kasitelld. Lisdksi henkildtietojen tulee olla virheettomia.
Laki sisdltdd lisdksi madraykset tietojen laatuun koskeviin periaatteisiin.

Henkil6tieto = kaikenlainen luonnollista henkiloa taikka hinen ominaisuuksiaan

tai elinolosuhteitaan kuvaavat merkinnét, joista henkild tai hdnen perheensé taikka
hinen kanssaan yhteisessé taloudessa asuvat voidaan tunnistaa. Henkil6tietoja ovat
esimerkiksi nimi, henkildtunnus, sijaintietieto, verkkotunniste, auton rekisteritunnus,
valokuva, bonuskortti, katuosoite, peitenimi.

Henkil6tietojen kisittely = henkilotietojen kerddminen, tallettaminen, jérjestiminen,
kaytto, siirtiminen, luovuttaminen, sdilyttiminen, muuttaminen, yhdistdminen,
suojaaminen, poistaminen, tuhoaminen ja muut henkildtietoihin kohdistuvat toimenpiteet

Rekisterinpitdjd = yksi tai useampi henkild, yhteiso, laitos tai sditio, joka kayttod
varten henkilorekisteri perustetaan ja jolla on oikeus méaératd henkilorekisterin kaytosta
tai jonka tehtéviksi rekisterinpito on lailla sdddetty.

Rekisteroity = henkild, jota henkilotieto koskee
Kayttotarkoitussidonnaisuuden vaatimus merkitsee, ettd tiettyyn tarkoitukseen kerittyja
henkilGtietoja ei saa kdyttdd muuhun tarkoitukseen

6. Onko organisaatiossanne mairitelty kenelld on oikeus késitelld henkildtietoja? *
Henkil6tietolaki 5 §

OKylla

Oon maédritelty osittain
Oki

OEn tiedi
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7. Onko organisaatiollanne ohjeet seuraavista asioista? *

Henkilotietolaki §:t3, 5-9 ja 13 §, 35 § Suostumus on kaikenlainen vapaaehtoinen,
yksildity ja tietoinen tahdon ilmaisu, jolla rekisterdity hyviksyy henkildtietojensa kasittelyn.

Kylld Ei En tiedd
Henkil6tietojen késittelysta o 0O
Henkilotunnuksen kisittelysta o 0O
Suostumuksen kisittelysta © 0O

Asiakirjallisen tiedon sdilyttimisen periaatteista o 0O

8. Onko organisaationne ohjeistanut tai onko sopimuksissanne mainintaa henkildtietojen
kisittelystd koskien ulkopuolisia henkil6tietojen kisittelijoita
(esim. ostopalveluiden tuottajia tai tietojirjestelmitoimittajia)?

Henkil6tietolaki 5 §

Kylla Ei En tieda
Ohijeistettu erillisilli ohjeilla o 0O
Huomioitu sopimuksissa © 0O
Muulla tavoin, miten? o OO

9. Pystyttekd todentamaan toiminnassanne kéyttotarkoituksen, jota varten henkil6tietoja
keratdaan? (Esimerkiksi palkanmaksu, koulutuksen osallistujaluettelo) *

Henkil6tietolaki 7 §
Okylla

CEi

OEn tieda

10. Kasitteletteko organisaatiossanne arkaluonteisia henkilotietoja (nditd ovat esimerkiksi rotu,
henkilon yhteiskunnallinen, poliittinen tai uskonnollinen vakaumus tai ammattiliittoon
kuuluminen, etninen alkuperd, terveystiedot, sosiaalihuollon tarve ja palvelut,

seksuaalinen suuntautuminen) *

Henkil6tietolaki §:t 11-12
Okylld OEi OEn tiedd

11. Jos vastasitte kylld edelliseen kysymykseen, niin voitteko tdsmentdé, onko
organisaatiossanne ohjeistusta arkaluonteisten henkilGtietojen kasittelysta?

Henkilotietolaki § 11 ja § 12
Okylla OEi OEn tiedi
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Rekisteroidyn oikeudet

Rekisterdityd on informoitava henkildtietojen kisittelystd. Rekisterdidylld on
tarkastusoikeus sithen, mit tietoja hdnestd on talletettu tai ettei rekisterisséd ole
héntd koskevia tietoja. Rekisterdidylle on ilmoitettava sddnnonmukaiset tietolédhteet
sekd mihin rekisterin tietoja kdytetdan. Rekisteroidylla on oikeus saada tietad
automaattiseen kisittelyyn liittyvisti periaatteista. Rekisterdidylld on oikeus saada
virheellinen, tarpeeton, puutteellinen tai vanhentunut henkildtieto oikaistavaksi,
poistettavaksi tai tdydennettéviksi. Henkilotietolaki §:t 24-31

12. Informoitteko rekisterdityd? *

Henkil6tietolaki 3 §: Rekisterdity on henkild, jota henkilétieto koskee.
Kylla Ei En tieda

Misté rekisterdidyn tiedot on hankittu tai saatu o 0O
Rekisterinpitéjésti ja sen mahdollisesta edustajasta O OO
Henkil6tietojen késittelyn tarkoituksesta O OO
Mihin rekisterdityjen ryhmién henkil6tietoja kerdtédan o 0O
(esim. tyontekijét ja heidén palkanmaksua varten)
Miten rekisterdity voi kdyttdd tarkastusoikeuttaan o 0O
Mihin henkildtietoja sddanndnmukaisesti luovutetaan o OO
Siirretdankd tietoja EU:n tai Euroopan talousalueen ulkopuolelle o OO
Henkilorekisterin suojauksen periaatteista o OO
13. Onko organisaatiossanne ohjeet *
Henkil6tietolaki §:t 26-30
Kylla Ei En tieda
Siité, kuinka rekisterdity voi tarkastaa omat tietonsa o 0O
Siitéd, kuinka virheellinen, tarpeeton, puutteellinen tai O 0O
vanhentunut henkil6tieto korjataan tai poistetaan
Siitéd, kuinka rekister6idylla on oikeus kieltdd rekisterinpitdjaa o 0O

késittelemistd hénti itsedédn koskevia tietoja suoramainontaa,
etimyyntid ja muuta suoramarkkinoita sekd markkina- ja

mielipidetutkimusta samoin kuin henkilomatrikkelia ja sukututkimusta varten

Rekisteriseloste

Rekisterinpitdjdn on laadittava henkilorekisteristd rekisteriseloste, josta ilmenee
rekisterinpitdjén ja tarvittaessa tdmdn edustajan nimi ja yhteystiedot, henkilotietojen
késittelyn tarkoitus, kuvaus rekisterdityjen ryhmasté tai ryhmistd ja ndihin liittyvista
tiedoista tai tietoryhmistd, mihin tietoja sddnnénmukaisesti luovutetaan ja siirretdankd
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tietoja EU:n tai EU:n talousalueen ulkopuolelle sekd kuvaus rekisterin suojauksen
periaatteista (Henkilotietolaki 10 §)

14. Arvioikaa missd méérin organisaatiossanne on tehty rekisteriselosteet henkilorekistereista? *
Henkilotietolaki 10 §

OKaikki tai lihes kaikki on tehty

ONoin puolet tai enemmén on tehty

Oselvisti alle puolet on tehty

CEiole tehty ollenkaan

OEn tiedd

15. Onko rekistereille mééritelty yhteyshenkilo? *
Henkil6tietolaki 10 §

OKylla
OEi
OEn tiedi

16. Ovatko rekisteriselosteet rekisterdityjen saatavilla? *
Henkil6tietolaki 10 §

[ ] Ilmoitustaululla
[ ] Internetissa

] Muualla, missi?

Tietosuojavastaava

Tietosuojavastaavan nimittdmistd ei ole sdddetty henkilGtietolaissa. EU-tietosuoja-
asetuksessa sdddetdén, ettd rekisterinpitdjdn ja henkilGtietojen késittelijin on nimitettava
tietosuojavastaava. SOTE:ssa tietosuojavastaavia on, koska laissa sosiaali- ja
terveydenhuollon sdhkdisesté késittelystd 159/2007 ja laissa sdhkoisesté
ladkemadrdyksestd 61/2007 sdddetddn tietosuojavastaavan nimittdmisesta.

17. Onko organisaatiossanne nimitetty tietosuojavastaava ja médritelty hinen tehtévinsa?
(muu kuin sosiaali- ja terveydenhuollon tietosuojavastaava) *

Kylld Ei En tiedi

Tietosuojavastaava on nimitetty o 0O

o OO

Tietosuojavastaavan tehtdvit on mééritelty
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18. Jos vastasit edelliseen kysymykseen kyll4, niin voitko tarkentaa missi tai miten
tietosuojavastaavan tehtévit on madritelty? (esim. tehtdvikuvaus, johtosddnndt, toimintasadnnot)

500 merkkia jaljella

Tietoturva ja riskienhallinta

Henkil6tietolaki 32 §: Rekisterinpitdjdn on toteutettava tekniset ja organisatoriset
toimenpiteet henkildtietojen suojaamiseksi asiattomalta pdédsyltd tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen hdvittimiseltd, muuttamiselta,
luovuttamiselta, siirtdmiseltd taikka muulta laittomalta késitellylta.

19. Onko organisaatiollanne *
Henkil6tietolaki 32 §

Kylla Ei En tieda
Tietoturvaohjeet henkildtietojen kisittelyyn o 0O
Kaytossi tietotilinpdétds tai vastaava o 0O
Riskianalyysi henkilstietojen kiytosta =~ © QO
Nimitetty tietoturvapaillikko tai vastaava O OO

Valmistautuminen EU-tietosuoja-asetukseen

20. Oletteko saanut tai hankkinut tietoa EU-tietosuoja-asetuksesta ja sen voimaantulosta? *

] Kylla, voitteko lisdksi tdsmentdd mistd olette saaneet/hankkineet tietoja?

[ ]Ei
[ ] En tied4

21. Tiedatteko, millaisia muutoksia EU-tietosuoja asetus aiheuttaa nykyisiin kdyténtoihin? *

O Kyll4, voitteko tdsmentdd millaisia muutoksia?

O Ei
O En tieda

22. Oletteko aloittaneet kehittimistoimet EU-tietosuoja-asetuksen vaatimusten tayttdmiseksi? *

O Kylld O Ei O Entiedd O Kehittdmistoimet ovat suunnitteilla
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23. Oletteko tietoinen VM:n julkaisemasta Vahti-ohje 1/2016 koskien EU-
tietosuojan kokonaisuudistusta? *

Loytyy osoitteesta: https://www.vahtiohje.fi/c/document library/get file?uuid=c97ee414-1£c0-4a91-969¢c-
2ef0657605d1&groupld=10128

O Kylld O Ei O Entiedd

24. Oletteko te tai onko joku organisaatiostanne osallistunut EU-tietosuoja-koulutukseen? *
O Kylla
O Ei
O Entieda
25. Mihin asioihin EU-tietosuoja-asetuksessa kaipaatte tukea tai koulutusta?
(valitkaa 4 tarkeintd) *
[] Kisitteisiin ja yleisiin periaatteisiin
[] Henkildtietojen kisittelyohjeisiin
[] Rekisterinpitijin velvollisuuksiin
[] Rekisterdidyn oikeuksiin
[] Sopimuksiin liittyviin muutoksiin
[] Hankintoihin liittyviin muutoksiin
[_] Tietosuojavastaavan nimittimiseen ja tehtiviin
[] Tietoturvaohjeistukseen ja riskianalyysien tekemiseen
[ ] Osoitusvelvollisuuteen
[] Sisdsnrakennettuun ja oletusarvoiseen tietosuojaan
[] Yhteistyohon tietosuojaviranomaisen kanssa
[ ] Ennakkokuulemiseen

Muuhun, mihin?
]

26. Haluatteko lausua vield jotakin henkil6tietojen késittelyyn liittyen?

500 merkkiad jaljelld
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LIITE 6. Kehittimissuositukset rekisterinpitéjille

Vilitontd kehittdmistd vaativat asiat (uudet tai heikolla tasolla olevat)

Aloita kehittamistoimet

Selvita uudet kasitteet ja selvita tietosuoja-asetuksen soveltamisalue

Selvita lainmukaisen kasittelyn periaatteet ja niiden hallinnolliset ja tekniset toimintatavat
Suunnittele henkilotietojen kaytto

Huolehdi rekisterdidyn oikeuksien turvaamisesta, huomioi uudet oikeudet ja tee ohjeistus henkil6-
tietojen kasittelijoille

Nimita tietosuojavastaava ja madrittele hdnen tehtavansa

Suostumusmenettely

Tee ohjeistus ulkopuolisille henkil6tietojen kasittelijdille

Selvita miten tietosuoja huomioidaan hankinnoissa

Ota kdyttoon sisddanrakennettu ja oletusarvoinen tietosuoja prosesseissa ja tietojdrjestelmissa
Huolehdi rekisteriselosteiden saatavuudesta (kirjallinen + sdhkdinen)

Huolehdi tietoturvasta ja tee riskianalyysi henkilotietojen kaytosta, kayta tietotilinpaatosta, ja
maarittele ilmoitusmenettely tietoturvaloukkauksista

Tee sdannot luovutuksille ja siirroille EU:n ja Euroopan talousalueen ulkopuolelle

Selvitd mahdollisia yhteisrekisterinpitoa, vakiosopimuslausekkeiden ja kdaytannesaantojen kayttdoa

sekd menettelya sertifioinnissa, vaikutustenarvioinnissa ja ennakkokuulemisissa

Kehittdmista tai paivittdmistd vaativat asiat

Tee ohjeistus henkildtietojen ja tunnusten kasittelysta

Paivita henkilotietojen kayttotarkoitus

Paivita kayttdoikeudet

Huomioi erityiset henkilotietoryhmat

Paivita sopimukset tietosuoja-asetusta vastaaviksi

Tee selosteet kasittelytoimista (rekisteriselosteet) ja paivita rekisteriselosteiden yhteyshenkil6t
Nimita tietoturvapaallikko tai vastuuta tietoturvasta vastaava

Laadi tietoturvaohjeet

Paivita asiakirjallisen tiedon sailyttamisen periaatteet ja huomiointi kdytannossa

Osallistu koulutuksiin ja perehdy ohjeisiin




