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Terrorismi on yksi vakavimmista henkea, terveytta ja turvallisuutta vaarantavista rikoksista, josta saade-
taan rikoslain 34 a luvussa. Rikoslain 34 a lukua on laajennettu kansainvalisten sopimusten myéta ja lu-

kuun on sisallytetty vakaviin tietoverkkorikoksiin liittyvaa saantelya. Tietoverkkoihin kohdistuva uhka on

talla hetkella todellinen ja ajankohtainen, silla Venadjan Ukrainaan aloittaman hytkkayssodan myéta Suo-
men turvallisuustilanne on muuttunut ja Suomeen kohdistettavien kybertoimien uhka on kasvanut.

Tutkielma koostuu kahdesta varsinaisesta tutkimuskysymyksesta; ensinnakin tuleeko rikoslain 34 a luku
sovellettavaksi kyberterrorismissa ja toisekseen kattaako kyseinen luku kyberterrorismin, vai onko lain-
saddannodssa uudistamistarpeita tai puutteita? Tutkimuskysymyksiin edetaan osakysymysten avulla, en-
sin maarittaen keskeiset kasitteet. Tutkimuskysymyksia tarkastellaan lainopillisesti, mutta terrorismin
luonteesta johtuen tutkielmassa on myds oikeus- ja yhteiskuntatieteellista tutkimusta.

Rikoslain 34 a luku tulee sovellettavaksi kyberhydkkayksissa, mikali rikoksentekijalla on terroristinen tar-
koitus ja teko on omiaan aiheuttamaan vakavaa vahinkoa. Lainsaadanto kattaa palvelunestohydkkaykset
ja haittaohjelmat, mutta kybervaikuttamisen osalta lainséadanndssa ei ole olemassa maaritelmaa. Kyber-
vaikuttamiseen liittyva edeltava teko on kriminalisoitu RL 34 a luvussa (esim. kiristyshaittaohjelmat),
mutta vaikuttamisesta itsessaan ei ole sdadetty RL 34 a luvussa. Kybervakoilusta saddetaan RL 34a:4:ss3,
jos vakoilua harjoitetaan osana terroristiryhmaa, mutta yksin tai kaksin toteutetusta kybervakoilusta ter-
roristisessa tarkoituksessa ei ole sddadetty RL 34 a luvussa. Rikoslain 34 a lukuun tulisi lisata kybervaikut-
tamista koskeva saannds ja kybervakoilu yksittaisen henkilén toimesta tulisi saattaa rangaistavaksi.

Talla hetkella lainsaadanto kattaa tyypillisempia tietoverkkorikoksia, mutta teknologian ja terrorismin no-
peasta kehityksesta johtuen lainsadadantda tulisi tarkastella sdanndllisesti, jotta ilmiddn pystytaan vastaa-
maan oikea-aikaisesti. Rikoslain 34 a luku on kokonaisuutena tarkastellen haastava ja epaselva koko-
naisuus, joka vaatii saaddksen yksinkertaistamiseksi kokonaisuudistuksen.

Avainsanat: Kyberterrorismi, terrorismi, tietoverkkorikollisuus, abstraktinen vaarantamisrikos, tietoturval-
lisuus, kyber, kyberhyokkays, kybervaikuttaminen, kybersota, kansallinen turvallisuus, kybertoimintaym-
paristo, kybervakoilu, hybridivaikuttaminen, kyberrikollisuus, kyberuhka, kriittinen infrastruktuuri
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KUVIOT JA TAULUKOT

Kuvio 1. Kybermaailma kiteytettyna



1 JOHDANTO

1.1 Johdatus aiheeseen

Terrorismi on yksi vakavimmista rikoksista ihmiskunnassa, joka uhkaa valittdmasti ihmishenkeg,
terveytta ja turvallisuutta. Tama vakavasti henkead, terveytta ja turvallisuutta vaarantava rikolli-
suus kehittyy ja hyodyntaa yha enenevissa maarin apunaan teknologiaa.' Terrorismirikoksista
saadetaan Suomen rikoslain 34 a luvussa (39/1889, RL) ja lukuun on nykyisin sisallytetty yha

enemman vakaviin tietoverkkorikoksiin liittyvaa saantelya.

Rikoslain 34 a luku on verrattain uusi ja lisatty rikoslakiin vuonna 2003 EU:ssa vuonna 2001 hy-
vaksytyn terrorismin torjuntaa koskevan puitepaatoksen (2002/475/YOS) my6ta. * Kyseinen ter-
rorisimipuitepaatos korvattiin vuonna 2008 uudella puitepaatoksella (2008/919/Y0S), jolla velvoi-
tettiin kaikkia jasenmaita kriminalisoimaan mm. terroristisessa tarkoituksessa tehdyt tietoverk-
korikokset. Lainsaadantda terrorismin osalta on mydhemmin laajennettu uusien kansainvalisten
sopimusten my6ta.? Terrorismiin liittyva uhka on kasvanut viimeisten vuosikymmenten aikana ja
rikoslain 34 a luvulle on olemassa selva tarve. Rikoslain 34 a lukua on paivitetty vastaamaan ny-
kymaailman turvallisuusuhkaa ja viimeisimmat lisaykset terrorismirikoslakiin on tehty vuonna
2021. Suomessa ei viela toistaiseksi ole nahty rikoslain 34 a luvun mukaisia tietoverkkorikosta-
pauksia, joten laki ei ole vield tullut kdytannossa sovellettavaksi. Tietoverkkoihin kohdistuva uhka
on kuitenkin talla hetkelld todellinen ja ajankohtainen, silla Venajan Ukrainaan aloittaman hyok-
kayssodan myo6ta Suomen turvallisuustilanne on muuttunut ja Suomeen kohdistettavien ky-

berhyokkaysten uhka on kasvanut®.

' Limnell - Majewski - Salminen 2014, s. 130-135.

2 HE 188/2002 vp.

3 Malkki 2020, s. 32. Puitepaatds hyvaksyttiin syyskuussa 2001 Yhdysvalloissa tapahtuneiden iskujen jal-
keen.

“ Suojelupoliisi, 29.3.2022. Supon vuosikirja 2021: Suomalaisten on varauduttava Venajan vaikuttamisyri-
tyksiin Nato-keskustelun aikana. [https://supo.fi/-/supon-vuosikirja-2021-suomalaisten-on-varauduttava-
venajan-vaikuttamisyrityksiin-nato-keskustelun-aikanal]



Kyberterrorismi on terrorismin lailla jatkuvasti kehittyva rikollisuuden muoto, joka vaatii lainsaa-
danndn ajantasaisuutta sen torjumiseksi ja tekojen saattamiseksi rangaistavuuden piiriin. Lain-
saadanto edellyttaa tasmallisia kriminalisointeja, mutta toisaalta liian tarkka maaritelma voi
luoda kielellisesti pitkia ja monimutkaisia rikostunnusmerkistéja. Tutkimuksen aihe sisaltaa pal-
jon maaritelmia, joille ei ole kansainvalisesti onnistuttu sopimaan kaikkien hyvaksymaa kattavaa
sisaltoa®. Suomen terrorismirikoksia koskevan lainsaadannén on sanottu olevan monessa suh-
teessa poikkeuksellinen kokonaisuus, silla saantely on vaikeaselkoista ja monimutkaista sisaltéen
paljon viittauksia rikoslain muihin sdannoksiin.® Kyberterrorismiin liittyva sdannos (RL 34a:1.1,4)

on kokoelma rikoslaissa aiemmin saadetyista teoista.

1.2 Tutkimuskysymykset ja rajaukset

Tutkielman aihe on ajankohtainen, silla Suomi maarittaa talla hetkella turvallisuuspolitiikkaansa
uudelleen Venajan Ukrainaan aloittaman hydkkayssodan takia. Suomi tekee ratkaisua Natoon
liittymisesta ja tama tulee todenndkdisesti lisdamaan vakavien kyberiskujen todennakoisyytta
lahiaikoina. Tutkielma koostuu kahdesta varsinaisesta tutkimuskysymyksesta; ensinnakin tu-
leeko RL 34 a luku sovellettavaksi kyberterrorismiin liittyvissa rikoksissa? Rikoslain 34 a luvun so-
vellettavuutta arvioidaan kyberhydkkaysta ja -vaikuttamista koskevien tekojen osalta ja lisaksi
arvioidaan varvayksen (RL 34a:4c) ja terrorismirikoksiin liittyvan julkisen kehottamisen (RL
34a:5e) soveltuvuutta kyberterrorismirikoksissa. Sovellettavuuden arviointi kyberterrorismin
osalta on valikoitunut tarkasteltavaksi edella mainittujen tekojen osalta, silla teot ovat ajankoh-
taisia uhkia yhteiskunnassamme. Tutkielmassa ei siten ole tarkoitus tehda sovellettavuuden arvi-

ointia koko kyberterrorismiin liittyvan saantelyn osalta.

Toisena tutkimuskysymyksena on, kattaako lainsaadanto talla hetkelld kyberterrorismiin liittyvan
rikollisuuden vai onko lainsaadanto kyberterrorismin osalta joiltain osin puutteellinen? Arviointia

on toteutettu rikoslain 34 a luvun nakokulmasta ja lisaksi on tarkasteltu muun lainsdadanndn, eli

> Esko 2017, s. 106.
6 Melander 2015, s. 416-420.



tiedustelulain, valmiuslain ja pakotejarjestelman merkitysta kyberterrorismin torjunnan kan-

nalta.

Tutkielmassa kyberterrorismilla tarkoitetaan tyypillisimpia tekoja, jotka ovat yksittaisten henkil6i-
den tai valtioiden tekemia ja jotka kohdistuvat yhteiskunnan kannalta elintarkeisiin toimintoihin
tai infrastruktuuriin. Kyberterrorismilla ei tassa tutkielmassa tarkoiteta sotaa kayvien valtioiden
valisia kybersotatoimia, vaan kybersota jaa tutkimuksen ulkopuolelle. Tutkielmassa kuitenkin
kaydaan lapi kyberterrorismin ja kybersodan valista rajanvetoa, mutta aiheesta ei ole tarkoitus
tehda kattavaa selvitysta. Aihetta on tutkimuksen kannalta tarkeaa sivuta, silla kybersodalla ja

kyberterrorismilla on paljon yhteista kosketuspintaa ja paallekkaisyytta’.

Tutkielma on rajattu koskemaan kyberterrorismin osalta vain kansallista lainsaadantoa ja tasta
syysta ei ole ollut relevanttia tehda kansainvalista oikeusvertailua. Lisaksi kyberterrorismiin liitty-
vassa tarkastelussa ei keskityta varsinaisten tietojarjestelmien toimivuuteen, hydkkayksen tekni-
seen toteutukseen tai tietyista toimenpiteista aiheutuviin seurauksiin, vaan tarkastelu toteute-
taan tarkastelemalla yleisella tasolla aktiivista tekovaihetta rikoslain 34 a luvun tunnusmerkiston
avulla. Tutkielmassa kyberterrorismi rajataan koskemaan tyypillisimpia vakavia tekoja, joilla voi-
daan lamauttaa yhteiskunnan elintarkeita toimintoja. Nain ollen tutkielmassa ei keskityta pie-

nempiin terroristisiksi teoiksi luokiteltaviin tekoihin.

Tutkielmassa on esitettyna kyberterrorismin osalta keskeiset kasitteet ja niiden maaritelmat,
jotka liittyvat olennaisilta osin kyberterrorismin kokonaisuuden ymmartamiseen. Tutkielman tut-
kimuskysymysten luonteesta johtuen maaritelmien tarkoituksena ei ole ollut laatia kasitteista
kaiken kattavaa maaritelmaa, vaan tarkoituksena on ollut selvittaa, mita kullakin kasitteella tana
paivana tarkoitetaan ja miten ne tulisivat tunnusmerkistdjen osalta sovellettavaksi RL 34 a lu-
vussa. Tarkoituksena on ollut tuoda esiin maarittelemiseen ja maarittelemattémyyteen liittyvia

haasteita ja niista aiheutuvia oikeudellisia ja poliittisia ongelmia.

’ Esko 2017, s. 111-112.



1.3 Tutkimusmenetelma

Tutkielmassa tarkastellaan tutkimuskohdetta ja siihen liittyvia tutkimuskysymyksia rikoslainopilli-
sesti eli oikeusdogmaattisesti. Rikoslainopin tehtavana on voimassa olevien rikosoikeudellisten
saannosten tulkinta ja systematisointi. Rikoslainopin voidaan katsoa olevan lainopillisten ongel-
mien uudelleenmuotoilua, uudenlaista systemaattisten yhteyksien osoittamista ja relevanttien
nakodkohtien jasentamista. Rikosoikeudellinen materiaali pyritdan jasentamaan rationaaliseksi
kokonaisuudeksi ja tarkoituksena on helpottaa rikoslain normien kaytannén sovellettavuutta.
Tutkielmassa kaytetaan rikoslainopillisen tutkimuksen tavoin lahteina saaddsteksteja, hallituksen
esityksia ja oikeuskirjallisuutta.? Liséksi ilmididen selittamisen tueksi on esitetty esimerkkitapauk-

sia uutisartikkeleista.

Lainoppi jaetaan tyypillisesti kaytannolliseen ja teoreettiseen lainoppiin. Kaytanndllisesta lain-
opista kaytetaan myds termia tulkintajuridiikka, jonka keskeisin tehtava on tuottaa suosituksia
siita, miten lakia tulisi soveltaa. Kaytannollisesta lainopista voidaan myds puhua tulkintatieteena,
joka ei tutki sadnnénmukaisuuksia eika lainopin tulkintatuloksia empiirisesti. Sen sijaan lainopin
kohteena ovat juridiset tekstit ja nilden merkityssisalléllinen tasmentaminen. Menetelman ydin
koostuu oikeuslahde-, tulkinta- ja argumentaatio-opeista, jolloin tutkija toimii ja ajattelee konk-

reettisen lainsoveltajan (viranomainen, tuomioistuin) tavoin.®

Kaytanndllinen lainoppi tarvitsee oikeusjarjestyksen ymmartamiseen teoreettista tausta-ainesta
ja systematisointia, jotta kaytannon lainopin avulla on mahdollista syventya oikeudellisten ilmidi-
den ydinkysymyksiin. Oikeustosiseikkojen ja oikeudellisten seuraamusten valista suhdetta ei kay-
tanndn lainoppi kykene tunnistamaan, mikali kasitteistd on muotoiltu liian epamaaraisesti ja
abstraktisti. Teoreettisen lainopin avulla voidaan luoda uudenlaisia systematisointitapoja, joilla

on maaraavaa vaikutusta kaytannon lainoppiin.'® Tulkintakannanottojen perusta toteutetaan

& Maatta - Tolvanen ym. 2018, s. 72.
o Maatts 2012, s. 17-18.
1% Aarnio 1978, s. 98.



teoreettisen lainopin tuottamien ja kehittamien yleisten oppien (kasitteiden, periaatteiden ja teo-
rioiden) avulla. Yleisilla opeilla tarkoitetaan oikeustieteen luomaa, johdonmukaista oppijarjestel-
maa, joka toimii lainsoveltajan apuvalineenad ja jolla jdsennetdan ja tehdadan ymmarrettavaksi oi-
keuden ulkoisia suhteita. Lainsaatamisen kannalta yleisilla opeilla on tarkea merkitys, silld uudet

sdannokset sijoittuvat osaksi aiempaa oikeudellista jarjestelmaa."

Nykyisin oikeustieteelliselle tutkimukselle on ominaista kayttaa erilaisten menetelmien ja nako-
kulmien moninaisuutta ja rinnakkaisuutta. Oikeustiedetta ei voida kuvata enaa vain lainopiksi ja
sita taydentaviksi oikeuden yleistieteiksi sen laaja-alaistumisesta ja monipuolistumisesta joh-
tuen.'? Tassa tutkielmassa ei keskityta pelkastaan voimassa olevan oikeuden systematisointiin,
vaan tarkoituksena on tarkastella kriittisesti sdannoksen (RL 34 a) rikosoikeudellista sovelletta-
vuutta. Tutkielma ei myoskaan ole taysin puhtaasti lainopillinen tutkimus, silla terrorismirikoksia
rinnastetaan toisinaan myos poliittisiin rikoksiin'3, Tasta syysta terrorismirikoksilla on olemassa
oikeudellisen nakdkulman lisaksi vahva suhde politiikkaan. Oikeutta voidaan tarkastella siten
myds yhteiskunnallisessa ja poliittisessa yhteydessg, jolloin puhutaan oikeus- ja yhteiskuntatie-
teellisesta tutkimuksesta. Kyse ei kuitenkaan ole lainopista poikkeavasta ulkoisesta tutkimusme-
netelmasta, vaan oikeus- ja yhteiskuntatieteellisessa tutkimuksessa voidaan tutkia kaikkia perin-

teisia oikeudellisia aiheita.'

Tutkielmassa esiintyy yhteiskuntatieteellista nakdkulmaa kasitteiden maarittelyn yhteydessg, jol-
loin tarkastellaan oikeudellista ja poliittista nakékulmaa seka niiden valista suhdetta. Tutkiel-
massa on myos oikeusteoreettista pohjaa, jonka avulla tarkastellaan oikeuskasitteitd. Lisaksi
lainopilliselle tutkimukselle luontevana sivutuotteena voidaan nahda lain kehittamista koskevien

de lege ferenda -suositusten esittaminen. Tutkielmassa tehdaan lainopillisen tulkintasuositusten

" Maatta 2012, s. 17-18.
12 M&4tta 2012, s. 23.

'3 Lohse 2012, s. 68.

4 Minkkinen 2017, s. 915.



lisaksi havaintoja lainsdadanndn puutteista ja aukoista seka esitetaan lainsaadannon konkreetti-

sia kehittamistarpeita.'

1.4 Tutkielman rakenne

Tutkimuskysymyksia lahestytaan osakysymysten kautta, joiden avulla saavutetaan varsinaiset
tutkimuskysymykset. Tutkielman aluksi kaydaan lapi tutkimuksen kannalta keskeisia kasitteita,
jotka maarittavat tutkittavaa aihetta ja lisdksi muodostavat tarkeda pohjaa tutkimukselle. Téman
jalkeen syvennytaan tarkemmin kyberterrorismin maaritelmaan, joka on tutkimuksen kannalta
keskeisin kasite. Tarkoituksena on selvittaa mita tarkoitetaan, kun puhutaan kyberterrorismista.
Maaritelmien eri teorioiden lisaksi tarkastellaan kyberterrorismin ja kybersodan valista rajapin-

taa, joka on keskeista aiheen moniulotteisuuden hahmottamisen ja rajanvedon kannalta.

Neljannessa luvussa tarkastellaan terrorismirikosten kansallisen lainsdadannén taustaa, taman-
hetkista saantelya ja tunnusmerkistdja kyberterrorismin osalta. Taman jalkeen tarkastellaan laa-
jemmin lainséadanndn sovellettavuutta kyberterrorismiin, joka on yksi taman tutkielman tutki-
muskysymyksista. Rikoslain 34 a luvun sovellettavuuden arviointia tehdaan kyberhydkkayksia ja
kybervaikuttamista koskevien rikosten osalta, jotka voidaan nahda yleisimpina kybertoiminnan
muotoina. Lisaksi rikoslain 34 a luvun sovellettavuuden arviointi laajennetaan koskemaan var-
vaysta (RL 34a:4c) ja julkista kehottamista (RL 34a:5e) kyberterrorismirikoksissa. Sdannokset vali-
koituivat tarkastelun kohteeksi siita syysta, ettad Venajan ja Ukrainan valisen sodan myo6ta kysei-
siin saannoksiin liittyvaa kybertoimintaa on nahty kyberhyokkaysten, vaikuttamiskeinojen, eri-
laisten varvaysten ja julkisten kehottamisten osalta. Luvun 5 tarkoituksena ei ole tehda sovellet-
tavuuden arviointia kaikkiin kyberterrorismia koskeviin saannoksiin, vaan tarkastella tilannetta

valittujen tekojen kautta.

> Maatta 2012, s. 18.



Luvussa 6 syvennytaan kansallisen lainsdadanndn kattavuuden arviointiin, joka on toinen taman
tutkielman tutkimuskysymyksista. Tarkoituksena on selvittad, kuinka kattavalla tasolla kyberter-

rorismiin liittyva saantely on talla hetkelld ja havaitaanko siina lainsaadanndéllisia puutteita. Lain-
saadannon kattavuuden arviointiin on tuotu tarkasteltavaksi kyberterrorismin kannalta oleellista
muuta lainsaddantda. Tutkielman lopussa esitetaan olennaisilta osin tiivistetysti tdman tutkiel-

man johtopaatokset.



2 KESKEISET KASITTEET

2.1 Kyberturvallisuus

Nyky-yhteiskunnassa tietoteknologiasta on tullut erottamaton osa arkipdivaa. Yhteiskunnan tar-
keat toiminnot ja maailmantalous ovat riippuvaisia bittien toimivuudesta. Digitaalinen rajaton
maailma tarjoaa mahdollisuuksia ajallisesti ja rajattomasti. Nailld mahdollisuuksilla on kuitenkin
olemassa kaantdpuolensa, jolla tarkoitetaan sitd, etta yhteiskuntien haavoittuvuus lisaantyy. Ky-
berturvallisuus koskettaa lahtokohtaisesti kaikkia yhteiskuntia ja yksildita. Yleisimmat ongelmat
kyberturvallisuudessa liittyvat siihen, etta yksilotasolla kyberturvallisuuden katsotaan kuuluvan
vain alan asiantuntijoille eika tavallisille kansalaisille. Kdytannossa kuitenkin yksittainen interne-
tin tai alypuhelimen kayttaja taistelee kyberturvallisuuden eturintamassa. Kyberturvallisuus on
myds strateginen ja poliittinen asia, jossa uhkat ovat todellisia ja vaikutuksiltaan vakavia. Hinta

valinpitamattémyydesta voi nousta korkeaksi."®

Sanalla kyber (kreik. kybereo) tarkoitetaan digitaalista maailmaa eli bittien maailmaa, joka ympa-
rilldamme vallitsee. Kasitteena se usein rinnastuu kybertoimintaymparistoon tai kybermaailmaan,
mutta harvoin sita kuitenkaan kaytetaan yksittaisena sanana. Sana kyber toimiikin kuvaavana

yhdyssanan etuliitteeng, joka saa varsinaisen merkityksensa, kun sanaan liitetaan tarvittava lop-

puosa esim. kyberrikollisuus, kyberhyokkays, kyberterrorismi tai kyberturvallisuus.'

Kyberturvallisuus on termind vield suhteellisen uusi ja sisalldltaan vakiintumaton. Kaytanndssa
silla yleensa tarkoitetaan organisaatioiden ja yhteiskunnan digitalisoitumisen aiheuttamia uu-
denlaisia turvallisuushaasteita. Kyberturvallisuudella voidaan tarkoittaa myo6s suojaustoimenpi-

teitd, joilla turvataan mm. tietoliikenneyhteydet kyberuhkilta."”® Kyberuhkia on olemassa monen-

'® Limnell - Majewski - Salminen 2014, s. 13-15.
7 Limnell - Majewski - Salminen ym. 2014, s. 29.
'8 Traficom 2020, s. 4.



laisia, joilla pyritaan vaikuttamaan organisaatioiden tai valtioiden toimintaan, talouteen tai hal-
lussa oleviin tietoihin. Kyberuhkia ovat mm. tietojenkalastelut, haittaohjelmat ja palvelunesto-

hyokkaykset."

Kyberturvallisuudella tarkoitetaan tietoturvan ulottamista yhteiskunnan peruspalveluihin kuten
energiahuoltoon (mm. sahkdn ja veden jakelu), yleiseen terveydenhuoltoon, maanpuolustuk-
seen ja tietoliikenneyhteyksien toimimiseen. Huomioitavaa on tehda ero termien valilla, silla ter-
meja kyberturvallisuus ja tietoturvallisuus kaytetaan usein sekaisin. Tietoturvallisuudella tarkoi-
tetaan myos datan suojaamista ja tietojarjestelmien toiminnan varmistamista. Tietoturvalla pyri-
taan yksittaisten koneiden suojaamiseen.? Termeilla on siten eroavaisuutta kyberturvallisuuden
kanssa, silla kyberturvallisuudella tarkoitetaan tietoturvan ulottamista laaja-alaisesti yhteiskun-

nan toimintoihin.

Tarkasteltaessa kybermaailman ajankohtaisuutta ja sen merkittavyyttd, voidaan havaita nelja te-
kijaa. Ensinnakin yhteiskunta ja yritykset ovat entista riippuvaisempia digitaalisesta maailmasta,
ja bittien toimimattomuus voi hidastaa tai pahimmillaan lamauttaa toimintoja. Toisekseen valtiot
ovat yha voimakkaammin kytkoksissa kybermaailmaan, johon on suhtauduttu yhtena strategi-
sena sodankaynnin ulottuvuutena ja jota voidaan hyddyntaa laajempien strategisten paamaa-
rien tavoittelussa. Valtiot ovat strategisessa kyberturvallisuudessa tarkeimpia ja isoimpia tekijoita
ja uskottavuuden takia valtioiden edellytetaan olevan vahvoja toimijoita. Monien maiden asevoi-
missa puhutaankin kybermaailmasta sodankaynnin viidentena ulottuvuutena maan, meren, il-
man ja avaruuden ohella. Kolmantena kohtana voidaan havaita kybermaailmassa kdynnissa
oleva kiihtyva kamppailu kyberpuolustuksen ja -hydkkayksen valilla. Kybermaailmassa pyritaan
jatkuvasti kehittamaan tehokkaampia puolustusmekanismeja, mutta samaan aikaan kyberrikolli-
set pyrkivat 16ytamaan haavoittuvuuksia ja aukkoja puolustuksessa. Neljantena tekijana nah-

daan kybermaailman kustannustehokkuus (vrt. fyysiset aseet) ja matala kiinnijaamisen riski.?'

19 Traficom 2020, s. 4.
2 )arvinen 2018, s. 14.
21 Limnell - Majewski - Salminen ym. 2014, s. 20-23.



10

Kyberturvallisuudesta on tullut yksi nakyva poliittinen valine, ja valtiot ovat kiinnostuneita kyber-
maailman strategisista mahdollisuuksista. Monissa maissa kyberturvallisuus on puolustuspolitii-
kan kulmakivi ja yksi sodankaynnin ulottuvuuksista. Vuonna 2013 Yhdysvallat ilmoitti, etta hei-

dan suurimmiksi kansallista turvallisuutta uhkaaviksi tekijoiksi terrorismin sijasta ovat nousseet
kyberuhkat.?? Huomioitavaa kyberturvallisuuden osalta on, etta valtio saattaa myds muodostua

uhkaksi kansalaisten kyberturvallisuudelle liiallisen tiedonkeruun ja valvonnan myota.?

Kyberturvallisuudelle tarkedna asiana nahdaankin luottamuksen vahvistaminen ja sen rakenta-
minen yhteiskunnassa. Kyberturvallisuudella pyritaan siihen, ettd sen toimivuuteen voidaan luot-
taa tai muutoin se lisda haavoittuvuuden riskia.?* Turvallisuus on yksi perustarpeista, joka valtion
on turvattava. Lainsaadannén kyberrikosten osalta on oltava kattava, oikeusjarjestelman kyberri-
kollisuuden torjumiseksi on oltava toimiva ja valtioiden valilla tulee olla kansainvalista yhteis-
tydta. Yhteiskunnassa on oltava riittavaa osaamista kyberturvallisuudesta ja yhteiskunnallisen
toimintaympariston ja -kulttuurin on tuettava teknologiaosaamista. Lisaksi on oltava toimiva ja
tunnustettu koulutusjarjestelmd, joka kykenee tuottamaan osaavaa tyévoimaa. Varautumissuun-
nitelmien on oltava kansallisen kriittisen infrastruktuurin osalta hyvalla tasolla ja kansallisen ky-
berrikollisuuden vahaista.?> Edella kuvattujen tekijoiden voidaan katsoa lisaavan ennakoitavuutta

kyberrikollisuuden torjumiseksi.

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisempia tehtavia. Suomi on
laatinut oman kyberturvallisuusstrategian, jossa asetetaan keskeisimmat kansalliset tavoitteet
kybertoimintaymparistén kehittamiseksi ja siihen liittyvien elintarkeiden toimintojen turvaa-
miseksi. Digitaalisen toimintaymparistdn kehitys ja siella tapahtuvat merkittavat muutokset lisaa-
vat kyberturvallisuusstrategian paivittamistarvetta.?® Uusin kyberturvallisuusstrategia on laadittu

vuonna 2019.

22 Jansson - Sihvonen 2018, s. 6.

2 Limnell - Majewski - Salminen 2014, s. 60.

24 Limnell - Majewski - Salminen 2014, s. 40-41.
% Limnell - Majewski - Salminen 2014, s. 61-62.
%6 Suomen kyberturvallisuusstrategia 2019, s. 4.
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Kansainvalinen yhteistyd on Suomen kyberturvallisuudelle ensiarvoisen tarkeaa. Yhteistyo kos-
kee teknisen ja poliittisen tason yhteistyéta. Kansainvalinen oikeus, kansainvaliset sopimukset ja
ihmisoikeussopimukset ovat yhteistydn perusta myos kybertoimintaymparistéssa. Euroopan
unionin paatokset ja yhteisty® EU:ssa muodostavat Suomen kansalliselle kyberturvallisuuspolitii-
kalle ja sen kehittamiselle selkarangan. EU:n keskeiset lainsaadantéhankkeet mm. EU:n verkko-
ja tietoturvadirektiivi (NIS) ja EU:n kyberturvallisuusstrategia vaikuttavat kansallisella tasolla ky-
berturvallisuuden kehittamiseen. Lisaksi Suomi vaikuttaa EU:ssa ja keskeisissa kansainvalisissa

jarjestoissa (YK, ECD, ETYJ, EN ja Nato) aktiivisesti kyberturvallisuusagendaan.?’

2.2 Kybertoimintaymparisto

Kybertoimintaymparistd on yksi keskeisimpia kasitteitd, jonka ymmartaminen mahdollistaa ky-
berturvallisuuteen liittyvan kokonaisuuden hahmottamisen. Kybertoimintaymparistd on keskei-
nen myos siind mielessa, etta se luo kyberterrorismille laaja-alaiset mahdollisuudet. Kybertoi-
mintaymparistolla tarkoitetaan useita toisiinsa yhdistyneita tietoverkkoja, joissa tietoa siirtyy
maailmanlaajuisesti digitaalisessa muodossa kayttajalta tai laitteelta toiselle. Tietoa siirtyy tieto-
liikennetekniikasta, tietokoneista, datasailidista, reitittimista ja palvelimista. Ihminen on yksi
olennainen osa kybertoimintaymparistda vastaamalla verkon yllapidosta ja sen toimintaedelly-

tyksista.?®

Turvallisuuskomitean laatiman kyberturvallisuuden sanaston mukaan kybertoimintaymparistdon
maaritelma on seuraava: "yhdesta tai useammasta digitaalisesta tietojarjestelmasta muodostuva
toimintaymparisto. Kybertoimintaymparistélle on tunnusomaista elektroniikan ja sahkdmag-
neettisen spektrin kayttd datan ja informaation varastointiin, muokkaamiseen ja siirtoon viestin-
taverkkojen avulla. Ymparistéon kuuluvat myos datan ja informaation kasittelyyn liittyvat fyysiset

rakenteet.” Esimerkkeina kybertoimintaymparistdsta on mainittu tietojarjestelmiin perustuvat

27 Suomen kyberturvallisuusstrategia 2019, s. 5.
2 Jansson - Sihvonen 2018, s. 2.
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ydinvoimalan ohjausjarjestelmat, elintarvikkeiden kuljetus- ja logistiikkajarjestelmat, liikenteen

ohjausjarjestelmat seka pankki- ja maksujarjestelmat.”

Kyberturvallisuuden tydelamaprofessori Jarno Limnéll puolestaan maarittelee kybertoimin-
taympariston "kattavan kaikki palvelut, toiminnot ja muut asiat, jotka tapahtuvat bittien maail-
massa”.*® Kybertoimintaympaéristo koostuu laajasta ja moninaisesta kokonaisuudesta, jonka ym-
martadminen on toisinaan haasteellista. Alla on esitettyna kuvio, joka kuvaa kybertoimintaympa-
ristda ja siina ilmenevia toimintoja. Kuvio kuvaa kyberhydkkayksen, kyberrikollisuuden ja kyber-
sodan valista suhdetta kyberterrorismiin. Kybertoimintaymparistd voidaan nahda olevan kaiken
kybertoiminnan mahdollistaja ja siten muut toiminnot ovat taman ymparilla. Kyberturvallisuus

on sijoitettu kuvion keskelle esittamaan turvallisuuden ydintd, jonka reunoilla tapahtuu rikollista

toimintaa.
KYBERTOIMINTAYMPARISTO
HYBRIDI- o
Informaatio- Kybervaikuttaminen VAIKUTTAMINEN KYBERHYOKKAYS
vaikuttaminen @ KYBERTERRORISMI

Poliittinen

Diplomaattinen

1akodelinen KYBERTURVALLISUUS KYBERRIKOLLISUUS

Sotilaallinen
(vaikuttaminen)

¥
KYBERUHKA KYBERSOTﬁ

KYBERTERRORISMI

Kuvio 1. Kybermaailma kiteytettyna

22 Turvallisuuskomitea 2018, s. 22.
30 Limnéll - Majewski - Salminen 2014, s. 240.
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Kybertoimintaympariston fyysisia ulottuvuuksia on myods pohdittu ja osa tutkijoista on tullut sii-
hen tulokseen, ettei kybertoimintaymparistd ole maantieteellisesti tai milladn muullakaan maari-
telmalla rajaton. Valtiot hallinnoivat toimintaymparistda maiden rajojen sisapuolella ja ei-valtiolli-
set organisaatiot taas jotakin muuta globaalin verkon osa-aluetta. Kybertoimintaymparistoa
maarittaa myos jatkuva muutos ja laajeneminen. Aiemmin se nahtiin pelkkana tiedonsiirron vali-
neend ja nykyaan kaikki valtioiden kriittisimmat infrastruktuurit (sahko- ja vesilaitokset, liiken-

teenohjaus) toimivat kybermaailmassa.*'

Toisaalta taas kybertoimintaymparistd voidaan nahda globaalina rajattomana jarjestelmana,
joka kasvaa ja kehittyy koko ajan. Se muodostuu valtiollisesta ja yksityisesta informaatiostruktuu-
rista, keskenaan vuorovaikuttavista organisaatioista, yksiloista, prosesseista ja teknologioista

seka niista ymparistoista ja olosuhteista, jotka vaikuttavat kyberturvallisuuteen.®

Kybertoimintaymparistd on kehittynyt huimasti viime vuosikymmenten aikana ja kuuluisimmat

kyberhyokkaykset ja haittaohjelmat sijoittuvatkin viimeisen vuosikymmenen ajalle. Kybertoimin-
taymparistdon ja -turvallisuuteen liittyy internet, joka on konkreettinen valine ja keino toimenpi-
teille. Internetin kautta kybertoimintaymparistd tulee olemassa olevaksi. Kyberturvallisuuden yl-
lapitamisessa valtiolla on merkittava rooli. Suomessa tehtavaa hoitaa Viestintavirasto, Kybertur-
vallisuuskeskus ja kriittisen tietoverkkoinfrastruktuurin osalta Suomen Erillisverkot Oy.** Kyber-
toimintaymparisto on jatkuvasti alttiina viruksille, haittaohjelmille, identiteettivarkauksille, luon-
nonkatastrofeille, fyysisen maailman ongelmille (mm. sdhkdkatkokset), kyberrikollisten hyok-

kayksille ja vakoilulle.?*

Valtiot harjoittavat tiedustelutoimintaa, kybervakoilua ja toteuttavat vastaiskuja kyberhyodkkayk-

siin.*® Valtio on kybertoimintaympariston olennaisin osa, silld sen tulee pystya suojaamaan oma

31 Jansson - Sihvonen 2018, s. 5.

3 Limnell - Majewski - Salminen 2014, s. 74.
3 Jansson - Sihvonen 2018, s. 7.

34 Jansson - Sihvonen 2018, s. 9.

3 Jansson - Sihvonen 2018, s. 10.
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digitaalinen infrastruktuurinsa, yhteiskunnan elintarkeat tehtavat ja kansalaisten tarvitsemat ela-
misen palvelut. Valtio on myds vastuussa kokonaisturvallisuudesta ja laeista (mm. yksityisyyden
suoja), joilla kybertoimintaymparistda saadelladn. Huomattavaa on, ettd kybermaailmasta puut-
tuvat kansainvaliset standardit, joiden puitteissa kyberturvallisuutta toteutetaan. Lisaksi maa-
kohtaiset lainsaadannot poikkeavat toisistaan, joka osaltaan luo haasteita kansainvalisessa yh-
teistyossa. Kybertoimintaymparistdlle on ehdotettu oman kansainvalisen lain luomista yhtenais-

tamisen sijaan.*

Kybermaailmassa monet lainalaisuudet ovat erilaisia suhteessa fyysiseen maailmaan. Valttama-
ténta on ymmartaa bittien tuomat lainalaisuudet, jotta pystytaan torjumaan uhkia seka hyddyn-
tamaan tehokkaasti kybermaailman mahdollisuuksia. Kybertoimintaympariston muuttuvista
lainalaisuuksista on mahdollista muodostaa kaava nimeltaan "ATTAT". Talla tarkoitetaan aikaa,

tilaa, tunnistamattomuutta, asymmetrisyytta ja tehokkuutta.®

Kybermaailmassa ajalla (A) on erilainen merkitys verrattuna fyysiseen maailmaan. Asiat voivat
bittien maailmassa tapahtua valittdmasti ja yhtakkia. Aika menettaa merkityksensa, silla ei ole
valia toteutetaanko hyokkays viereisesta rakennuksesta vai toiselta puolelta maapalloa, toiminta
on valitén. Toisaalta taas bittien maailmassa aika pitenee, silla valittdmasti toteutettaviin hyok-

kayksiin tarvitaankin pitkaaikaista valmistelua.®®

Aika ja tila ovat tiiviissa yhteydessa toisiinsa. Tilalla (T) tarkoitetaan rajattomuutta, etaisyyksien
haviamista, jonka seurauksena tila itsessaan haviaa. Asioiden toteuttamiseksi ei tarvitse olla fyy-
sisesti erillisessa tilassa vaan digitaalisessa maailmassa esim. kyberhyokkays voidaan toteuttaa

maantieteellisesti mista tahansa ja se voidaan kohdistaa mihin tahansa.*

3 Jansson - Sihvonen 2018, s. 14.

37 Limnell - Majewski - Salminen 2014, s. 63.

3 Limnell - Majewski - Salminen 2014, s. 63-64.
3 Limnell - Majewski - Salminen 2014, s. 65-66.
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Kybermaailmassa tunnistamattomuus (T) on avainasemassa ja toimijan tunnistaminen onkin
haasteellista lukemattomien identiteettien ansiosta. Kiinnijaamisen riski taten pienenee, joka
houkuttaa toimijoita rikolliseen toimintaan. Toimijan osoite on mahdollista selvittda, mutta haas-
teeksi osoittautuu yhteyden todellisen kayttajan maarittaminen. Toimija pyrkii pysymaan tunnis-
tamattomana aina silloin, kun se edistaa kayttajan tavoitteita. Ainoa varma keino tunnistaa toi-

mija onkin toimijan oma ilmoittautuminen.*

Asymmetrisyydella (A) tarkoitetaan toimijoiden suhteellisen voiman ja strategian seka taktiikan
poikkeamista toisistaan merkittavasti. Silla tarkoitetaan esim. valinettd tai toimintoa, jota voima-
suhteiltaan merkittavasti heikompi kayttaa suhteessa vahvempaan. Esimerkkina voidaan mainita
al-Qaidan toteuttama hydkkays Yhdysvaltoihin (9/11), joissa aseina kaytettiin kaapattuja lentoko-
neita. Kybermaailmassa kyberhyodkkayksia on mahdollista toteuttaa rajattomasti ilman, etta se
vahentaisi hydkkaajan resursseja. Taten fyysisen maailman perusperiaate "hydkkaajalla oltava
kolminkertainen ylivoima suhteessa puolustajaan” ei pade. Bittien maailmassa puhutaan onnis-
tuneesta hydkkayksestd, jos yksi miljoonasta tunkeutumisyrityksesta onnistuu. Tama asymmetri-
nen luonne tekee monimutkaiseksi, ellei miltei mahdottomaksi voiton, havion ja vahingon arvioi-

misen.*'

Viimeisena kaavan osana on tehokkuus (T). Tehokkuuden mittarina toimii hyokkaajan kyky tehda
montaa asiaa samaan aikaan, toistensa yhteydessa, eri ulottuvuuksilla ja nopeasti. Kybermaa-
ilma mahdollistaa kybertoimintaympariston kayton samanaikaisesti moneen eri tarkoitukseen
esimerkiksi propagandaan, vakoiluun ja kriittisen infrastruktuurin vahingoittamiseen tai suojaa-

miseen. Tehokkuus on yksi kybermaailman vaikuttavimpia lainalaisuuksia.*?

40 Limnell - Majewski - Salminen 2014, s. 67.
“T Limnell - Majewski - Salminen 2014, s. 68-609.
2 Limnell - Majewski - Salminen 2014, s. 69-70.
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2.3 Kyberhyokkays

Maailma on mita enenevissa maarin riippuvainen erilaisista tietoverkoista ja niiden informaati-
oista. Tietoverkkojen laajeneminen on luonut maailman, joka ylittaa perinteiset valtiorajat ja nii-
den merkitys ihmisten toiminnassa on vahentynyt. Rajaton ja verkostoitunut maailma on avan-
nut laajemman toimintakentan rikollisuudelle ja sodankaynnille.”® Tilanne tietoteknisesti merkit-
tavasti muuttuvasta maailmasta luo juridisesti paljon haasteita, silla lainsaadannon tulisi olla jat-
kuvasti ajan tasalla tai jopa yhden askeleen edelld. Rajat ylittava tietoverkkojen kautta tapahtuva
rikollisuus tai sodankaynti vaatii kansainvalista yhteisty6ta lainsaadannadllisesti. Kyberuhkille on
tyypillista rajattomuus, kyberhyokkaysten toteuttajien vaihtuvuus ja haasteellinen tunnistetta-
vuus*. Venajan ja Ukrainan valisesta sodasta vuonna 2022 huomataan, etta erilaiset kyberhyok-
kaykset ja -vaikuttamiset ovat mahdollisia tiettyyn valtioon myds muista valtioista ja yksityisten
tahojen toimesta. Tallaista kybertoimintaa ovat harjoittaneet erilaiset hakkeri- ja aktivistiryhmat,
joista yksi on nimeltaan Anonymous-liikke®. Kyseinen lilke on ilmoituksiensa mukaan toteuttanut
monia kyberhyodkkayksia Vendjaa vastaan ja keinoina on paasaantoisesti kaytetty palvelunesto-

hyokkayksia®.

Valtioiden osuus kyberhyokkayksissa on suuri ja niita voidaan toteuttaa suoraan tai epasuorasti.
Kyberhydkkaykset ovat liittyneet tiedustelutoimintaan, poliittiseen painostamiseen tai propagan-
dan jakamiseen. Esimerkiksi vaalituloksiin tai kohdemaan sisdisiin asioihin, kuten sisapolitiikkaan
ja demokraattisen yhteiskuntajarjestelman uskottavuuteen, on yritetty vaikuttaa. Uutisia on ma-
nipuloitu, julkisia palveluita on lamautettu kyberhydkkayksin ja yhteiskunnan elintarkeisiin toi-
mintoihin seka kriittiseen infrastruktuuriin on kohdistettu hyokkayksia. Etenkin telealan ja ener-
giasektorin yritykset, teollisuusyritykset ja julkinen sektori ovat joutuneet hydkkaysten koh-

teeksi.*’

3 Sirjonen 2018, s. 188.

4 Suomen kyberturvallisuusstrategia .2013, s. 33.

4 Limnell - Majewski - Salminen 2014, s. 233.

“6 Yle Uutiset 28.2.2022. Hakkeriryhma Anonymous julisti kybersodan Venajaa vastaan - vaittaa kaata-
neensa useita Vendjan hallinnon sivustoja. [https://yle.fi/uutiset/3-12336205]

4" Ferm 2018, s. 404.
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Suomen turvallisuusstrategiassa tai sen taustamuistioissa ei ole erikseen maaritelty kyberhydk-
kaysta. Turvallisuuskomitean kyberturvallisuuden laatimassa sanastossa tietoverkkohyokkayk-
sella, verkkohyokkayksella ja kyberhydkkayksella tarkoitetaan seuraavaa: "tietoverkon kautta ta-
pahtuva teko tai toiminta, jolla pyritaan tietoverkon, tietojarjestelman, laitteen tai datan vahin-
goittamiseen tai oikeudettomaan kayttoon. Tietoverkkohyokkays voidaan tehda esim. palve-
lunestohydkkayksena tai haittaohjelman avulla. Termi kyberhyodkkays viittaa tietoverkkohydk-
kaysta laajempaan kasitteeseen, silla kyberhyodkkays voidaan tehdd myds muilla tavoin kuin tie-

toverkon kautta.”®

Nato (North Atlantic Treaty Organization, Pohjois-Atlantin puolustusliitto) puolestaan maarittelee
kyberhydkkayksen verkossa tapahtuvaksi hydkkaavaksi tai puolustavaksi toiminnaksi, joka ole-
tettavasti johtaa omaisuuden vahingoittumiseen tai tuhoutumiseen tai ihmishenkien tai tervey-
den menetykseen.* Tutkijoiden mukaan kyberhyokkays voidaan méaarittaa myos olevan bittien
kautta toteutettava hydkkays, jolla voidaan tuottaa haittaa, vahinkoa tai tuhoa niin fyysiseen kuin
tietoverkkomaailmaankin. Tarkoituksena voi olla myds tiedon varastaminen, laitteiden tai jarjes-
telmien kaytén estaminen.>® Euroopan unionin neuvoston paatoksen 1 artiklassa todetaan ky-
berhydkkayksien olevan toimia, joihin liittyy paasy tietojarjestelmiin, tietojarjestelmien hairinta,
tietojen vahingoittaminen tai niiden sieppaus. Lisaksi kyberhyokkayksien todetaan olevan kaikkia
niita toimia, joihin ei ole jarjestelman tai muun oikeudenhaltijan asianmukaista lupaa tai, jotka

eivat ole sallittuja Euroopan unionin oikeuden tai jasenvaltion lainsdadannon nojalla.”

Euroopan unionin neuvoston paatoksen artiklan 1 mukaan kyberhyokkaykset voivat kohdistua
elintarkeaan infrastruktuuriin, johon kuuluu myds vedenalaiset kaapelit ja ulkoavaruuteen ldhe-
tetyt esineet, jotka yllapitavat yhteiskunnan valttamattomia toimintoja, terveydenhuoltoa, turval-

lisuutta, turvatoimia, vaestdn taloudellista ja sosiaalista hyvinvointia. Tallaisia toimintoja on ener-

8 Turvallisuuskomitea 2018, s. 31.

49 Sirjonen 2018, s. 192.

0 Limnéll - Majewski - Salminen 2014, s. 240.

>" Euroopan unionin neuvosto, Neuvoston paatos 7299/19s. 8.
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gia (sahkg, oljy, kaasu), liikenne (lento-, rautatie-, vesi- ja tieliikenne), pankkitoiminta, terveyden-
huolto, juomaveden toimittaminen ja jakelu, digitaalinen infrastruktuuri ja muu valtiolle elintar-
kea ala. Valtioiden elintarkeita tehtavia on erityisesti seuraavilla aloilla: puolustus, instituutioiden
hallinto ja toiminta (sisaltden vaalien jarjestamisen tai danestysmenettelyn), talous- ja siviili-infra-
struktuurin toiminta seka sisaisen turvallisuuden ja ulkosuhteet kuten diplomaattiedustustot.
Hyokkays voidaan kohdistaa turvallisuusluokiteltujen tietojen sailyttamiseen ja kasittelyyn tai val-

tionhallinnon kriisiryhmiin.>

Kyberhydkkaysten tekniikat ovat moninaisia ja jatkuvasti muuntuvia seka kehittyvia. Valtioiden
on mahdollista kayttaa valillista toimijaa verkossa ja kyberhyokkayksissa. Valillisella toimijalla tar-
koitetaan ei-valtiollisia toimijoita toteuttamaan kyberhyokkayksia. Valillisen toimijan kaytolla
mahdollistetaan valtion anonymiteetti, jolloin toiminta saadaan nayttdmaan kyberterrorismilta
tai kyberrikollisuudelta, mutta tosiasiassa valtio voi kuitenkin olla hydkkayksen toimija. Verkossa
toteutettavat hyokkaykset ovat todellisia ja hyvin potentiaalisia valtioiden hyddyntamia terroris-

min valineiti.>?

Suomi ja Eurooppa kaipaavat vield yhtenaista poliittista mallia, miten kyberhyokkayksiin ja kyber-
vaikuttamisiin vastattaisiin. Iso-Britannia on valmis vastaamaan kyberhyokkayksiin kovalla soti-
laallisella voimalla kuten ilmaiskuilla. Nato on myds todennut, etta kyberhydkkays voisi johtaa
viidennen artiklan aktivointiin. Tallainen teko voisi olla esimerkiksi kyberhydkkays sairaalaympa-

ristdon, joka johtaisi ihmishenkien menetykseen.>

2.4 Kybervaikuttaminen

Kyberhydkkaykset tulevat olemaan keskeisessa roolissa tulevissa vaikutustavoissa ja sodankayn-
neissa. Tata kehitysta vauhdittaa digitalisaation vahvistuminen ja riippuvuuden kasvaminen. Vai-

kuttamisella pyritadn pysymaan sodan julistamisen kynnyksen alapuolella ja valtiot testaavatkin

52 Euroopan unionin neuvosto, Neuvoston paatos 7299/19s. 8.
>3 Sirjonen 2018, s. 201.
>* Limneéll - lloliemi 2018, s. 171.
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yha rohkeammin kybertaistelukentan poliittisia rajoja uusilla vaikuttamisen keinoilla. Vastatoi-
met ovat tdhan mennessa osoittautuneet hyvin vaatimattomiksi, ellei jopa olemattomiksi. Tama
johtaa jatkossa yha aggressiivisempaan ja vaikuttavampaan kybervaikuttamiseen. Esimerkiksi
Ranskan poliittinen johto ilmoitti vastaavansa presidentinvaaleihin kohdistuneeseen vaikuttami-

seen, mutta julkisesti vastatoimia ei ole nahty.>

Kybervaikuttaminen liittyy yhtenad osana hybridivaikuttamista. Hybridivaikuttamisella ei ole ole-
massa vakiintunutta maaritelmaad, mutta yleensa silla tarkoitetaan valtiollisen tai muun ulkoisen
toimijan pyrkimysta vaikuttamaa kohteen haavoittuvuuksiin samanaikaisesti tai jatkumona,
suunnitelmallisesti ja eri keinoja kayttaen. Toimija pyrkii tavoitteisiinsa hyddyntamalla hybridivai-
kuttamisen laajaa keinovalikoimaa. Keinoja voivat olla mm. poliittiset, diplomaattiset, taloudelli-
set ja sotilaalliset toimet seka informaatio- ja kybervaikuttaminen. Vaikuttaminen voi olla erittain
vahingollista ja siind usein kaytetyt kolmannet toimijat mahdollistavat tekojen kiistettavyyden.
Vaikuttaminen voi olla hyvin laaja-alaista, suunnitelmallista ja pitkakestoista. Vaikuttamisessa
hyddynnetaan yhteiskunnan haavoittuvuuksia jo normaalioloissa, joten sita voi olla vaikeaa tun-

nistaa.>®

Kybertoimintaymparisto tarjoaa laaja-alaisen soveltuvuuden hybridivaikuttamiselle. Ensinnakin
tekijaa on vaikea tunnistaa, poliittiset riskit kybervaikuttamisen vastatoimista nayttaytyvat pie-
ning, kansainvalisen lainsaddannon osalta kyberasiat ovat harmaata aluetta, lisadntyva valtioi-
den kyberoperaatioiden ulkoistaminen ei-valtiollisille toimijoille seka ei-kineettisten kohteiden

merkityksen ja vaikuttavuuden kasvu.>’

Kybervaikuttaminen on osittain kasitteena ja toiminnoiltaan vield jasentymatdn, mutta tiiviste-
tysti voidaan todeta sen tarkoittavan digitaalisen toimintaympariston kayttamista hyvaksi eri mo-

tiivein ja tarkoitusperin.”® Kaytannossa voidaan yksinkertaisimmallaan puhua vaikuttamisesta,

> Limnell - lloniemi 2018, s. 169-170.

%6 Sisaministerion julkaisuja 2022:20, s. 10.
>7 Limnell - lloniemi 2018, s. 169-170.

8 Limnéll - lloniemi 2018, s. 169.
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jota toteutetaan verkon valityksella. Internetin kehitys on mahdollistanut uuden strategisen vali-
neen terrorismille, jolloin terroristiset ryhmittyvat voivan ilman hallinnon sensuuria tai joukkotie-
dotusvalineitd tuoda viestinsa suoraan julkisuuteen. Nain terroristeilla on mahdollisuus tuoda
ideologiansa ja tavoitteensa nakyville. Tallaisen toiminnan vaikutusta yhteiskuntaan on mahdo-

tonta arvioida.”®

Jasentymattdmasta kasitteesta johtuen kybervaikuttamisen kenttd on laaja ja havaintoja kyber-
vaikuttamisen keinoista seka uhkakuvista tuleekin etsia useista eri kanavista. Suomen suojelupo-
liisi (Supo) on kansallisturvallisuuden katsauksessa ilmoittanut tdmanhetkiseksi kyberuhkaksi
mm. kybervaikuttamisen. Supossa tallaisella kybervaikuttamisella tarkoitetaan taloudellisesti

motivoitunutta kiristysrikollisuutta, jolla voidaan vaarantaa Suomen kansallista turvallisuutta.®®

Kiristyshaittaohjelmia kaytetaan digitaalisen vaikuttamisen keinoina ja yhtena kohteena voidaan
nahda terveydenhuoltoala. Arvokkaat potilastiedot yhteiskunnan avainhenkildista mahdollistavat
keinot poliittiselle vaikuttamiselle ja kiristykselle. Viime vuosina sairaaloihin on kohdistettu kiris-
tyshaittaohjelmahyokkayksia, joilla voidaan estaa paasy potilastietoihin tai resepteihin. Potilastie-
tojarjestelmat ovat elintarkeita sairaaloiden toiminnalle, kuten myos ladkintalaitteet, jotka ovat
paasaantoisesti kytkettyina verkkoon. Turvallisuushaasteet lisaantyvat jatkuvasti ja tiedon sisal-
I6llisesta oikeellisuudesta joudutaan yhta tarkemmin huolehtimaan, silla kybervaikuttamisen kei-
nona on esiintynyt myds tietomanipulaatiota. Tama ilmié on nostettu yhdeksi keskeisemmaksi
turvallisuutta uhkaavaksi tekijaksi, silla manipulaatiolla pyritaan vaikuttamaan yhteiskunnan luot-
tamukseen. Sairaaloissa talla voitaisiin tarkoittaa tietojarjestelmissa olevien laboratoriotulosten
vaaristamista. Toimintatapa manipulaatioon on tehokas ja pitkakestoinen, jolloin pidemman

ajan kuluessa voidaan saastuttaa myos varmennukset ja varmuuskopiot.®!

Kiristyshaittaohjelmien kdyttaminen on esitetyn perusteella mahdollista toteuttaa kybervaikutta-

misen keinona myds muualla kuin terveydenhuollossa. Se voidaan kohdistaa hallinnollisiin tai

9 Limnéll - Majewski - Salminen 2014, s. 133.
%0 Suojelupoliisi, ajankohtaista 3.4.2022. Kyberuhkat. [https://supo.fi/kyberuhkat]
1 Limnéll - lloniemi 2018, s. 196-198.
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julkisiin laitoksiin, liikkennejarjestelmiin, kriittiseen infrastruktuuriin, energiahuoltoon, maanpuo-
lustukseen tai muihin yhteiskunnan tarkeisiin toimintoihin. Talla voidaan saattaa vaaraan ihmis-
henkia, aiheuttaa suuria taloudellisia menetyksia tai saada aikaan halutunlaista vaikutusta poliit-
tisessa paatoksenteossa. Kiristysta voidaan kohdistaa ja todenndkdisesti kohdistettaisiinkin
naissa laitoksissa tydskenteleviin henkildihin. Kiristyksessa kaytettavana materiaalina voidaan
hyddyntaa siten muutakin kuin potilastietoja. Materiaaliksi voitaisiin taten nahda kayvan minka
tahansa, jolla mahdollistetaan halutun paamaaran saavuttaminen.® Tallainen kybervaikuttami-
sen keino on erittain vakava ja yhteiskuntaa uhkaava ilmio, jonka torjumiseksi tulee kohdistaa

oikeasuhtaisia keinoja etenkin lainsaadannon keinoin.

Lisaksi yhtena merkittavana kasvavana tekijana digitaalisessa ymparistossa voidaan nahda inter-
netin algoritmit. Algoritmeilla tarkoitetaan tietokoneohjelmia, jotka pystyvat kasittelemaan suu-
ren maaran tietoa. Ihminen jattaa yha enemman tietoa itsestaan digitaalisessa ymparistdssa toi-
miessaan. Algoritmit kokoavat nama tiedot yhteen, profiloivat sen ja tdman jalkeen tekevat paa-
toksen siita, mita sisaltoa ihmisille tarjotaan. Algoritmit ovat sinnikkaita ja vasymattomia ohjel-

moituja tekijoita kybermaailmassa, jotka keraavat kaiken digitaalisen tiedon mita ihmisesta jaa.®?

Algoritmien voidaan ndhda olevan yksi tehokkaimmista kybervaikuttamisen keinoista, joiden
avulla ihmismieleen saadaan sydtettya disinformaatiota. Mikali algoritmi havaitsee henkilon kiin-
nostuneen esim. salaliittoteorioista, tarjoavat internetin uutissivustot toivotunlaista sisaltéa hen-
kildlle. Huomaamattaan henkild voi alkaa uskomaan tarjottua informaatiota ja hanta on tata
kautta helppo manipuloida. Algoritmeilla voidaan pyrkia saavuttamaan myds poliittisia tai ideolo-
gisia paamaaria. Tasta syysta tulevaisuudessa lahdekriittisyyden merkitys korostuu entisestaan,
silla informaatiolla voidaan joko viestittaa relevantteja asioita, tai sitten niilld pyritaan vaikutta-
maan mielipiteeseen. Keskeisimpana tamanhetkisena turvallisuuspoliittisena aiheena on Suo-

men mahdollinen Nato jasenyys, johon Venaja pyrkii tekemaan vaikuttamista.

82 Limnéll - lloniemi 2018, s. 196-198.
8 Limnéll - lloniemi 2018, s. 194.
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Algoritmeja voidaan kayttaa myos syvaoppimisen tyokaluina, joilla voidaan luoda "deepfake” -
kuvia ja videoita. Kyseessa on uudenlainen ilmi6 kuva- tai videovaarennoksesta, jossa mennei-
den tapahtumien materiaalia uusiokaytetaan ja hyddynnetaan valheellisessa kontekstissa. Teko-
alyn avulla tuotettu video saadaan nayttamaan aidolta, jossa videolla esiintyvalle henkildlle saa-
daan muokattua halutunlainen valheellinen sisalté. Menetelma mahdollistaa vaikuttavan ja us-
kottavan disinformaation valittamisen ja vaikuttamisen keinon. Esimerkkina voidaan mainita
deepfake video Ukrainan presidentti Volodymyr Zelenskyista, jossa algoritmeja hyddyntamalla
luotiin video kayttaen Zelenskyin aanta ja kasvoja. Videolla kerrottiin valeuutinen, jossa Ukrainan
presidentti Zelenskyin nahdaan antavan antautumiskaskya sotilailleen.®* Deepfake -videolla py-
rittiin mahdollisesti vaikuttamaan sotilaiden taistelumoraaliin ja sodan kulkuun. Voidaan havaita,
etta kasilld on uudenlaista teknologiaa hyddyntava kybervaikuttamisen keino. Kdytanndssa ky-
bermaailmassa tapahtuvalle vaikuttamiselle vain mielikuvitus on rajana. Tietotekniikka kehittyy
ja muuntautuu vauhdilla, jonka takia tulevaisuuden kybervaikuttamisen keinoja on erityisen vai-

keaa ennustaa.

2.5 Vakavat kyberuhkat

Edelld on esitetty kasitteistda tutkimusaiheeseen liittyen. Jotta kasilla olevan aiheen vakavuus on
mahdollista ymmartaa, on tassa kohdin syyta kayda lapi, millaisia konkreettisia vakavia seurauk-
sia toiminnoilla voidaan aiheuttaa. Teknologian kehityksen myéta, turvallisuuden ja sodankayn-
nin toimijoiden kyvykkyys ja monipuolisuus kasvaa. Uhkaavina tekijoina voidaan nahda niin ter-
roristit, poliittiset ja taloudelliset vakoojat, rikolliset, aktivistit, yksilot kuin valtiotkin. Arvaamatto-
masti kayttaytyvat yksildt saattavat paatya kansallisesta turvallisuudesta vastaavien viranomais-

ten tarkkailuun ja seurantaan.®®

64 Keski-Uusimaa 18.3.2022. Tekoalylla luodut deepfake -valevideot valjastettiin Ukrainan sodan propa-
ganda-aseeksi - vaarennettya videota presidentti Zelenskyin antautumisesta levitettiin netissa.
[https://www.keski-uusimaa.fi/uutissuomalainen/4518773]

6 Limnéll - lloniemi 2018, s. 174.
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Kyberhydkkaykset voivat viestittaa vaaranlaista vaikutelmaa myos teon vakavuudesta, silla ihmis-
henkia ei valttamatta meneteta. Hydkkaykset yhteiskunnan kriittiseen infrastruktuuriin voivat
kuitenkin aiheuttaa ihmishenkien menetyksia aineellisten tappioiden ohella.®® Yhteiskunnan elin-
tarkeina toimintoina voidaan nahda talous, puolustuskyky, johtaminen, infrastruktuuri, huolto-
varmuus, vaeston toimintakyky ja palvelut. Valtiosaantdisesti toiminnot voidaan jakaa intressei-
hin, joita ovat elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden turvaa-
minen ja laillisen yhteiskuntajarjestyksen puolustaminen.®’ N&ihin toimintoihin on kyberhyok-
kayksella mahdollista kohdistaa laajamittaista datamanipulaatiota tai valtionhallinnon organisaa-

tion ja yhteiskunnan toimivuuden kannalta erilaisia tietovuotoja.®®

Kyberhyodkkays rahoitusmarkkinainfrastruktuuriin voi lamauttaa maksuliikenteen ja horjuttaa ra-
hoitusmarkkinoiden vakautta. Vakavat hairictilanteet voivat laajentua talouskriiseiksi, jotka uh-
kaavat koko kansantaloutta. Valtioiden tai yritysten luottokelpoisuus voi romahtaa, jolloin koko
yhteiskunnan toiminta voi joutua kaaokseen.®® Energiahuoltoon voidaan kohdistaa my6s erinai-
sia hyokkayksia. Energiahuolto on yksi oleellisimmista yhteiskunnan elintarkeista toiminnoista,
jota turvataan eritoten sahkon keskeytyksettomalla saannilla. Suomi on energiataloudessaan
vahvasti riippuvainen energian tuonnista, sillad kaksi kolmasosaa energiasta tulee Suomen rajojen
ulkopuolelta ja tésta tuontienergiasta kaksi kolmasosaa Venéjalta. Oljy, hiili, kaasu ja ydinpoltto-
aine ovat taysin tuontitavaraa. Energian suhteen riippuvuus toiseen valtioon voi olla riski, silla
energian saatavuuteen voidaan kohdistaa poliittista vaikuttamista normaaliolojenkin aikana.”
Tallaisen haavoittuvuuden takia valtioiden ei tulisi olla energiasaannissaan taysin riippuvaisia,
vaan energiaa tulisi pystya tuottamaan mahdollisimman paljon itse. Talla hetkella Vendja uhkaa
Eurooppaa kaasuhanojen sulkemisella kostotoimena lannen asettamia pakotteita vastaan’'. Toi-
menpide on Eurooppaa vakavasti uhkaava ja talla Venaja pyrkii vaikuttamaan Euroopassa tehta-

viin paatoksiin.

% Limnéll - lloniemi 2018, s. 174.

%7 Lohse - Meriniemi - Honkanen 2019, s. 76.

%8 Limnéll - lloniemi 2018, s. 174.

% | ohse - Meriniemi - Honkanen 2019, s. 75.

79 Lohse - Meriniemi - Honkanen 2019, s. 75.

"1Yle uutiset. Putinin kaasupeli. Venajan kaasuhanojen sulkeminen ajaisi Keski-Euroopan kriisiin. Temppu
voisi silti kaantya itseddn vastaan. 13.2.2022. [https://yle.fi/uutiset/3-12307391]
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Kyberhydkkays voi kohdistua myds sahkdnjakeluinfrastruktuuriin, eritoten ohjaus- ja valvontajar-
jestelmiin.”> Tama tarkoittaisi mm. vakavia ongelmia asuntojen lammityksiin, lampiman veden
tuloon seka muihin eldmisen kannalta kriittisiin asioihin. Lisaksi sahkéenergian varassa on yh-
teiskunnan johtamiseen ja vaeston varoittamiseen kaytettavia tieto- ja viestintajarjestelmia. Ky-
seisiin sahkopalveluihin voidaan kohdistaa erilaisia hydkkayksia, jotka voivat pahimmillaan joh-

taa kriittisen tietoverkkoinfrastruktuurin tuhoamiseen.”?

Suomen huoltovarmuus on vahvasti riippuvainen logistiikasta ja kansainvalisista yhteyksista,
joita toteutetaan merikuljetuksina. Euroopan turvallisuuspoliittinen muutos voisi johtaa logisti-
seen hairioon, jolloin se heijastuisi valittdmasti Suomen talouteen ja yhteiskuntaan.” Lisaksi
koko Suomi on riippuvainen tietoverkkojen- ja jarjestelmien toiminnasta, joten kyberuhkat muo-
dostavat kokonaisturvallisuuden kannalta hyvinkin merkittavan tekijan. Odottamattomiin vaiku-
tuskeinoihin ja hyokkayksiin tulee osata varautua. Pelkastaan internetin katkeaminen tekee kol-
masosan suomalaisista yrityksista toimintakyvyttomiksi.”> Kaytannossa talla tarkoitetaan sita,
ettd monet elintarkeat toiminnot vaarantuisivat kuten kaupassa maksaminen, polttoaineen osta-

minen ja kateisen rahan nostaminen.

Yhtenadista valtioita sitovaa valtiosopimusta, joka kattaisi kaikki kyberuhkatilanteet, ei ole ole-
massa. Kansainvalisessa oikeudessa kyberuhkatilanteita on kasitelty eri ndkdkulmista hyvin haja-
naisesti. Kansainvalisella tasolla asiakokonaisuuden oikeudellinen keskustelu on vilkastunut’® ja
voidaan olettaa Vendjan ja Ukrainan valisen sodan vauhdittaneen keskustelua tulevaisuudessa
vield enemman. Keskusteluilla on tarkoitus luoda oikeudellisia tulkintoja kyberuhkatilanteiden

arvioinnissa eri tahoilla valtioiden valilla tai kansainvalisissa yhteisoissa. Todennakadista on, ettei

72 Lohse - Meriniemi - Honkanen 2019, s. 75.

73 Lohse - Meriniemi - Honkanen 2019, s. 75.

74 Lohse - Meriniemi - Honkanen 2019, s. 75.

> Limnéll - lloniemi 2018, s. 175.

76 Suomen kyberturvallisuusstrategia .2013, s. 33.



25

keskusteluilla saavuteta valtioita oikeudellisesti sitovia tulkintoja, vaan ennemminkin tavoitteita

joihin jarjestelyissa mukana olevat valtiot ovat valmiita yhtymaan.”’

’7Suomen kyberturvallisuusstrategia 2013, s. 33.
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3 KYBERTERRORISMIN MAARITELMA

3.1 Terrorismin maaritelma

Terrorismin maaritelma ei ole vield saavuttanut kansainvalisesti hyvaksyttya yleismaailmallista
virallista maaritelmaa. On esitetty, ettei terrorismi -sanan merkityksesta ole tarkoituksenmukais-
takaan |0ytaa yhta ja oikeaa maaritelmad. Tama ajatus johtuu siita, ettei viimeisinta totuutta asi-
assa ole, silla kasite on sosiaalinen konstruktio. Tama tarkoittaa sita, etta merkitys syntyy siit3,
miten sanaa kaytetaan ja miten se maaritellaan. Kasitteiden merkitykset eivat ole yksiselitteisia ja
ne ovat taipuvaisia muovautumaan poliittisten suhdanteiden mukana. Haastetta merkityksen
luomiseen tuo myods se, ettei poliittisesti ole aina onnistututtu muodostamaan yksimielisyytta
siita kuka on terroristi, silla ensin pitaisi pystya maarittelemaan kuka on vihollinen ja kuka ystava.
Terrorismi sanaa kaytetaan eri yhteyksissa, eri merkityksissa ja eri tarkoituksissa. Termina se
saattaa herattaa poliittista ja moraalista paheksuntaa ja se voi olla myds oikeudellinen kasite

seka akateemisen tutkimuksen kohde.”®

Joidenkin maaritelmien mukaan terrorismi on tarkoitettu aiheuttamaan kauaskantoisia psykolo-
gisia vaikutuksia. Terrorismi on suunniteltu luomaan valtaa sielld, missa sita ei ole tai vahvista-
maan valtaa siella missa sita on hyvin vahan. Vakivallalla tuotetun julkisuuden avulla terroristit
pyrkivat saamaan vaikutusvaltaa poliittisten muutosten aikaansaamiseksi, joko paikallisella tai
kansainvalisella tasolla. Monen tutkijan tekemassa maaritelmassa toistuu kuitenkin muutama
sama seikka. Ensinnakin terrorismille selvaa on vakivallan kaytto tai silla uhkailu, uhrit valitaan
sattumanvaraisesti, aikomus aiheuttaa laajalti psykologisia vaikutuksia ja tekoa seuraa poliittinen
muutos. Maarittelykysymyksessa usein piilee myds umpikuja. Tama tarkoittaa sita, etta monet
maat haluavat tehda selvan eron terrorismin ja aseellisen taistelun valille, jossa pyritaan vastus-

tamaan vierasta miehitysta. Yksinkertaistettuna yhden terroristi on toisen vapaustaistelija.”

78 Malkki 2020, s. 18.
7 Hanhimaki - Blumeneau 2013, s. 4-5.
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Ulottuuko terrorismin maaritelma valtioiden toimintaan vai ei? Tama on kysymys, jonka vastauk-
sesta on pitkaan kiistelty. Kolmannet maat ovat sita mieltd, etta valtioiden harjoittama terroritoi-
minta tulisi sisallyttaa kansainvalisen terrorismin maaritelmaan ja asettaa se huomion keskipis-
teeksi. LAnsimaiden mukaan valtioiden vakivallan kayttda saannellaan jo useilla muilla kansain-
valisen oikeuden instrumenteilla, joten tata ei tulisi sisallyttaa kansainvalisen terrorismin maari-
telmaan. YK:n turvallisuusneuvoston terrorismin vastaista toimintaa kasittelevassa paatdéslausel-
massa 1373 terrorismia ei ole maaritelty. Tama asettaa jasenmaille erilaisia velvoitteita terroris-
min torjunnan suhteen, koska ei valttamatta ymmarreta torjunnan kohdetta. [Iman kansainva-

lista maaritelmaa jokainen valtio voi kayttaa terrorismin maaritelmaa haluamallaan tavalla.®

Terrorismin kasite on saanut kansainvalisen oikeuden mydta tapaoikeudellisen sisallon. Tapaoi-
keuden mukaan terrorismilla tarkoitetaan tekoja, jotka ovat normaalisti kriminalisoituja kansalli-
sessa rikoslainsaadanndssa tai tallaisten rikosten avustamisessa rauhan aikana. Naiden tekojen
tarkoituksena on aiheuttaa kauhua vaeston keskuudessa tai pakottaa valtio tai kansainvalinen
yhteisd ryhtymaan tietynlaisiin toimiin. Teot ovat poliittisesti ja ideologisesti motivoituneita, ei-

vatka perustu yksityisten paamaarien tai hyotyjen tavoitteluun.®’

Euroopan unioni on yksi harvoista kansainvalisista toimijoista, jotka ovat onnistuneet yksimieli-
sesti saavuttamaan sitovan terrorismin maaritelman. Euroopan parlamentin 13.6.2002 hyvak-
syma puitepaatos (2002/475/Y0S) sisaltaa terrorismirikosten maaritelman ja siihen liittyvan kri-
minalisointivelvoitteen, joka on sita mydden kirjattu myds kansalliseen lainsaadantdon. Puite-
paatoksen 1 artiklan 1 kappaleessa terrorismirikoksen maaritelma on kaksiosainen. Ensinnakin
se koostuu rikosluettelosta rikoksista, jotka tulisi katsoa terrorismirikoksiksi ja toisaalta siina on

yleisen terrorismirikoksen maaritelma. Terrorismirikos maaritellaan "rikollisuudeksi, jonka tar-

8 Malkki 2020, s. 36-37.

8 Cassese 2008, s. 163. “i) acts normally criminalized under national penal system, or assistance in the
commission of such acts whenever they are performed in time of peace; ii) and those acts must be in-
tended to provoke a state of terror in the population or to coerce state or international organization to
take some sort of action; iii) and finally are politically or ideologically motivated; that is, are not based on
the pursuit of private ends”.
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koituksena on pelotella vakavasti vaestoa, pakottaa aiheettomasti viranomaiset tai kansainvali-
nen jarjestd johonkin tekoon tai pidattaytymaan jostakin teosta taikka horjuttaa vakavasti jonkin
maan tai kansainvalisen jarjeston poliittisia, perustuslaillisia, taloudellisia tai sosiaalisia perusra-
kenteita tai tuhota ne.”®> Neuvoston puitepaatoksen (2002/475/YOS) mukaan terrorismirikok-
sesta on kyse, jos "aiheuttaa hallinnollisille tai julkisille laitoksille, liikennejarjestelmille, infrastruk-
tuureille atk-jarjestelmat mukaan luettuina -- suuria tuhoja, jotka voivat saattaa vaaraan ihmis-
henkia tai aiheuttaa huomattavia taloudellisia menetyksia”.®® Puitepaatoksen maaritelméassa ter-

rorismi maaritelldan siis teon tarkoituksen kautta.

Huomioita oikeudellisessa maaritelmassa herattaa se, ettd maaritelmassa ei ole kasitelty poliit-
tista tai uskonnollista motiivia. Kyseisia motiiveja on kuitenkin laajasti tunnistettu kansainvalises-
tikin ja nama motiivit padsaantoisesti erottavat terrorismirikoksen tavallisesta vakivaltaisesta te-
osta. Esimerkiksi Iso-Britannian terrorismilainsaadanto (Terrorism Act) sisaltaa terroriteon maari-
telman, jossa toiminnalta edellytetaan lisaksi aina poliittisten, uskonnollisten tai ideologisten tar-
koitusperien edistamista. Samoin Kanadassa terrorismilainsaadantd (Anti-Terrorism Act) edellyt-
taa terroriteon olleen kokonaan tai osittain poliittinen, uskonnollinen tai ideologinen.®* Suomen
rikoslain nakdkulmasta on toissijaista, millainen laajempi tavoite teon taustalla on, silla talla on
valtetty mahdolliset poliittiset kiistat®. Tosiasiassa kuitenkin motiivit vaikuttavat tekojen moititta-
vuusarvioinnissa ilman lakiin kirjoitettua mainintaa.® Syyllisyysarvostelussa arvotetaan teon mo-
tiivit, jolla on merkitysta tahallisuuden arvioinnissa jasennettdessa tekijan tarkoitusperia ja nii-
den selityksia.?” Voidaan siis todeta, etta vaikka poliittista tai uskonnollista motiivia ei ole oikeu-

delliseen maaritelmaan kirjoitettu, sen nahdaan vaikuttavan syyllisyysarvostelussa.

8 HE 188/2002 vp, s. 3.

8 Neuvoston puitepaatds (2002/475/Y0S), s. 2.
8 HE 188/2002 vp, s. 14-15.

8 Malkki 2020, s. 33.

8 HE 44/2002, s. 181.

8 Tapani - Tolvanen 2011, s. 23-24.
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3.2 Tietoteknologia osana terrorismia

Internet toimii tehokkaana valineena terrorismirikosten valmistelulle ja toteuttamiselle. Interne-
tin valitykselld on mahdollista esittaa uhkavaatimuksia, tehda ideologiaa tunnetuksi, jarjestaa vir-
tuaalisia koulutusleireja, hankkia rahoitusta ja rekrytoida terrori-iskujen tekijoita.® Tietoteknolo-
gia voidaan kayttaa myos hydkkaysten organisoimiseen, toteuttamiseen tai ryhmittyman jarjes-
taytymiseen, kommunikoimiseen ja tiedon valittdmiseen eri ryhmittymien valilla. Lisaksi sen

avulla voidaan muodostaa kyberuhka.

Toisaalta taas tietojarjestelmat- ja verkot tai yleinen tietoliikenneinfrastruktuuri voivat olla terro-
rismihyokkaysten kohteena®. Verkon valityksella tapahtuva terroristinen toiminta kiehtoo teki-
joitaan rajattomuudellaan ja kustannustehokkuudellaan. Terrorismiin liittyvia nettisivuja on arvi-
oitu olevan satoja ja kayttajakuntaa tuhansia ympari maailmaa.’" Kyberterrorismin todennakaoi-
sena aseena voidaan nahda tietokoneet, joita voidaan kayttaa suoran tai epasuoran vahingon
aiheuttamiseen tai tukemaan muuta toimintaa. Kybermaailma voidaan nahda my®os tarkeana ra-

dikalisoitumisen ja rekrytoimisen kanavana.?

Kyberterrorismiin kaytettavia toimintatapoja on arvioitu olevan ainakin seuraavat toimet: propa-
gandan levittaminen, vandalismi, palvelunestohydkkaykset, vakoiluohjelmat, ohjelmien tai ohjel-
mistojen kaskyjen muuttaminen, kyberhydkkaykset siviili- tai sotilasinfrastruktuuria vastaan ja
fyysiset hyokkaykset siviili- tai sotilasinfrastruktuurin keskeisia laitteistoja kohtaan. Internet tar-
joaa myds terrorismille koulutus- ja harjoitusalustoja seka lisaksi kasvavan maaran sivustoja,

jotka sisaltavat kaytannon ohjeita, videoharjoituksia, tietoja ja neuvoja.®

8 | ohse 2012, s. 22.

8 Limnell - Majewski - Salminen 2014, s. 132.
% Limnell - Majewski - Salminen 2014, s. 132.
9 Lohse 2012, s. 22-23.

%2 | imnell - Majewski - Salminen 2014, s. 134.
% Limnell - Majewski - Salminen 2014, s. 135.
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3.3 Kyberterrorismin maaritelman taustaa

Kyberterrorismilla ei ole olemassa yksiselitteista lainsaadanndllista maaritelmaa, vaikka kasite on
ollut kaytdssa kolmisenkymmenta vuotta. Yhdysvaltalainen entinen tiedustelu-upseeri Barry
Collin on 1980-luvulla kayttanyt termia viitatessaan fyysisen ja digitaalisen maailman sulautumi-
sesta aiheutuneisiin muutoksiin terrorismissa. Collin oli sitda mielta, etta kyberhyodkkayksilla saa-
vutettiin samankaltaisia vaikutuksia kuin fyysisen vakivallan kaytolla. Nykypaivan kyberterroris-

mille on olemassa monta erilaista maaritelmaa.>*

Ensinnakin tulee ymmartaa, etta kyberterrorismilla ei voi viitata mihin tahansa tietoteknologia-
pohjaiseen toimintaan hallintoa tai muuta auktoriteettia vastaan, silla silloin kasite menettaa
merkityksensa. Maaritelmaa laadittaessa onkin muistettava, etta hydkkaykset ovat etukateen
suunniteltuja, tavoitteeltaan poliittisia, sosiaalisia, uskonnollisia tai ideologisia. Useimmiten niita
suorittavat ovat pienryhmittymia, joiden tarkoitus on kiinnittad huomiota haluttuun asiaan, levit-
taa pelkoa tai vaikuttaa vaestoon tai paatoksentekijoihin. Terrorismille ominaista on tietynlainen

julkisuushakuisuus.?

Kyberterrorismia maariteltdessa voi luontevasti lahtea liikkeelle olemassa olevan terrorismimaa-
ritelman kautta. Taten looginen kaava olisi seuraava; terrorismi on X ja kyberterrorismi on KX.
Tilanne ei kuitenkaan ole niin yksiselitteinen, silla kyseinen ldhestymistapa ilmién moniulottei-
suudesta johtuen johtaa kaytannoén ongelmiin. Terrorismi voidaan lukea osaksi rikollisuutta, epa-
tavanomaista sodankayntia tai omanlaatuiseksi ilmioksi. Terrorismin monitulkinnaisuudesta joh-
tuen sana "kyber” vahvistaa vield entisestaan vaarinkasitysten mahdollisuutta. Maariteltdessa ky-
berterrorismia terrorismin kautta, tulee tarkasteltavaksi, milla ehdoin teot katsotaan terroristi-
siksi ja mitka tavat kayttaa teknologiaa tayttavat nama kriteerit. Huomiota tulisikin kiinnittaa toi-

minnan tarkoitukseen, motiiviin ja vahingollisuuteen. Yleisesti katsottuna terrorismilla viitataan

% Limnell - Majewski - Salminen 2014, s. 131.
% Limnell - Majewski- Salminen 2014, s. 131.
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laittomaan siviilikohteisiin kohdistuvaan vakivaltaiseen uhkaan tai toimintaan. Terroristinen toi-

mija voi olla yksityinen henkil®, ryhmittyma tai valtio. %

Kyberterrorismin maaritelma ei ole yksiselitteistd, silla kansainvalisen lainsaadanndén puuttuessa
maaritelmaa tulee tarkastella kansallisen rikoslainséadannén valossa. Tama johtaa ilmion erilai-
seen tulkintaan eri viitekehyksissa.”” Toisaalta taas esimerkiksi tiedustelun asiayhteydessa kapea
tulkinta terrorismirikoksesta olisi se, miten siitd saadetaan lainsdadannossa. Terrorismia kehote-
taan enemmankin ymmartamaan ilmiona, silla ilmidtasolla terrorismia voidaan kuvailla toimin-

naksi, jonka tarkoituksena on mm. aiheuttaa pelkoa.”®

Huomionarvoista tutkimuskysymyksen kannalta on huomata se, etta terrorismi yleensa maaritel-
laan vakivaltaiseksi tai se sisaltaa vakivallan uhkaa. Kuten voidaan edella esitetysta havaita, vaki-
valta on vahvasti ollut 1dsna tutkijoiden tekemissa terrorismin maaritelmissa. Tama mahdollisesti
juontaa juurensa maailmalla tapahtuneisiin fyysisiin terrori-iskuihin. Puitepaatoksen maaritel-
massa ei ole kuvattu terrorismia vakivallan kautta tai sen uhkana. Kyberterrorismissa nimittain ei
valttamatta harjoiteta vakivaltaa tai ei ainakaan ole yksiselitteistd, mita tietoverkkovalitteisesti
toteutettavalla vékivallalla tarkoitetaan®. Kyberterrorismissa iskuja toteutetaan siis bittien vali-
tykselld, joka voi tietysti johtaa silmittdmaan vakivallan tekoon. Esimerkiksi ilmailuun kohdistetta-
vat GPS-hairinnat voivat pahimmillaan johtaa lentokoneen maahan sydksymiseen ja aiheuttaa
kuolonuhreja. Toisaalta kyberterroristinen isku voi kohdistua vesilaitokseen ja lamauttaa tai
saastuttaa veden jakelun. Talldin iskusta aiheutuneita ihmismenetyksia ei ole samalla tavalla va-
littbmasti havaittavissa, kuten aiemmmassa esimerkissa. Taten maaritelman sisaltama pelotella va-
kavasti vaestda voidaan nahda olevan kyberterrorismin maaritelman kannalta paremmin kuvaa-

vana.

% Limnell- Majewski- Salminen 2014, s. 131-132.
% Limnell - Majewski- Salminen 2014, s. 131.
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Terrorismille on aiemmin ollut tyypillista radikaali-islamistinen ajatusmaailma, joka on ollut sel-
vasti havaittavissa ISIS- ja al-Qaida-ryhmittymien toiminnassa'®. Kyberterrorismin kannalta olen-
naista on huomata se, etta kyberterrorismissa ei valttamatta ole kyse jihadistisesta ideologiasta
vaan kyberterrorismiin voi liittya jokin muu poliittinen tai ideologinen tavoite. Ryhmittymaakaan
ei valttamatta tarvita, vaan teko voidaan toteuttaa yksittaisen henkilon tekemana. Vendjan ja Uk-
rainan valinen sota vuonna 2022 osaltaan myos vahvistaa tata vaitetta, silla esimerkiksi hakkeri-
ryhma Anonymous koostuu kansainvalisista toimijoista ympari maailmaa ja tama ryhma on osal-
taan osallistunut tukemaan Ukrainaa erilaisin toimin tekemalla erilaisia kyberhydkkayksia Vena-
jaa vastaan'®'. Mielenkiintoista ilmidssa on huomata se, etta ryhmalla on taysin toisenlainen po-
liittinen tavoite kuin terrorismille tyypillinen aari-islamistinen. Kokoavasti voidaan todeta, etta ka-

silla on uudenlainen terrorismin muoto, mihin on aikaisemmin totuttu.

3.4 Kyberterrorismin maaritelman eri teoriat

Kyberterrorismi on verrattain uusi ilmid. Kyberterrorismilla voidaan tarkoittaa tietokoneiden ja
tietoverkkojen kayttamista kansallisen infrastruktuurin tai valtion operaatioiden sabotoimiseen.
Yksinkertaisimmillaan kyberterrorismista on kyse, kun tietoteknologiaa kaytetaan terrorististen
tavoitteiden edistamiseen.'® Kyberterroristisilla teoilla on mys tarkoitus pelotella tai pakottaa
hallintoa tai muuta tahoa toimimaan tiettyjen poliittisten tai sosiaalisten paamaarien edista-
miseksi. Toisaalta kyberterrorismi voidaan maaritella tarkoittavan terrorismin ja kyberavaruuden

yhdistymista toisiinsa.'®?

Kyberterrorismi ymmarretaan yksinkertaisimmillaan laittomiksi tietokoneisiin, tietoverkkoihin ja
varastoituihin tietoihin kohdistuviksi hydkkayksiksi tai niilld uhkaamiseksi. Terrorismiin rinnastet-

tavassa maaritelmassa kyberterrorismilla taas viitataan vain hyokkayksiin, jotka uhkaavat elamaa

100 Malkki 2020, s. 20.

197 [ltalehti 1.3.2022. Hakkeriryhma estanyt Venajan sotakuljetuksia - halvaannutti raideliikenteen.
[https://www.iltalehti.fi/digiuutiset/a/471ecb18-1256-42d7-8088-61434f1f6341]
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tai omaisuutta, ja joilla vaikutetaan kohteen tietojarjestelmiin tai niiden sisaltdmaan informaati-

oon fyysisen vahingon aiheuttamiseksi.'**

Terrorismin tutkijat ovat antaneet kyberterrorismille maarittelevia piirteitd, joita ovat poliittinen
tai ideologinen tavoite, digitaalisuus (kohteet, keinot), toiminnasta aiheutuva pelko, vakivalta ih-
misia tai omaisuutta kohtaan, rikollisuus, laittomuus, siviilikohteet, toiminnan performatiivisuus,
ei-valtiolliset toimijat, ryhmittyman tai organisaation muoto seka sattumanvaraisesti kohdistuva
toiminta. Naiden lisaksi tutkijat ovat nostaneet esiin kyberterrorismille ominaisia seikkoja kuten
infrastruktuurille tehtavan vahingon, valtiolliset toimijat, pakottamisen tai pelkoa herattavan va-
kivaltaisen sorron laajemmassa joukossa, terroristisen kyvykkyyden esittelemisen, vahingon tai

vaaran aiheuttamisen seka kustannustehokkuuden.'®®

Tietoteknologian kayttaminen terroristisiin toimiin ja varsinainen kyberterrorismi on tutkijoiden
mukaan tarkeda erottaa toisistaan. Kyberterrorismista on kyse silloin, kun tietoteknologiaa kay-
tetdan aseena tai hyokkayksen kohteena (ns. “puhdas terrorismi”). Puhtaasta kyberterrorismista
puhuttaessa on kyse teoista, jotka toteutetaan suoraan, kokonaan tai paaosin bittien maail-

massa. Kybermaailma avaa ovia uudenlaisille terroristisille toimille, silla toiminta ei vaadi suurta
rahallista panostusta, samanmieliset |0ytavat toisensa ja voivat kokoontua yhteen nopeasti seka
turvallisesti. Kdytdnndssa terroristit hyddyntavat kybermaailmaa samalla tavalla kuin kaikki

muutkin ja tietoteknologia jatkuvasti muovaa terroristista toimintatapaa.'®

Kyberterrorismia ei tulisi kuitenkaan rinnastaa pelkastaan terrorismiin eika sita tulisi rajata pelk-
kaan toimintaan, joka kayttaa aseena tai kohteena tietoteknologiaa. Kyberterrorismi voidaan
nahda uuden terrorismin ilmentymana, joka hyddyntaa tietoteknologiaa toiminnassaan. Uudet
terroristiorganisaatiot saattavat olla hyvinkin vauraita, rahoitettuja ja teknologisesti kykenevia,
jolloin ryhmittymalla on kyky tuottaa huomattavaa vahinkoa suuremmassa mittakaavassa ja use-

ammassa kohteessa. Toisaalta taas terrorismia ja kyberterrorismia ei tule erottaa toisistaan, silla

104 Limnell - Majewski - Salminen 2014, s. 132.
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se vaikeuttaa terrorismin kokonaisuhkan arvioimista ja siihen vastaamista. Tama taas antaa ter-
roristisen teon tekijalle selvaa etua. Haittapuolena kyberterrorismissa voidaan nahda tietojarjes-
telmien tietoverkkojen monimutkaisuus, jonka vuoksi hyokkayksen hallittavuus karsii. Taten
hydkkaajalla on haasteita halutun tuhotason maarittelemisessa ja isku voi olla hallitsematon.
Mydskin tekojen performatiivisuus karsii, jos ihmisia ei kuole tai loukkaannu siina mittakaavassa

kuin oli suunniteltu.’®’

3.5 Maadritelman merkitys lainsaadanndssa

Tutkielmassa on useita mainintoja maaritelmien puutteesta tutkittavaan aiheeseen liittyen. Mita
merkitysta lainsaadanndllisesti on, etta jokin maaritelma ei ole vakiintunut tai ei sisalla yksiselit-
teista lainsaadannollistd maaritelmaa? Lainsaadanndllisesti katsottuna maaritelmien tarkoituk-
sena on jantevoittaa ja tiivistaa saadostekstia, silla yhdella lyhyehkolla termilla voidaan korvata
pitkat ja monisanaiset ilmaisut. Maaritelmat eivat kuitenkaan ole valttdmattomia ja niihin tulisi-
kin suhtautua pidattyvasti. Mikali ajatellaan lainsaadantda, niin maaritelmalla on sitova vaikutus,

joten siita on oltava hyotya, sen on oltava looginen eika saa sisaltaa aineellisia saannoksia.'*®

Rikosoikeudelliseen laillisuusperiaatteeseen sisaltyy epatasmallisyyskielto, joka edellyttaa lain-
saatajalta suppeita ja tasmallisia kriminalisointeja. Taten tunnusmerkistdjen kirjoitusasuun ase-
tetaan kielellisia vaatimuksia, jotta valtytaan liian laajoilta ja epatasmallisilta kriminalisoinneilta.
Epatasmallisyyskiellon rikkomista on vaikea havaita pelkastaan sanamuotoja tarkastelemalla,
silla sanat ja sanojen sisallot ovat usein monimerkityksellisia. Valvonnan vastuu kuuluukin perus-
tuslakivaliokunnan tehtavaksi, mutta myos lakivaliokunta huolehtii rikoslain tasmallisyydesta.
Epatasmallisyyskiellolla pyritdan varmistamaan, etta kansalaisten olisi mahdollista ennakolta tie-
taa mika yhteiskunnaassa on rikosoikeudellisesti kiellettya ja mika puolestaan sallittua. Tama ei
kuitenkaan kaytannossa toteudu monenkaan lain kohdalla ja tunnusmerkistot ovat kieliasultaan

liian avoimia. Kuitenkin liian tiukat tasmallisyysvaatimukset johtaisivat taas kasuistisiin, kielelli-

197 Limnell - Majewski - Salminen 2014, s. 134.
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siesti pitkiin ja monimutkaisiin rikostunnusmerkistdihin ja tasta syysta Euroopan ihmisoikeustuo-

mioistuimen ratkaisukaytantd hyvaksyy kohtalaisen epatasmallisenkin rikosoikeudellisen saante-

109

lyn.

Perustuslakivaliokunta tasapainotteleekin tarkkarajaisuuden ja tarvittavan avoimuuden vali-
maastossa ja on painottanut useaan otteeseen, etta taysin avoimet tekotapakuvaukset ovat Iah-
tékohtaisesti ongelmallisia. Toisaalta jotkut kriminalisoinnit ovat luonteensa takia sellaisia, etta
avoimet tekotapakuvaukset tulee hyvaksya, joista esimerkkina voidaan mainita vainoaminen.'™
Taman perusteella voidaan ajatella, etta kyberhydkkaykset ja -vaikuttamiset ovat luonteeltaan
vainoamisen kaltaisia tekoja, joiden tekotapakuvaus laajana tulee hyvaksya, jotta lainsaadanto
pysyy muuntuvan ilmién johdosta ajantasaisena. Lakivaliokunta on vainoamisrikoksen kohdalla
katsonut, etta vainoamisrikoksen erityisluonteeseen kuuluu vainoamistekojen monityyppisyys
seka teknisen kehityksen vaikutus mahdollisiin toteuttamistapoihin''. Tama patee myés osal-

taan kyberterrorismirikoksiin.

3.6 Kyberterrorismia vai kybersotaa

Kybersodalle ei ole olemassa varsinaista maaritelmaa, mutta sen voidaan katsoa olevan maara-
tietoista ja vihamielista verkkoihin tunkeutumista, joiden kautta pyritdan paasemaan kasiksi val-
tion elintarkeisiin toimintoihin.""? MyGs kyberterrorismin voidaan katsoa tayttavan samat kritee-
rit. Ongelmana on, etta erilaiset teoriapohjat kybersodasta ovat keskeneraisia ja nakemyseroja
kasitteesta on eri tahoilla. Kybersodan kasitteen voidaan katsoa syntyneen jo 1970-luvulla mo-
dernin informaatiosodankaynnin yhteydessa. Viime vuosisadan lopulla oli yleisesti hyvaksytty ka-
site informaatiosodankaynnista, jonka lopulta kybersodan kasite syrjaytti 2010-luvulla. On sa-
nottu, ettd kybersodankaynti on toisille sotaa digitaalisessa maailmassa ja toisille se on vasta-

kohta fyysiselle sodankaynnille.""?

19 Tapani - Tolvanen 2019, s. 131.
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Kybersodankaynnin voidaan katsoa olevan oikeudellisesti haastava sodankaynnin muoto, silla
kyberhydkkayksetkin voivat olla tuhovoimaltaan yhta massiivisia ja vakavia kuin perinteisessa so-
dankaynnissa ja hyokkaysten vaikutukset voivat kohdistua siviilivaestoon.''* Kansainvalisen oi-
keuden mukaan kybersota ja kyberhyokkaykset vastaavat aseellista voimankayttda, mikali niissa
voidaan toteuttaa kansainvalisessa oikeudessa maariteltyja sotarikoksia. Vakivalta valillisesti ky-
bersotaan osallistumattomia tahoja kohtaan on yksi kybersodankdynnin luonteenomaisista piir-
teista verkkoymparistodn kohdistettujen iskujen rajattomuudesta ja hallitsemattomuudesta joh-

tuen.

Terrorismia voidaan luonnehtia superrikokseksi, joka sisaltda sodankaynnin ominaisuuksia.
Luonnehdinta johtuu osittain siita, etta terrorismia on vaikeaa luokitella silla ei voida varmuu-
della vastata onko kyse sodasta, rikoksesta vai terrorismista. Lisaksi kysymykseen tulee minka
kategorian valinein tekoa vastaan tulisi toimia? Lohse vaitdskirjassaan on kuvannut sodan ja ri-
koksen valista suhdetta neljalla eri tavalla: "1) ne kattavat toisensa 2) ne ovat erillisia, yhteisen
rajapinnan omaavia kategorioita 3) ne ovat erillisia, keskinaista rajapintaa vailla olevia luokkia tai
4) kyse on joiltain osin paallekkaisista ja selvasti erillaan olevista kategorioista.” Lohse on sita
mielta, etta "erityisesti kolmas vaihtoehto on terrorismin vastaisen sodan paradigman ymmarta-

misen kannalta selitysvoimaisin”.'"®

Termina kyber laajentaa taistelukenttaa, mikali asiaa katsotaan sotilaallisesta nakdkulmasta. Val-
tioiden rajoja ei tunnusteta samaan tapaan kuin fyysisessa maailmassa ja tama voidaankin
nahda kyberin erityispiirteena. Sotaa kayvien maiden valiset taistelut saadaan ulottumaan fyysis-
ten rajojen ulkopuolelle eivatka taistelut verkossa rajoitu vain sotaa kayviin maihin, vaan ne koh-
distuvat myos verkkojen ulkopuolelle siviileihin. Pian huomataan, etta kyberymparistdssa kai-

kista tulee osallisia. Tasta johtuen kybermaailma kyseenalaistaa perinteisen sodankaynnin kasit-

"4 Sirjonen 2018, s. 195.
"> Sirjonen 2018, s. 200.
"€ Lohse 2012, s. 40-41.
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teen. Varsinaista "puhdasta kybersotaa”, jota toteutetaan digitaalisessa ymparistossa ei ole kos-
kaan nahty ja tutkijoiden mukaan tuskin tullaan koskaan nakemaan.""” Ennemminkin nakopii-

rissa on hybridisota, jossa sotaa kdydaan monella eri tavalla hyddyntaen sotilaallisen voiman li-
saksi myos kybertaistelukenttad. Myoskaan kaikki kyberoperaatiot eivat ole sotaa.''® Yleisesti si-
tovaa hyvaksyttya maaritelmaa kybersodankaynnille tai kyberterrorismille ei ole luotu ja yhtena
syyna voidaan nahda nykyaikaisen tietoverkon hyddyntamisen olevan uusi ilmio terroristisessa
tai sotilaallisessa tarkoituksessa. Kasitteiden maarittelemattéomyys mahdollistaa valtioille laa-

jemman ja vapaamman toimimisen verkossa oikeudellisia rajoja rikkomatta.'™®

Voidaanko sanoa, etta hakkeriryhma Anonymous ja muut hakkerit harjoittavat tosiasiassa kyber-
terrorismia hyokatessaan muualta kuin sotaa kayvista valtioista Venajaa vastaan Venajan kay-
dessa sotaa Ukrainan kanssa? Vai onko kyseessa kybersota, johon on liittynyt mukaan joukko
vierastaistelijoita muista maista? Valtiot tasapainottelevat jatkuvasti sen valilla ovatko teot tar-
kasteltavissa sodan oikeussaantojen kautta, onko kyse jonkin oikeutuksen omaavasta taisteli-
jasta vai sovelletaanko tekoon rikoslainsaadantda. Joissain tapauksissa kyse voi toisaalta olla
seka sota- etta terrorismirikoksesta ja tallaisessa tilanteessa tulisi arvioida vahvemmin lasna ole-
via piirteita. Terrorismirikokset ovat hyvin moniulotteisia rikoksia ja terrorismia voi esiintya niin
rauhan kuin konfliktinkin aikana. Kansainvalisen oikeuden mukaan osallistuminen vihollisuuksiin
ulkomailla ei ole oikeudenvastaista ja taistelijoihin saa kohdistaa vakivaltaa osana laillisia sotatoi-
mia. Kansainvalinen yhteisd ei mydskaan ole yksimielinen siita, missa kulkee terrorismin raja

aseellisen konfliktin yhteydessa."*

Kuten voidaan havaita, esitettyyn kysymykseen vastaaminen ei ole niin yksiselitteista ja edella
esitetyn valossa tarkastelu vaatisi laajempaa analyysia, joka ulottuisi pitkalle taman tutkimuksen

ulkopuolelle. Todettakoon siis, etta edella esitetyn perusteella on selvaa, etta sotarikoksilla ja ter-

Y7 Limnéll - lloniemi 2018, s. 168.
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rorismilla on paljon yhteista kosketuspintaa ja paallekkaisyytta. Tasta syysta sotarikosten ja ter-
rorismin kasitteet seka humanitaarisen oikeuden periaatteet sekoittuvat. Arvioitaessa rikosten
luonnetta sota- tai terrorismirikoksina tulee oikeudellinen punninta toteuttaa kumpaakin rikosta

koskevan saantelyn valossa seka kansainvalisen humanitaarisen oikeuden nojalla.™’

121 Esko 2017, s. 111-112.
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4 KANSALLINEN LAINSAADANTO KYBERTERRORISMISSA

4.1 Terrorismilainsaadannon taustaa

Rikosoikeutta on perinteisesti kasitelty pelkastaan kansallisesta nakdkulmasta, jossa lahtdkoh-
tana on pidetty rikoksen toteuttamista kotimaassa ja kaikkien osallisten olevan kotimaan kansa-
laisia. Tasta nakdkulmasta katsottuna rikos ei siten koskettaisi ulkomaisia intresseja ja olosuh-
teita. Ympariltdmme voidaan kuitenkin havaita, ettei tama mielikuva vastaa todellisuutta. Koti-
maan kansalaiset syyllistyvat rikoksiin ulkomailla ja terrorismi kansainvalistyy. Tasta syysta myos
rikosoikeuden tulisi kansainvalistyd, silla rajat ylittavaa rikollisuutta toteutetaan mita enenevissa

maarin.'??

Terrorismilainséadannén kerrotaan saaneen alkunsa New Yorkiin 11.9.2001 kohdistetusta ter-
rori-iskusta. Samana vuonna joulukuussa 2001 EU:ssa hyvaksyttiin terrorismin torjuntaa koskeva
puitepaatds (2002/475/Y0S). Puitepaatdksen valmistelu oli kuitenkin aloitettu jo ennen iskuja,
mutta iskut vauhdittivat puitepaatdksen valmistelua. On sanottu, etta puitepaatoksesta olisi tul-
lut sisalléltaan johdonmukaisempi ja laadukkaampi, jos sen valmisteluun olisi kaytetty enemman
aikaa. Kyseinen puitepaatds on yksi EU:n rikosoikeudellisesti merkittavimpia puitepaatoksia ja
sen vaikutus kansallisiin rikoslakeihin on ollut suuri, varsinkin Pohjoismaissa.'?® Puitepaatoksen
tarkoituksena on torjua terrorismia, varmistaa terrorismirikosten johtaminen tehokkaisiin syyte-
toimiin ja puuttua yha Idyhemmin organisoituihin terroristijarjestdihin seka internetin kayttéon

terroristien koulutuskenttana.'®*

Terrorismipuitepaatdsta muutettiin vuonna 2008 annetulla uudella puitepaatoksella
(2008/919/YQS). Talla korvattiin aiemmin vuonna 2002 tehty terrorismirikoksia koskeva puite-

paatos (2002/475/Y0OS). Muutospuitepaatos liittyi Euroopan neuvoston terrorismin ennaltaeh-
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kaisya koskevaan yleissopimukseen (CETS No. 196, SopS 49/2008), jolla taydennettiin eraita pui-
tepaatoksen artikloita. Komissio katsoi turvallisuusstrategiaa koskevassa tiedonannossa, etta ter-
rorismiin tulee EU:ssa vastata vankoin rikosoikeudellisin keinoin ja terrorismia koskeva rikosoi-
keudellinen kehys tuli saattaa ajan tasalle korvaamalla puitepaatos terrorismirikoksia koskevalla

direktiivilla.'?®

Terrorismirikoksista saadetaan nykyisin Suomen rikoslain (39/1889, RL) 34 a luvussa. Kyseinen
34 a luku on sisallytetty Suomen rikoslakiin vuonna 2003, eika sitd ennen Suomessa ollut erik-
seen terrorismia koskevaa lainsaadantoa.'?® Puitepaatoksen voimaansaattamisen seurauksena
kyseinen muutos rikoslainsaadantdon oli merkittava lainsaadantétoimi saanndsten maaraan
suhteutettuna. Lisaksi puitepaatdksen voimaansaattamista koskevasta hallituksen esityksesta
(HE 188/2002) tuli puitepaatoksen artiklojen implementoinnin kannalta merkittava asiakirja.?’
Rikoslain 34 a luvun 1 8 noudattaa puitepaatoksen 1 artiklaa siind mielessa, ettda Suomessa
omaksuttiin ndkemys, jonka mukaan puitepaatdksen terrorismikasite on tekninen. Talla tarkoite-
taan sita, etta ei ole olemassa erillista terrorismirikosten rikoslajia. Voimassa olevasta rikoslajista
tehdaan terroristisessa tarkoituksessa, moitittavuudeltaan ja rangaistusasteikoltaan perusri-

kosta poikkeavampi, jonka rangaistusta on korotettu.'?®

Euroopan parlamentin ja neuvoston direktiivi (2013/40/EU) artiklan 1 kohta edellytti, etta jasen-
valtioiden tuli tehda tarvittavat toimenpiteet varmistaakseen, etta tietyt rikokset tulee olla lain-
saadanndssa terrorismirikoksina rangaistavia. Tarkoituksena oli my&s ottaa kayttoon yhteinen
maaritelma tietojen laittomasta hankkimisesta, jolla tarkoitetaan laitonta tunkeutumista tietojar-
jestelmaan, laitonta jarjestelman hairintaa, laitonta datan vahingoittamista ja viestintasalaisuu-
den loukkaamista.'?® Terroristisessa tarkoituksessa tehtyja rikoksia koskevia saannoksia muutet-

tiin rikoslaissa siten, etta tdérkea datavahingonteko, torkea tietoliikennehairinta ja torkea tietojar-

12> Melander 2015, s. 416.
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jestelman hairinta lisattiin terrorismirikoslainsaadantoon (RL 34a:1.1,4), joka vahvistettiin rikos-
laissa hallituksen esityksen (HE 30/2018 vp) pohjalta vuonna 2018. Kyseiset teot ovat olleet aiem-

min saadettyind perusmuotoisina rikoslain 35 ja 38 luvuissa.

Samaan aikaan lukuisia muita rikoslain 34 a luvun saanndksia muutettiin siten, etta niissa otet-
tiin huomioon terroristisessa tarkoituksessa tehtyja rikoksia koskevat vakaviin tietoverkkorikok-
seen liittyvat muutokset. Muutokset ovat koskeneet terroristisessa tarkoituksessa tehtavan ter-
roristirynman johtamista (34a:3.1), terroristiryhman toimintaan osallistumista (34a:4.1), koulu-
tuksen antamista terrorismirikoksen tekemista varten (34a:4a), kouluttautumista terrorismirikok-
sen tekemista varten (34a:4b), varvaysta terrorismirikoksen tekemiseen (34a:4c), terrorismin ra-
hoittamista (34a:5.2), matkustamista terrorismirikoksen tekemista varten (34a:5c.1) ja terroristi-
ryhméan maaritelmaa (34a:6.2)."*° Kyseisissa sdannoksissa on siten huomioitu tietoverkkorikokset
ja taten saannokset voivat tulla sovellettavaksi kyberterrorismiin liittyvissa rikoksissa. Lisaksi ri-
koslain 34 a lukuun on tehty muutos, jossa sana "valtio” on korvattu "maalla”, jolla korostetaan
sita, etta terrorismirikokset ovat laajasti yhteiskuntaan kohdistuvia rikoksia eivatka pelkastaan
aiheuta vahinkoa valtion rakenteille ja viranomaisille vaan teko on omiaan aiheuttamaan vahin-

koa koko maalle."'

Yhteiskunta teknistyy ja kansainvalistyy nopeasti ja nama muutokset ovat asettaneet rikoslain-
saatajat uusien haasteiden aarelle. Uusista ilmidista mm. terrorismi edellyttaa uudenlaista rikos-
oikeudellista kontrollia, joka on johtanut rikostunnusmerkistdjen ohentumiseen. Liian avoimet
rikostunnusmerkistot eivat ole hyvaksyttavia, mutta liikaa tasmallisyytta rikoslailta ei mydskaan
voida edellyttaa.'*? Nykyista terrorismilainsaadantoa onkin kritisoitu, silla rikoslain 34 a luku on
monessa suhteessa poikkeuksellinen kokonaisuus. Saantely nahdaan vaikeaselkoisena sisaltaen
paljon luvun sisaisia viittauksia ja viittauksia rikoslain muihin sdanndéksiin. Myoskaan terrorismin
maaritelmasaannosta ei voida pitaa yksinkertaisena. Saantelyn haastavuutta lisaa se, etta terro-

rismirikoksia koskevien saanndsten taustalla on monia kansainvalisia oikeudellisia velvoitteita,

30 HE 30/2018 vp, s. 8.
3T HE 30/2018 vp, s. 99.
132 Tapani - Tolvanen 2019, s. 132.



42

jotka tulee ottaa huomioon saantelya sovellettaessa. Lisaksi terrorismirikoksiin liittyvassa saante-
lyssa on otettava huomioon perus- ja ihmisoikeudet, jotta terrorismin torjuntaan liittyvat toimet

eivat loukkaisi naita oikeuksia perusteetta.'?

Rikoslain 34 a luku on vierasperainen, joka tarkoittaa sita, ettd luvun sdanndkset perustuvat EU:n
oikeuteen ja myds Euroopan neuvostossa syntyneeseen normistoon. YK:n turvallisuusneuvoston
paatoslauselman 1373 aiheutuvat velvoitteet ovat panneet alulle EU:n terrorismipuitepaatoksen
ja Euroopan neuvoston terrorismiyleissopimuksen (SopS 48/2002). Oikeudellisessa harkinnassa
tulee hallita seka EU-oikeuden, ettd valtiosopimusten tulkinta.'** Terrorismirikosten jasentelya
voidaan toteuttaa monin eri tavoin. Rikoslain 34 a luvussa saadetaan erilaisia toiminnan kokonai-
suuksia, jonka ytimen muodostavat terroristisessa tarkoituksessa tehdyt rikokset (RL 34a:1)."*

Lainsaadantoa on viime vuosien aikana paivitetty ja saantely koskee yha laajemmin terroristi-

sessa tarkoituksessa tehtyja rikoksia.

4.2 Yleista terrorismirikoksista

Terrorismirikoksissa on kyse kansainvalisista rikoksista. Kansainvalisella rikosoikeudella ei ole
yksiselitteista maaritelmaa, vaan sita kaytetaan eri yhteyksissa eri tavalla. Kasitetta voidaan pe-
rinteisesti kayttaa kuvailemaan normikokonaisuutta, joka saantelee valtion rikosoikeudellista so-
veltamisalaa tai sita voidaan kayttaa luonnehtimaan sellaisia normeja, jotka luovat valittdman
rikosvastuun suoraan kansainvalisen oikeuden nojalla. Laajassa mittakaavassa voidaan puhua
eradnlaisesta kattokasitteestd, mutta tassa yhteydessa on syytd ymmartaa, ettd normien alku-
pera voi olla kansallinen, valtioiden valinen tai kansainvalinen. Taten kasitteen alle voidaan sijoit-
taa prosessioikeudellisia ilmidita kuten rikoksen johdosta tapahtuva rikoksentekijan luovuttami-
nen toiseen valtioon tai muu kansainvalinen oikeusapu rikosasioissa. Kansainvalinen rikosoikeus

voidaankin jakaa neljaan eri osa-alueeseen: 1) rikosoikeuden soveltamisalaa koskeviin normeihin

133 Melander 2016, s. 2.
134 ohse 2012, s. 52.
135 Lappi-Seppala ym. 2009, s. 1163.
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2) kansainvaliseen oikeusapuun rikosasioissa 3) ylikansalliseen eurooppalaiseen rikosoikeuteen

ja 4) kansainvaliseen rikosoikeuteen suppeassa merkityksessa.'®

Terrorismirikoksissa on kyse abstraktisista vaarantamisrikoksista. Vaaran toteaminen edellyttaa
aina seurauksen syntymisen mahdollisuutta. Abstrakteissa vaarantamisrikoksissa riittaa varteen-
otettava mahdollisuus vaaran syntymisesta, ei tarvitse osoittaa jonkun olleen vaaran piirissa.
Abstraktin vaaran kriminalisoinnilla yllapidetdan kansalaisten luottamusta siihen, ettei henkeen
ja terveyteen liittyvia turvallisuusodotuksia horjuteta.'’ Turvallistamisdoktriinin tuottamaa kasit-
teistda ja argumentointitapaa hyddynnetaan terrorismikontekstin hahmottamisessa. Terroris-
miin liittyvaa ymparistoa voidaan lahestya neljan kysymyksen avulla 1) milta turvataan 2) mika

turvataan 3) kuka osoittaa uhan 4) miten turvataan.”®

Oikeuskdytannossa terrorismirikoksia rinnastetaan toisinaan poliittisiin rikoksiin, joka on lahes
poikkeuksetta ongelmallista. Poliittisista rikoksista ei ole muodostunut yhtendista kansainvalista
soveltamiskaytantoa, ja terrorismirikokset jadvat poliittisia rikoksia koskevan doktriinin ydinalu-
een ulkopuolelle. Terrorismirikoksilta ei mydskaan valttamatta edellyteta poliittisesti motivoitu-
neen vakivallan kayttamista tai silla uhkaamista. Lisaksi rikoslain 34 a luvun edistamisrikoksissa
ei edellytetd terroristista tarkoitusta, mika voidaan nahda ainoana poliittisena elementtina terro-
rismirikoksiin kanavoivana vastuukriteerind. Selvasti poliittisluonteisia terroristisen tarkoituksen

omaavia tekoja voidaan nahda vain RL 34a:6.1:n 2 ja 3 kohdassa."**

Sota- ja terrorismirikokset ovat kansainvalisia rikoksia, jotka ovat tyypillisesti kollektiivisia rikok-
sia, joissa erilaiset osallistumisen muodot ja roolit on mahdollista erottaa. Terrorismirikokset
kuuluvat siis henkilokohtaiseen rikosoikeudelliseen vastuun muotoon nimeltaan Joint Criminal

Enterprise (JCE). Vastuu ulottuu kaikkiin niihin, joita epailldan osallisiksi yhteiseen rikolliseen paa-

136 Korkka-Knuts - Helenius - Frande 2020, s. 28.
37 Tolvanen - Tapani 2019, s. 248.

138 Lohse 2012, s. 67.

139 Lohse 2012, s. 68.
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maaraan tekotapaan tai rooliin katsomatta. JCE-malli on kaytdssa rikosvastuun liittdmisen vali-
neend esimerkiksi puolisotilaallisissa yhteenliittymissa ja rikollisjarjestoissa.'* Lainsdadannon
mukaan terrorismirikoksille ominaista on terroristinen tarkoitus (RL 34a:6). Terrorismirikokset
ovat myds kansainvalisia rikoksia ja "Suomen lainsaadantda sovelletaan tekopaikan laista riippu-
matta myos Suomen ulkopuolella (RL 1:7.3)", kun kyseessa on rikoslain 34 a luvussa tarkoitettu
rikos. Lainkayttovalta on siten Suomella riippumatta tekopaikasta, sen lainsaadannosta tai teki-

jasta universaaliperiaatteen nojalla™'.

4.3 Kyberterrorismiin liittyva rikoslain 34 a luvun mukainen tunnusmerkisto

4.3.1 Terroristisessa tarkoituksessa tehdyt rikokset

Rikoslain 34a:1:ssa on saadetty terroristisessa tarkoituksessa tehdyista rikoksista. Tarkoituksena
on tassa kohdin nostaa tarkastelun kohteeksi vain tietoverkkorikollisuuteen kohdistuvat saan-
nokset. Taten muut kyseisen luvun rikokset jatetaan tarkastelun ulkopuolelle. Hallituksen esityk-
sessa esitettiin muutettavaksi Suomen rikoslain 34 a lukua siten, etta RL 34a:1.1,4 kattaisi RL
35:3b.1,4 kohdassa tarkoitetun térkean datavahingonteon, RL 38:6.1,3,5 tai 6 kohdassa tarkoite-
tun toérkean tietoliikennehairinnan ja RL 38:7b.1,1,3 ja 5 kohdassa tarkoitetun térkean tietojarjes-

telman hairinnan.'*?

Rikoslain saannos (34a:1.1,4) tietoverkkorikoksista on siis kokoelma rikoslaissa aiemmin muissa
luvuissa (RL 35 ja RL 38) saadetyista rikoksista, joista on mydhemmin saadetty myds terrorismiri-
koksissa. Saannos kuuluu avatusti seuraavalla tavalla': ”Joka terroristisessa tarkoituksessa si-
ten, etta teko on omiaan aiheuttamaan vakavaa vahinkoa jollekin maalle tai kansainvaliselle jar-

jestolle,

140 ) ohse 2011, s. 10.
4T HE 1/1996 vp, S. 22.
142 HE 30/2018 vp,s. 1.
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o tekee torkean datavahingonteon kohdistamalla rikoksen tietojarjestelmaan, jonka vahin-
goittaminen vaarantaisi energianhuollon, yleisen terveydenhuollon, maanpuolustuksen,
oikeudenhoidon taikka muun naihin rinnastettavan yhteiskunnan tarkean toiminnon (RL
35:3b1,4)

o tekee torkean tietoliikenteen hairinnan, jossa tietoliikennehairinnassa rikos tehdaan
osana toimintaa, jossa on vaikeutettu merkittdvaan maaraan tietojarjestelmia kayttaen
sellaisen laitteen tai tietokonehaittaohjelman taikka ohjelmakaskyjen sarjaa, joka on
suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan tietojenkasittelya tai tieto-
tai viestintajarjestelman toimintaa taikka murtaa tai purkaa sahkdisen viestinnan teknisen
suojauksen taikka tietojarjestelman toiselle kuuluvaa salasanaa, paasykoodia tai muuta
vastaavaa tietoa (RL 38:6.1,3,5 tai 6)

o tekee torkean tietojarjestelman hairinnan, jos tietojarjestelman hairinnassa aiheutetaan
erityisen tuntuvaa haittaa tai taloudellista vahinkoa tai rikos tehdaan osana toimintaa,
jossa on vaikutettu merkittavaan maaraan tietojarjestelmia kayttaen 34 luvun 9 a 8:n 1
kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelmakaskyjen sarjaa
taikka b alakohdassa tarkoitettua salasanaa, paasykoodia tai muuta vastaavaa tietoa tai
rikos kohdistuu tietojarjestelmaan, jonka vahingoittaminen vaarantaisi energiahuollon,
yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun naihin rin-
nastettavan yhteiskunnan tarkean toiminnon (RL 38:7b.1,1,3 tai 5), on tuomittava vankeu-

teen --".

Saannds kvalifioi perusrikoksia, jolla tarkoitetaan sita, etta teosta tuomitaan rangaistukseen an-
karamman asteikon puitteissa, mikali tekijalla on ollut terroristinen tarkoitus. Huomioitavaa on,
etta kuitenkaan pelkka tarkoitus ei riita, vaan tekijan on syyllistyttava saannoksessa mainittuun
rikokseen, eika yritys ole rangaistavaa.'* Lain tulkinnassa on oleellista ymmartaa mita tarkoite-
taan, jos rikoksen tekijalla on terroristinen tarkoitus. Terrorismirikokset erottuvatkin muista niita
muistuttavista rikoksista RL 34a:6,1 nojalla. Kyseisessa lainkohdassa saadetaan terroristisesta

tarkoituksesta, joka liittyy joko suoraan tai vélillisesti kaikkiin terrorismirikoksiin'*°.

%4 | appi-Seppala ym. 2009, s. 1170 (kirjailija paivittanyt tekstin 7.12.2021).
45 HE 30/2018 vp, s. 80.
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Rikoslain 34 a luvun 6 8:n mukaan "rikoksentekijalla on terroristinen tarkoitus, jos hanen tarkoi-
tuksenaan on 1) aiheuttaa vakavaa pelkoa vaestdn keskuudessa; 2) pakottaa oikeudettomasti
jonkin valtion hallitus tai muu viranomainen taikka kansainvalinen jarjesto tekemaan, sietdmaan
tai tekematta jattamaan jotakin; 3) oikeudettomasti kumota jonkin valtion valtiosaanto tai muut-
taa sita tai horjuttaa vakavasti valtion oikeusjarjestysta taikka aiheuttaa erityisen suurta vahinkoa
valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille; tai 4) aiheuttaa erityisen suurta
vahinkoa kansainvalisen jarjestdn taloudelle tai sellaisen jarjestdn muille perusrakenteille.”
Edella luetellut tekotavat ovat vaihtoehtoisia eli yksikin teon tarkoitus riittaa osoittamaan terro-
ristisen tarkoituksen'#®. Teon tarkoituksen maaritelma on luvun kannalta keskeinen, silld sen ole-
massaolo tekee tietoverkkorikoksista sellaisia, etta niista tulee rangaista ankarammin kuin ilman

tallaista tarkoitusta.

Lainsaadanndssa kaytetty kirjoitustapa “siten, etta teko on omiaan --" osoittaa sen, etta kyse on
abstraktin vaarantamisen rikoksesta. Abstrakteissa vaarantamisrikoksissa ei tarvitse osoittaa
teon aiheuttaneen vakavaa vahinkoa tietyssa tilanteessa vaan riittaa, etta teko tekotyyppina ko-
kemusperaisesti aiheuttaisi sellaista vahinkoa. Huomioitavaa on, etta terrorismirikoksilta edelly-
tetaan, etta teko on omiaan aiheuttamaan tallaista vahinkoa, muutoin tekoa ei ole pidettava ter-
roristisessa tarkoituksessa tehtyna rikoksena, vaikka tekijalla olisi ollut terroristinen tarkoitus ja

vaikka teko olisi pykalan sisaltaman rikostunnusmerkiston mukainen.'’

Maan ja kansainvalisen jarjestdon maaritelma on maaritetty RL 34a:6.3:ssa, jossa alkuperaisessa
saannoksessa oli kyse valtiosta eikd maasta. Kyse on ollut kdannosvirheestg, silla puitepaatos ja
direktiivi kayttaa valtion sijasta "maata”, jolloin tekojen piiriin saadaan myds kansaan ja kansa-

laisyhteiskuntaan kohdistuvat teot.'*®

146 HE 188/2002 vp, s 57.
47 HE 188/2002 vp, s.33.
148 Lappi-Seppala 2009, s. 1170.
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Vakavalla vahingolla (RL 34a:1.1) tarkoitetaan jasenvaltioiden maaritelmaa vakavasta vahingosta
kansallisen lain ja kaytdannon mukaan. Talla tarkoitetaan sitg, etta rikoslaissa (34a:1.1,4) on vii-
tattu 38 luvun 7 b 8:n ja 6 8:n sisaltamaan kvalifiointiperusteeseen, joka kattaa tilanteet, joissa
aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa.' Vakavalla pelolla puolestaan
tarkoitetaan hallituksen esityksen (188/2002) mukaan vaeston keskuudessa syntyvaa perusteltua
vakavaa pelkoa siita, etta yksityiset edut kuten henki, terveys, vapaus, ruumiillinen koskematto-
muus, omaisuus, kotirauha tai yhteison edut kuten valtion valtiosaanto tai ymparisto ovat vaa-

rassa.'>°

Hallituksen esityksen mukaan tietoverkkorikoksia koskeva saanndés (RL 34a:1.1,4) on rajattu kos-
kemaan direktiivin 3 artiklan 1 kohdan i alakohdan edellytyksia, joissa kyseessa ovat torkeat da-
tavahingonteot, torkeat tietoliikenteen hairinnat tai torkeat tietojarjestelman hairinnat, jotka
ovat laajamittaisia, erityisen tuntuvaa haittaa tai taloudellista vahinkoa aiheuttavia tai yhteiskun-
nan tarkean toiminnan vaarantavia tekij6ita.”" Lisdksi teon voi tehda torkedksi se, etta rikos
kohdistuu laitteeseen, tietojarjestelman tai viestintaan, joka voi vahingoittuessaan vaarantaa
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun nai-

hin rinnastettavan yhteiskunnan tarkean toiminnon.'*?

Euroopan parlamentin ja neuvoston direktiivin (2013/40/EU) 2 artiklan a kohdan mukaan tieto-
jarjestelmalla tarkoitetaan laitetta tai toisiinsa kytkettyja tai liitettyja laitteita, joista yksi tai use-
ampi on ohjelmoitu tietojenkasittelya varten. Lisaksi silla tarkoitetaan dataa, jota kyseisessa lait-
teessa tai toisiinsa kytketyissa tai liitetyissa laitteissa varastoidaan, kasitelldan, haetaan tai valite-
taan sen tai niiden toimintaa, kayttda tai suojausta tai huoltoa varten. Datalla puolestaan tarkoi-
tetaan tietojarjestelmassa kasiteltavaksi soveltuvaa tosiseikkojen, tietojen tai kasitteiden esitysta,

jotka mahdollistavat tietojarjestelman suorittamaan joitain toimintoja.'?

%9 HE 232/2014 vp, s. 23.

130 HE 188/2002 vp, s. 58-59.
> HE 30/2018 vp, s. 110.

132 HE 30/2018 vp, s. 31.

133 HE 232/2014 vp, s.9.
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4.3.2 Terroristiryhman johtaminen

"Joka johtaa terroristiryhmag, jonka toiminnassa on tehty 1 8:n 1 momentin 2-8 kohdassa -- tar-
koitettu rikos —- on tuomittava terroristiryhman johtamisesta vankeuteen -- (RL 34 a luku 3 8)".
Terroristiryhmalla tarkoitetaan RL 34a:6.2 mukaan "vahintaan kolmen henkildn muodostamaa
tietyn ajan koossa pysyvaa rakenteeltaan jasentynytta yhteenliittymad, joka toimii yhteistuumin
tehdakseen 1 tai 1 a 8:ssa tarkoitettuja rikoksia”. Johtamista sen sijaan ei ole maaritelty lain ta-
solla, mutta lain esitdiden mukaan se voi ilmeta ryhman hierarkiasta. Tyypillisesti terroristiryh-
man ei kuitenkaan katsota organisoituvan siten, etta siella vallitsisi selkeat vastuu- ja toimivalta-
suhteet ja ryhma voikin jakautua useaan eri soluun. Perinteisella tasolla johtajuuden voidaan

katsoa perustuvan kaskyjen ja ohjeiden antamiseen.'*

Tuomitsemisen osalta todettakoon, etta johtaja tulee tuomituksi seka johtamisesta, etta siita ri-
koksesta johon terrorismiryhmassa syyllistytaan. Johtajan vastuu on laajempaa kuin normaali
osallisuuteen perustuva vastuu ja taten riittaa, etta han tiesi tai hanen olisi pitanyt tietaa rikok-
sen tekeilld olosta. Vastuu perustuu ryhman valvontavelvollisuuteen eika johtaja vastaa sellais-
ten henkildiden rikoksista, joihin haneltd puuttuu johtajasuhde. Mydskaan johtaja ei vastaa ryh-
man ulkopuolisten tekemista rikoksista eika sellaisista rikoksista, joista han ei tieda tai joita han
on pyrkinyt estamaan.'® Kyseisen pykalan nojalla tietoverkkorikollisuuteen kytkeytyvan terroris-

tiryhman johtaminen on rangaistavaa.

4.3.3 Terroristiryhman toimintaan osallistuminen

"Joka edistaakseen terroristirynman 1, 1 a tai 2 8:ssa tarkoitettua rikollista toimintaa taikka tietoi-
sena siita, etta hanen toimintansa edistaa sita,
1) varustaa tai yrittaa varustaa terroristiryhmaa rajahteilla, aseilla, ampumatarvikkeilla tai niiden

valmistamiseen tarkoitetuilla aineilla tai tarvikkeilla taikka muilla vaarallisilla esineilla tai aineilla,

>4 | appi-Seppala ym. 2009, s. 1174 (kirjailija paivittanyt tekstin 7.12.2021).
1% | appi-Seppala ym. 2009, s. 1174 (kirjailija paivittanyt tekstin 7.12.2021).
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2) hankkii tai yrittaa hankkia taikka luovuttaa terroristiryhmalle toimitiloja tai muita sen tarvitse-
mia tiloja taikka kulkuvalineitd tai muita ryhman toiminnan kannalta erittain tarkeita valineits,
3) hankkii tai yrittaa hankkia tiedon, jonka tuleminen terroristiryhman tietoon on omiaan aiheut-
tamaan vakavaa vahinkoa maalle tai kansainvaliselle jarjestolle, taikka valittaa, luovuttaa tai il-

maisee terroristirynmalle sellaisen tiedon --." (RL 34 a luku 4 8)

Jotta henkild voitaisiin saattaa saanndksen tarkoittamasta rikoksesta vastuuseen, tulee edistami-
sen olla suoranaista tai tietoista menettelyn edistamista terroristiryhman rikollista toimintaa
kohtaan. Edistaminen edellyttaa aina aktiivista toimintaa, jolla pyritaan edistdamaan terrorismiri-
koksen toteuttamista, eika taten pelkka kannattaminen ole toiminnan rangaistavaa edista-
mista.’*® Edistaminen ja avunanto ovat toisiaan hyvin lahella olevia my&tavaikuttamisen muo-
toja. Tarkeaa on kuitenkin niiden erottaminen toisistaan, silla rangaistuksen maaraamisen kan-
nalta avunanto on rangaistuksen vahentamisperuste (RL 6:8). Edistamisen ja avunannon tarkein
rajanveto on Lohsen mukaan siing, etta "terrorististen edistamisrikossaanndsten soveltamisala
kattaa vain ne teot, joiden yhteys terroristiseen paarikokseen ei ole kiintedssa yhteydessa terro-
ristiseen paarikokseen tai sen valmisteluun siten, ettd vastuusubjektia voitaisiin pitda avunanta-

jana tallaiseen rikokseen”."’

Toisekseen edistamisrangaistavuus ei edellyta paateon tai sen yrityksen tekemistg, toisin kuin
avunanto. Edistamisrikossaanndkset ovat siten sovellettavissa, vaikka paarikosta ei edes valmis-
tella eika rangaistavuus ole kytkdksissa terroristiseen paarikokseen. Taten edistdmistoimet ovat
rangaistavissa ennen paarikosta, sen aikana tai sen jalkeen. Edistamisrikossaannos kattaa

avunantoa varhaisemman menettelyn.'>®

Kyberterrorismin kannalta merkitysta voidaan katsoa olevan silla, mita saannoksella (RL

34a:4.1,2) tarkoitetaan "muiden erittain tarkeiden valineiden hankkimisella terroristiryhmalle”.

156 Lappi-Seppala ym. 2009, s. 1175 (kirjailija paivittanyt tekstin 7.12.2021).
7| ohse 2012, s. 108.
158 Lohse 2012, s. 100.
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Tallaisia valineita voivat olla tietojenkasittely- tai viestitysvalineet kuten tietokoneet, matka- ja ra-
diopuhelimet sekda muut yhteydenpitovalineet. Valineen tarkeyden maarittaa se, estaako vali-
neen puutuminen terrori-iskun tekemisen tai lykkaa sen tekemista.'*® Esimerkiksi tietokoneen
puuttuminen kyberterrorismi-iskun tekemisessa estaa toiminnan kokonaan. Toisaalta taas vali-
neen tarkeydesta viestittda myos terrorismiryhman toistuva pyrkimys saada haltuunsa tietty va-

line'®®.

Toisena seikkana kyberterrorismin kannalta sadanndksesta voidaan ottaa tarkasteluun tietojen
hankkimiseen kaytettavat keinot. S4annds on jatetty avoimeksi lain esitdissa siten, etta siina ei
varsinaisesti ole otettu kantaa tietojen hankkimisen keinoista. Toisaalta saéannds kattaa teknisin
keinoin tapahtuvan tahallisen ja oikeudettoman tietojen hankinnan tietojarjestelmista tai datan
siirroista.’®’ Saannos voisi tulla sovellettavaksi kyberterrorismiin liittyvissa rikoksissa tietojen
hankkimiseen liittyvan tunnusmerkiston osalta. Sdanndsta on tarkemmin maaritelty ja sovellettu

tutkielman mydhemmassa vaiheessa kybervakoiluun liittyvassa terrorismirikoksen muodossa.

4.3.4 Terrorismiin liittyva koulutus

Koulutuksen antamisesta terrorismirikoksen tekemista varten saadetaan RL 34 a luvun 4 a 8:ss3,
"joka edistaakseen 1 8:ssa -- tarkoitettua rikollista toimintaa taikka tietoisena siita, etta hanen
toimintansa edistaa sita, -- taikka muulla vastaavalla tavalla toimeenpanee, yrittaa toimeen-

panna tai antaa koulutusta --".

Kouluttautumisesta terrorismirikoksen tekemista varten saadetaan RL 34 a luvun 4 b §:ssa: "joka
tehdakseen 1 8:n 1 momentin 2-8 kohdassa -- tarkoitetun rikoksen kouluttautuu rajahteiden,

ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistuksessa
tai kaytossa taikka muiden naihin merkitykseltaan rinnastuvien erityisten menetelmien tai teknii-

koiden kaytossa --."

9 Lohse 2012, s. 151 ja HE 188/2002, s. 52.
160 | ohse 2012, s. 151.
161 HE 232/2014 vp, s. 15. ks. 6 artikla viestintasalaisuuden loukkaus (tietojen laiton hankkiminen)
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Terrorismirikosdirektiivin (EU 2017/541) 3 artiklan 1 kohta on laajennettu rikoslakiin kattamaan
myds vakaviin tietoverkkorikoksiin liittyvaa koulutuksen antamista ja kouluttautumista ja tasta
syysta teko on lisatty kyseisiin saannoksiin viittauksella rikoslain 34 a luvun 1 §:4an."*? Interne-
tista on tullut terrorististen erityistaitojen levityskanava ja anonymiteetin suoja. Online-ohjeiden
lataaminen tietokoneelle ei kuitenkaan tayta RL 34a:4a tunnusmerkistoa, vaikka toiminnassa olisi
kyse virtuaalisesta etdkouluttautumisesta vaan kyseessa on RL 34a:4b liittyva teko.'®® Taten di-
rektiivin mukaan itseopiskelu terrorismirikoksen tekemiseen ja sen edistamiseen katsotaan ole-
van kouluttautumista terrorismiin. Toisaalta taas hallituksen esityksessa korostetaan, etta kou-
luttautumisen tulee tapahtua koulutuksen antajan ohjauksessa ja itseopiskelu internetin tietoja
hyédyntamalla ei olisi kouluttautumista terrorismirikoksen tekemista varten'®*. Myohemmin lain
esitdiden mukaan on saannoksesta poistettu viittaus "4 a 8:ssa tarkoitetulla tavalla” joka tarkoit-

taa sitd, ettd RL 34a:4b saannos kattaa nyt paremmin itsekouluttautumistilanteet.®®

Saannoksissa ei ole epatasmallisyyskiellosta huolimatta kuvattu kouluttautumistapoja esimer-
kein, joka tasmentaisi nykyista saannosta. Toki tyhjentavaa tekotapaluetteloa ei ole mahdollista
saavuttaa jatkuvasti muuttuvien kouluttautumistapojen takia eika siihen ole aiheellista myos-
kaan pyrkia.'®® Kyseisten saannosten tamanhetkinen luonne mahdollistaa paremman sovelletta-
vuuden ja rangaistavuuden esimerkiksi kyberterrorismiin liittyvassa kouluttautumisessa tai kou-
luttamisessa. Hallituksen esityksessa on mainittu, ettd naytdn arviointi koulutuksen tai koulut-
tautumisen tilanteissa saattaa osoittautua haasteelliseksi, samoin kuin tapausten paljastumi-
nen'®’. Kaiken kaikkiaan kyseessa voidaan katsoa olevan sovellettavuuden kannalta haasteelli-
nen kokonaisuus varsinkin kyberterrorismirikoksissa, joissa anonymiteetti ja kyberymparisto luo-

vat erinomaiset puitteet koulutuksen antamiselle ja kouluttautumiselle.

162 HE 30/2018 vp, s. 41.

163 Lohse 2012, s. 160.

164 HE 18/2014 vp, s. 14-15.
65 HE 30/2018 vp, s. 42.

166 HE 30/2018 vp, s. 44.

67 HE 30/2018 vp, s. 44.
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4.3.5 Varvays terrorismirikoksen tekemiseen

"Joka edistadkseen 1 8:ssa —- tarkoitettua rikollista toimintaa taikka tietoisena siita, etta hanen
toimintansa edistaa sita, perustaa tai organisoi terroristiryhman taikka varvaa tai yrittaa varvata
vakea terroristiryhnmaan tai muuten tekemaan mainituissa pykalissa tarkoitetun terrorismirikok-

sen on tuomittava -- vankeuteen (RL 34 a luku 4 c 8)".

Kyseinen saannos liittyy perustamis- ja organisoimistoimia koskeviin tekoihin, joilta vaaditaan
aktiivisuutta. Varvaystapoihin ei liity ajallisia rajoitteita ja organisointiin liittyvat toimet voivatkin
olla pitkakestoisia. Terroristiseksi varvaykseksi voidaan katsoa terroristikokelaiden tai sellaisiksi
haluavien kokoaminen yhteen erilaisin keinoin. Varvaamisen oivalliseksi kanavaksi on nykypai-
vana osoittautunut internet, joka ulottuu kaikkialle maailmaan.'®® Taten kyberterrorismiin liitty-
vaan rikollisuuteen on luontevaa varvata tekijoita internetin avulla. Tutkielmassa jaljempana on
kayty tarkemmin esimerkin avulla l[api sdannoksen sovellettavuutta kyberterrorismiin liittyvassa

rikollisuudessa.

4.3.6 Terrorismiin liittyva rahoittaminen

Terrorismirikoksen rahoittamisesta saadetaan rikoslain 34 a luvun 5 8:ss3, "joka suoraan tai valil-
lisesti antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta niilla rahoitetaan jotakin 1
8:ssa —- tarkoitettua rikosta --. Terrorismirikoksen rahoittamisesta tuomitaan myds se, joka suo-
raan tai valillisesti antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta niilla rahoitetaan
-- sellaista tuhoty6td, térkeaa tuhotyota tai yleisvaarallisen rikoksen valmistelua, jota on pidet-
tava terrorististen pommi-iskujen torjumista koskevassa kansainvalisessa yleissopimuksessa

(SopS 59-60/2002) tarkoitettuna rikoksena --."

168 Lohse 2012, 5.163-164.
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Terroristin rahoittamisesta on saadetty rikoslain 34 a luvun 5 a 8:ssa, "joka suoraan tai valillisesti
antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta niilla rahoitetaan henkila, joka te-
kee 1 8:ssa —- tarkoitettuja rikoksia tai osallistuu niiden tekemiseen 5 luvun 3-6 8:ssa tarkoitet-

tuna rikokseen osallisena, on tuomittava terroristin rahoittamisesta vankeuteen --."

Terroristiryhman rahoittamisesta saadetaan rikoslain 34 a luku 5 b 8:ssa: "joka suoraan tai valilli-
sesti antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta niilla rahoitetaan 6 8:n 2 mo-
mentissa tarkoitettua terroristiryhmaa, on tuomittava terroristiryhman rahoittamisesta vankeu-

teen --."

Terrorismin rahoittamisessa on kyse kaikista suorimmasta rahoittamiseen liittyvasta kriminali-
soinnista, jolla rahoittaja antaa tai keraa varoja terrorismirikoksen tekemista varten. Kyseinen
lainkohta perustuu YK:n terrorismin vastaiseen yleissopimukseen. Saantelyn merkitys on erityi-
nen, silla rahoittamisella on selva suoranainen vaikutus luoda edellytyksia terroristiseen toimin-
taan. Terroristin rahoittamiseen liittyva saannds on lisatty terrorismin rahoittamisrikoksiin vii-
meisimmassa uudistuksessa ja toimii rinnakkaissaanndksena terroristiryhman rahoittamissaan-
nokselle. Kummassakaan tapauksessa ei tarvitse osoittaa rahoituksen kohdentuvan tietyn rikok-
sen tekemiseen eika mydskaan tarvitse osoittaa rahoittamisen yhteytta nimenomaisen terroris-

mirikoksen tekemiseen. '®°

Rangaistavuuden raja on saannoksissa hankala, silla varojen antaja ei voi kontrolloida mihin toi-
mintaan varoja tosiasiassa kaytetaan ja esimerkiksi humanitaariseen tukeen osoitetut varat voi-
vat kohdistua terroristiseen toimintaan. Rahoittamista koskeva kriminalisointi on ollut tarpeelli-
nen, silla rahoittaja ei padsaantoisesti tieda rikoksia, joita terroristiryhmassa tehdaan ja ilman

kyseisia sdannoksia rahoittaminen voisi olla rankaisematonta.'”®

Saannodksessa (RL 34a:5) mainitun tuhotyon voidaan katsoa liittyvan olennaisilta osin kyberterro-

rismiin. Nimittain tietoliikenteen, tietojarjestelman hairinnan ja datavahingonteon kohdistuessa

169 Lappi-Seppéala ym. 2009 s. 1177 (kirjailija paivittanyt tekstin 7.12.2021)
170 L appi-Seppala ym. 2009 s. 1177-1179 (kirjailija paivittanyt tekstin 7.12.2021)
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elintarkeaan infrastruktuuriin kuuluvaan tietojarjestelmaan saattaa useimmissa tapauksissa tayt-
tya RL 34:1:ssa tarkoitettu tuhotydn tunnusmerkistd. Tuhotydn tunnusmerkistd edellyttaa vaka-
van vaaran tayttymista."”" Tuhoty6ta koskeva kriminalisointi saattaa olla toisinaan paallekkaista
torkean tietoliikennehairinnan ja torkean tietojarjestelmahairintda koskevan kriminalisoinnin
kanssa. Eroavaisuutena naissa on, etta datavahingonteko, tietojarjestelman hairinta ja tietolii-
kenteen hairinta edellyttavat tuhotydhon verrattuna erityista tahallisuutta tai tekotapaa ja voivat
tulla sovellettavaksi tuhotydn sijasta, vaikka vakavaa vaaraa olisi aiheutunutkin. Tuhotydn saan-
ndsta voidaan soveltaa tilanteissa, joissa erityinen tahallisuus ja tekotapa eivat tayty, mutta kui-

tenkin aiheutetaan vakavaa vaaraa.'”?

Kuten aiemmin tutkielmassa on todettu, kyseiset saannokset soveltuvat kyberterrorismiin siina
mielessa, ettd esimerkiksi valtiot voivat harjoittaa kyberterrorismia valillisesti. Taten terrorismi-
toimen rahoittajana toimii valtio, jolloin terrorismilla on kaytdssa varallisuutta aivan eri mittakaa-
vassa kuin, etta kyseessa olisi yksittainen tekija tai ryhmittyma. Kyberhyokkayksiin on tana pai-
vana liittynyt paljon valtioiden intressien sisaltamaa poliittista sanomaa, jota on esimerkin tavoin
esitelty tarkemmin tutkimuksessa. Kyberymparistdn tarjoaman anonymiteetin ansiosta hyok-

kaysten todellisia tekijoita ei kaikissa tapauksissa ole mahdollista edes selvittaa.

4.3.7 Matkustaminen terrorismirikoksen tekemista varten

"Joka matkustaa toiseen valtioon tehdakseen siella 1 8:ssa —- tarkoitetun rikoksen, on tuomittava,
jollei teko ole jonkin mainitun pykalan mukaan rangaistava, matkustamisesta terrorismirikoksen

tekemista varten sakkoon tai vankeuteen —- (RL 34a luku 5 c 8)."”

Matkustamista koskeva kriminalisointi liittyy vierastaistelijoiden ongelmaan, jossa konfliktialu-

eille siirrytaan osallistumaan koulutukseen tai muuhun toimintaan. Matkustamisen voidaan kat-

"1 HE 232/2014 s. 23
72 HE 232/2014 vp, s. 25.
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soa olevan eraanlainen valmistelutoimi, joka ei ollut ennen tdman saanndksen voimaan astu-
mista rangaistavaa ja joihin viranomaisilla ei ollut mahdollisuutta puuttua.'’® Toisaalta taas halli-
tuksen esityksessa (30/2018) on todettu, etta matkustaminen koskee kaikkia matkustamistilan-
teita, myos niita tilanteita, joissa Suomeen matkustavat terroristisessa tarkoituksessa saatetaan

rangaistusvastuun piiriin."’*

Mielenkiintoista tutkimusaiheen kannalta on, mista syysta matkustamisen saanndkseen on lii-
tetty myos tietoverkkorikollisuuteen liittyva kriminalisointi. Kyberymparisto tarjoaa rajattomat
mahdollisuudet kyberterrorismin harjoittamiseen maailmanlaajuisesti, joten konkreettinen mat-
kustaminen ei kaikissa tapauksissa ole valttamatdnta. Lain esitdista ei suoranaista vastausta ky-
symykseen |18ydy, mutta sadntelya voitaisiin soveltaa tutkimuksessa aiemmin mainittuihin me-
renpohjassa kulkeviin tietoliikennekaapeleihin. Naihin tietoliikennekaapeleihin kohdistuva hyok-
kays voidaan tutkielmassa esitetyn tiedon valossa nahda kyberhyokkayksena. Hydkkays voidaan
toteuttaa siten, etta kaapelit fyysisesti katkaistaan, jolloin tekijan tulisi matkustaa kaapeleiden
luokse. Vaihtoehtoisesti matkustaminen voisi tulla kyseeseen muissa tilanteissa, joissa kyberis-

kun toteuttaminen vaatisi henkilon matkustamista [ahemmaksi kohdetta.

'73 Lappi-Seppala ym. 2009, s. 1180 (kirjailija paivittanyt tekstin 7.12.2021).
74 HE 30/2018 vp, s. 55.
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5 RIKOSLAIN 34 a LUVUN SOVELLETTAVUUDEN ARVIOINTI KYBERTER-
RORISMISSA

5.1 Yleista lain soveltamisesta kansainvalisissa rikoksissa

Ylikansallinen rikosoikeus on jarjestelmd, joka on olemassa kansallisen jarjestelman rinnalla tai
sen ylapuolella, jonka rikos- ja rangaistussaannokset ovat suoraan sovellettavissa kaikissa jasen-
valtioissa. Nama ylikansalliset saanndkset tulevat sovellettavaksi suoraan jasenvaltioiden tuo-
mioistuimissa. EU-rikosoikeus on luonnehdittavissa ylikansalliseksi rikosoikeudeksi, mutta mi-
taan suoraa sovellettavaa EU-rikoslakia ei talla hetkelld ole olemassa. Asetukset ja direktiivit ovat
rikosoikeuden kannalta tarkeimmat sekundaarioikeudelliset instrumentit. Asetuksia voidaan
suoraan soveltaa, mutta direktiivien soveltaminen edellyttaa aina implementoinnin kansalliseen
lainsaadantdon. Direktiivi velvoittaa jokaista jasenvaltiota toteuttamaan saavutettavaan tulok-
seen nahden tarvittavat toimet, mutta harkintavara direktiivin voimaansaattamisessa, muo-
doissa ja keinoissa on kansallisella lainsaatajalla. Direktiivit myds helpottavat ja tehostavat jasen-
valtioiden valista rikosprosessuaalista yhteistyota seka Iahentdvat jasenvaltioiden lainsaadantda.
Terrorismi on yksi naista rikostyypeista, johon kriminalisointien [ahentaminen EU:ssa kohdis-

tuu 175

Kansainvaliset sopimukset eivat ole suoraan sovellettavia, vaan ne tulee implementoida kansalli-
seen lainsaadantdon saadakseen rikosoikeudellisen vaikutuksen. Sopimusten tarkoituksena on

tunnusmerkistdjen yndenmukaistaminen seka yhteisten keinojen ottaminen kaytté6n rikostyyp-
pien torjumiseksi. Sopimukset koskevat rajat ylittavia rikoksia, kuten terrorismia (RL 34a) ja rikok-

set kasitellaan kansallisissa tuomioistuimissa.'’®

Ensinnakin, jotta voidaan ottaa kantaa tietyn teon rangaistavuuteen, tulee ensin varmistaa asian-

omaisen valtion rikosoikeuden sovellettavuus kyseisessa teossa. Rikosoikeudellinen toimivalta

175> Korkka-Knuts - Helenius - Frande 2020, s. 32.
176 Korkka-Knuts - Helenius - Frande 2020, s. 38.
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on lahtdkohtaisesti jokaisella valtiolla omalla alueellaan. Valtiot voivat ulottaa rikosoikeudellisen
toimivaltansa myds ulkomailla tehtyihin rikoksiin, mutta teon ja toimivaltaa harjoittavan valtion
valilla on oltava hyvaksyttava liittyma. Tallainen vaadittava liittyma ilmaistaan rikosoikeuden toi-

mivaltasdaannaoissa rikoslain 1 luvun 1 8:ssa."”’

Valtiosuojeluperiaatteen (RL 1:3) mukaan rikoslakia voidaan soveltaa Suomeen kohdistuneisiin
Suomen ulkopuolella tehtyihin rikoksiin.'’® Tallaisia rikoksia voitaisiin nahdéa olevan kyberterro-
rismiin liittyvat rikokset, silld kyse on rajat ylittavista rikoksista. Sdanndksen tarkoituksena on
muodostaa ns. valtiollinen hatavarjeluoikeus eli oikeus puolustautua rikoksilta, jotka kohdistuvat
valtioon tai sen intresseihin. Sddnnoksen mukaan "rikoksen katsotaan kohdistuneen Suomeen,
jos 1) kyseessa on maan- tai valtiopetosrikos 2) teolla on muutoin vakavasti loukattu tai vaaran-
nettu Suomen valtiollisia, sotilaallisia tai taloudellisia oikeuksia tai etuuksia 3) teko on kohdistu-

nut Suomen viranomaiseen”.'”®

Lakitekstia tulkittaessa apuna kaytetaan oikeuslahteita niiden etusijajarjestyksen mukaisesti. Vel-
voittavuuden osalta oikeuslahteet voidaan jakaa kahteen ryhmaan eli velvoittaviin ja sallittuihin
lahteisiin. Velvoittavat oikeuslahteet ovat Iahtékohtaisesti sovellettavia ja niihin luetaan lain koti-
maiset esityot seka korkeimman oikeuden ratkaisukaytannot. Lisaksi EU-oikeuteen kuuluvat di-
rektiivit ja puitepaatokset ovat esitoihin verrattavia velvoittavia lahteita, jotka implementoidaan
Suomen lainsaadantdon. Implementointilainsadadantda tulkittaessa tulee ottaa huomioon koti-
maisen lainsadadannon taustalla olevat EU-saaddkset, eika suomalainen rikosoikeus voi olla risti-
rildassa EU-oikeuden kanssa. Tulkinnassa voidaan kayttaa apuna myds EU-tuomioistuimen ja

EIT:n yksittaisia tuomioita. '8

77 Korkka-Knuts - Helenius - Frande 2020, s. 28-29.
178 Korkka-Knuts - Helenius - Frande 2020, s. 434.
173 Korkka-Knuts - Helenius - Frande 2020, s. 434.
180 Korkka-Knuts - Helenius - Frande 2020, s. 75.



58

Lainsaadannon tulkinnassa muiden lahteiden kayttd on sallittua eika niiden kayttamatta jatta-
mista tarvitse perustella. Rikostunnusmerkistdn sisaltdma kriminalisointi eli tulkinnan kohtee-
seen liittyva muu lainsaadantg, siihen liittyvat esityot ja oikeuskaytantd, jadvat velvoittavien ja
sallittujen oikeuslahteiden valimaastoon. Rikosoikeuden ulkopuolinen lainsaadantoé auttaa toisi-
naan tietyin rajoituksin tunnusmerkistdn tulkitsemisessa ja siind miten samankaltaiset tilanteet

on muualla lainsdadanndssa saannelty. '8

Rikosoikeudellisen tulkinnan tavoitteena on antaa lakitekstille objektiivisesti perusteltu merkitys-
sisaltd, vaikka tulkinta on vaistamattad myds subjektiivista. Laillisuusperiaate ja tulkintalahteet
seka lainopin metodiset suositukset ohjaavat rikosoikeudellista tulkintaa. Kaytanndssa yksittai-
sessa soveltamistilanteessa on kuitenkin kyse siitd, miten kukin lainsoveltaja ryhmittelee asioita
ja mieltaa kasilla olevia tilanteita. Lainkayttajan oikeudenmukaisuuskasitys vaikuttaa naihin so-

veltamistilanteisiin.’8?

Laillisuusperiaatteesta saadetaan perustuslain 2 luvun 8 8:ssa (731/1999, PL) ja se toimii rikosoi-
keudellisen oikeuslahdeopin tukirankana, jonka mukaan rangaistukseen voidaan tuomita vain
teosta, joka on laissa saadetty rangaistavaksi (nulla poena sine lege). Taten PL 2:8 nojalla "ketaan
ei saa pitaa syyllisena rikokseen eika tuomita rangaistukseen sellaisen teon perusteella, jota ei
tekohetkella ole laissa saadetty rangaistavaksi”. Lisaksi RL 3:1.1 mukaan "rikokseen syylliseksi saa
katsoa vain sellaisen teon perusteella, joka tekohetkelld on laissa nimenomaan saadetty rangais-
tavaksi”. Kiellettya on siten perustaa rangaistusvastuuta tekoon, josta laissa ei saadeta ja tasta

johtuu kirjoitetun lain vaatimus.'®?

181 Korkka-Knuts - Helenius - Frande 2020, s. 75.
182 Korkka-Knuts - Helenius - Frande 2020, s. 42.
183 Korkka-Knuts - Helenius - Frande 2020, s. 44-46.
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5.2 Sovellettavuuden arviointi kyberhy6kkayksissa

5.2.1 Palvelunestohyodkkays terroristisessa tarkoituksessa

Tassa kappaleessa on tarkoitus selvittaa, voidaanko kyberhydkkaysta pitaa rikoslain 34 a luvun
mukaisena terroritekona. Kysymysta tulee tutkimuksen kannalta lahestya tyypillisimpien ky-
berhydkkaysten kautta, jotka kohdistuvat yhteiskunnan kriittiseen infrastruktuuriin tai muuhun
vastaavaan elintarkeaan toimintoon. Tyypillisimpina tekoina pidetaan tassa tarkastelussa palve-

lunestohydkkayksia ja haittaohjelmia.

Tyypillisin kyberhydkkayksen toimintamalli on palvelunestohydkkays, joka kohdistuu internetsi-
vuja valittavaan palvelimeen. Palvelunestohydkkayksessa palvelin ylikuormitetaan yhdelld koh-
distetulla komennolla, jolloin palvelimelle lahetetaan lukuisia palvelinpyyntéja. ' Kaytannossa
talla tarkoitetaan samaa asiaa kuin, etta suuri joukko yksittaisia inmisia vierailisi samanaikaisesti
jollakin palvelimella, kuten esimerkiksi konserttilippujen sivustoilla. Sivujen runsas samanaikai-
nen kaytto aiheuttaa palvelimen kaatumisen toimintakapasiteetin ylittyessa. Tallainen sivujen
samanaikainen kaytto ei ole rangaistavaa toisin kuin palveluestohydkkayksessa, jossa sivut kuor-
mitetaan tarkoituksella. Suomessa vastikaan kohdistettiin palvelunestohydkkays ulkoministe-
rion, puolustusministerion ja valtioneuvoston verkkosivuille, joka esti sivustoille paasyn koko-

naan'®. Tama puolestaan oli tahallinen ja siten rangaistava teko.

Palvelunestohydkkays on laaja tekokokonaisuus, jossa tunkeudutaan tietojarjestelmiin, kayte-
taan tietojarjestelmien resursseja oikeudettomasti tai hankitaan, levitetaan tai kaytetaan haitta-

ohjelmia '8¢. Tapausten tarkempi lainopillinen analyysi edellyttaisi tapauskohtaista tietoa hyok-

'8 Jansson - Sihvonen 2018, s. 10.

'8 Helsingin Sanomat 8.4.2022. Valtion verkkosivut joutuivat verkkohyokkayksen kohteeksi - Ulkoministe-
ri¢ tekee asiasta rikosilmoituksen, [https://www.hs.fi/kotimaa/art-2000008738855.html]

18 Nevalainen 2019, s. 144.
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kayksen kohteena olevasta tietojarjestelmasta ja tosiasiallisista seurauksista, silla palvelusesto-
hyokkayksiin voivat soveltua useatkin rikossaannokset.'®” Tarkastelu tassa kohdin rajataan kos-
kemaan aktiivista hyokkaysvaihetta, jolloin tavallisesti sovellettaisiin RL 38:6 ja RL 38:7b. Tekoon
lisataan terroristinen tarkoitus ja vakavan vahingon aiheuttaminen, jolloin tarkastellaan RL 34 a

luvun sovellettavuutta.

Rikoslain 34a:1.1,4 kohdassa saadetaan torkeasta tietojarjestelman hairinnasta (RL 38:7b). Saan-
nds kattaa myos palvelunestohyodkkayksen (Denial of Service, DoS), jolla tahallisesti ylikuormite-
taan tietojarjestelma estden sen toiminta tai aiheuttaen sille haittaa. Kvalifiointiperusteina on
mainittu tuntuva tai taloudellinen haitta. Tuntuvalla haitalla tarkoitetaan muuta haittaa kuin ra-
hassa mitattavaa vahingollista vaikutusta, kun taas taloudellisella vahingolla tarkoitetaan rahassa
mitattavia vaikutuksia tietojarjestelman haltijalle. Lisaksi teko voi kohdistua tietojarjestelmaan,
jolla vaarannettaisiin energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeuden-
hoidon taikka muun yhteiskunnan tarkean toiminnon. Yhteiskunnan tarkeina toimintoina voi-
daan pitaa hyodykkeita, jarjestelmia tai niiden osia, jotka ovat keskeisia yhteiskunnan valttamat-
tdmien toimintojen yllapitajia kuten esimerkiksi energialaitokset, liikenneverkot tai julkiset ver-
kot. Naiden toimintojen vahingoittaminen voisi johtaa tilanteeseen, jossa toimintoja ei pystyta

yllapitamaan.'®®

Jotta teko voitaisiin katsoa terroristisessa tarkoituksessa tehdyksi rikokseksi, edellytetdaan kahden
kvalifikaation tayttymista. Ensinndkin rikoksentekijalla on tullut olla tekohetkelld terroristinen tar-
koitus (RL 34a:6), ja toiseksi teon tulisi olla omiaan aiheuttamaan vakavaa vahinkoa jollekin
maalle tai kansanvaliselle jarjestolle (RL 34a:1.1)"8°. Lisaksi terroristisessa teossa kysymys on ko-
rotetusta tahallisuusvaatimuksesta, joka ylittaa normaalin tahallisuuden ja tahallisuusvaatimus

koskee vain RL 34a:1:ssd tehtyja rikoksia."°

'8 Nevalainen 2019, s. 144.

188 HE 232/2014 vp, s. 23.

189 Ks tarkemmin tdman tutkielman luku 4.3.1, jossa terroristisesta tarkoituksesta ja abstraktisesta vaaran-
tamisrikoksesta.

1% Melander 2015, s. 420.
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Palvelunestohyokkaysten voidaan katsoa kuuluvan RL 34a:1.1,4 soveltamisen piiriin, mikali teko
on tehty terroristisessa tarkoituksessa, teko on ollut omiaan aiheuttamaan vakavaa vahinkoa,

tekomuoto on ollut torkea, teko on tehty tahallisena ja tietokonejarjestelman kayttda on vaikeu-
tettu kayttamalla ohjelmakaskyjen sarjaa, joka on suunniteltu vahingoittamaan tietojarjestelman
toimintaa.”®’ Hallituksen esityksen mukaan palvelunestohyokkays on rangaistavaa RL 38:7b mu-

1192

kaisesti'”4, joten lisaamalla tekoon terroristinen tarkoitus, vakavan vahingon aiheuttaminen ja

torkea tekomuoto olisi teko siten rangaistavaa RL 34a:1.1,4 mukaisesti.

Jotta palvelunestohyokkayksessa rikoksen tekijalla olisi terroristinen tarkoitus, tulisi teon rikos-
lain 34 a luvun 6 8:n mukaisesti esimerkiksi aiheuttaa vakavaa pelkoa vaeston keskuudessa. Hal-
lituksen esityksen (188/2002) mukaan vakavalla pelolla tarkoitetaan vaeston keskuudessa synty-
vaa perusteltua vakavaa pelkoa siitd, etta henki, terveys tai vapaus ovat vaarassa.'®* Mikali palve-
lunestohydkkays kohdistettaisiin voimalaitokseen, eika elamisen kannalta valttamattomia toi-
mintoja kuten asuntojen lammitysta kyeta yllapitamaan, voisi aiheutua perusteltua pelkoa siita,

etta henki ja terveys ovat vaarassa.

Toisaalta vakavalla pelolla voidaan my®os tarkoittaa vaeston keskuudessa syntyvaa perusteltua
vakavaa pelkoa siitd, etta yksityisista eduista esimerkiksi omaisuus on vaarassa.'®* Hallituksen
esityksessa ei ole tarkemmin mainittu mita tassa kohdin tarkoitetaan omaisuuden vaarantumi-
sella. Mikali omaisuuden vaarantumiseen liittyva teko olisi palvelunestohyokkays kohdistettuna
talousjarjestelmaan, joka keskeyttaisi verkkopankkien toiminnan seka maksunvalityksen ja ai-
heuttaisi vaestossa pelkoa omaisuuden vaarantumisesta, niin kyseessa voisi olla terroristinen

teko.

Ongelmallista sovellettavuuden osalta on, kuinka mitata oikeudellisesti niinkin abstraktia kasi-

tetta kuin pelko. Voidaanko ajatella palvelunestohydkkayksen keston lisaavan vaestdssa pelkoa,

191 ks. Paasonen - Aaltonen - Luomala 2021, s. 974 jossa palvelunestohyokkaysten katsottu kuuluvan RL
38:5-7 saadosten piiriin.

192 HE 232/2014 vp, s. 21.

193 HE 188/2002, s. 58-59.

194 HE 188/2002 vp, s. 58-59.
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jos kansalaisten kyky asioida ruokakaupassa estyy pidemmaksi aikaa tai asuntojen lammitys ei
palaudu kohtuullisessa ajassa? Milloin palvelunestohydkkayksissa pelko ylittaa terrorismirikok-
sen kynnyksen? Lisaksi kysymykseen tulee kuinka moneen henkil6on pelon tulisi ulottua, jotta se
tayttaisi lain edellyttaman maaritelman? Maaritelman mukaan "aiheuttaa pelkoa vaeston kes-
kuudessa" viittaisi vaeston maaritelman mukaan alueella (koko maa, [dani, kunta) asuvaan vaes-
t66n'?>. Hallituksen esityksessa (188/2002) on todettu, etta tapauskohtaisesti tulee harkittavaksi
kuinka yleista pelon tulisi olla vaestdn keskuudessa, jotta kyseessa voitaisiin katsoa olevan vaes-

ton keskuudessa syntyva perusteltu vakava pelko'®.

5.2.2 Haittaohjelmien kaytto terroristisessa tarkoituksessa

Toinen tyypillinen kyberhydkkayksen muoto on erilaiset haittaohjelmat, joita voidaan kohdistaa
yhteiskunnan elintarkedan infrastruktuuriin. Haittaohjelma on kasitteena maarittelematon,
mutta voidaan yleisesti mieltda kaiken tyyppisten kyberrikosten tydkaluksi. Haittaohjelmilla pyri-
taan hairitsemaan tietojarjestelman toimintaa, hankkimaan luottamuksellista tietoa ja vahingoit-
tamaan tai muokkaamaan dataa."”’ Ulkomaisessa kielenkaytdssa haittaohjelman sijaan kayte-
taan yleistermia "virus”, jolla tarkoitetaan kaikkia vahingollisia ja haitallisia ohjelmia. Tallaisille
haittaohjelmille on ominaista, etta ne tarvitsevat isannakseen toisen ohjelman eivatka siten ky-
kene toimimaan itsenaisesti. Leviaminen tietokoneessa ohjelmasta toiseen ja tietoverkon valityk-

selld tapahtuu itsestaan eika kayttajan toimia siten tarvita.'®

Haittaohjelmisto on siita erikoinen, ettei se vaadi kayttajaltaan kovinkaan vaativia taitoja, vaan
taidot on sisallytetty ohjelmaan ja sita voidaan jakaa laajamittaisesti. Tilannetta voidaan hahmot-

taa fyysiseen maailmaan siten, ettd maailman paras murtovaras jakaisi valineen, jolla keskinker-

1% Tilastokeskus, Kasitteet - Vaesto, [https://www.stat.fi/meta/kas/vaesto.html]
1% HE 188/2002, s. 59.

97 Nevalainen 2019, s. 144.

198 pihlajamaki 2004, s. 224-226.
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tainen varas voisi murtautua haluamaansa paikkaan. Taman ymmartaminen hahmottaa haitta-
ohjelman vaarallisuutta ja tieto siita, etta kyseisia valineita jaetaan Internetissa kaiken aikaa, luo

huolta turvallisuudesta.'®’

Rikoslain 34a:1.1,4 kohdassa saadetaan torkeasta tietoliikenteen hairinnasta, joka sisaltaa haitta-
ohjelman madritelman; "jossa tietoliikennehairinnassa rikos tehdaan osana toimintaa, jossa on
vaikeutettu merkittavaan maaraan tietojarjestelmia kayttaen sellaisen laitteen tai tietokonehait-
taohjelman taikka ohjelmakaskyjen sarjaa, joka on suunniteltu tai muunnettu vaarantamaan tai
vahingoittamaan tietojenkasittelya tai tieto- tai viestintajarjestelman toimintaa - - (RL 38:6.1,3)".
Viruksista saadetaan myds rikoslain 34 luvussa yleisvaarallisissa rikoksissa, silla virukselle omi-
naista on sen sattumanvarainen ja toisaalta hallitsematon leviaminen, eika levittaja itsekaan
tieda minne virus lopulta paatyy. Yleensa viruksella ei tahdata tietyn tietokoneen tai tietylla tieto-

valineelld olevan informaation vahingoittamiseen ja taten on yleistd vaaraa aiheuttava rikos.?°

Haittaohjelmaa voidaan rikosoikeudellisesti tarkastella maaritelman ja kayton perusteella, mutta
tassa kohdin haittaohjelmaa tarkastellaan kyberrikosvalineend, jolloin keskeisimmat saantelyt
olisivat vaaran aiheuttaminen tietojenkasittelylle (RL 34:9a) ja tietoverkkorikosvalineen hallussa-
pito (RL 34:9b).%°" Mikali kriminalisoinnin keskidssa on valine, kuvataan sita rikossaannoksen tun-
nusmerkistdssa kasitteiden laite, tietokoneohjelma ja ohjelmakasky avulla. Rangaistavuuden alat
ovat kuitenkin laajoja ja niihin kuuluvat erilaiset kyberrikosvalineet riippumatta objektiivisesta
kayttotarkoituksesta, joten ne kattavat myds ns. kaksikayttdiset valineet, jos niita kaytetaan ri-

kossaannosten edellyttdamassa haittaamis- ja vahingoittamistarkoituksessa.?*?

Rikoslain 34a:2.1,2 ja 3 kohdassa saadetaan vaarallisten esineiden ja |ahinna aseiden hankkimi-
sesta, valmistuksesta tai hallussapidosta. Rikoslain 34 a luvussa ei ole erikseen saadetty terroris-

tisessa tarkoituksessa kaytettavien muiden valineiden kriminalisoinnista, johon haittaohjelman

199 Schneier 2020, s. 41.

200 pihlajaméki 2004, s. 228.
201 Nevalainen 2019, s. 145.
202 Nevalainen 2019, s. 145.
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voitaisiin katsoa sisaltyvan. Sen sijaan RL 34a:1.1,4 kohtaan on sisallytetty RL 38:6.1,3,5ja 6
kohta, joiden mukaan kyse on tdrkeasta tietoliikenteen hairinnasta, jos rikos tehdaan kayttaen
tietokonehaittaohjelmaa vaarantamaan tai vahingoittamaan tietojenkasittelya tai tieto- tai vies-
tintajarjestelman toimintaa. Toisaalta sdanndksessa ei sdadeta haittaohjelman hallussapidosta ja
taten haittaohjelman hallussapito terroristiseen tarkoitukseen ja vaaran aiheuttamiseen ei olisi
rikoslain 34 a luvun mukaisesti rangaistavaa. Perusmuotoisesta tietoverkkorikosvalineen hallus-

sapidosta saadetaan erikseen RL 34:9b:ssa.

Haittaohjelman kaytdssa rikoslain 34 a luvun sovellettavuuden osalta tulee myos arvioitavaksi
taman tutkielman aiemmassa kappaleessa (4.3.1) kaydyt kvalifikaatioiden perusteiden tayttymi-
nen terroristisesta tarkoituksesta ja, etta teko on ollut omiaan aiheuttamaan vakavaa vahinkoa.

Mikali nama edellytykset tayttyvat, tulee rikoslain 34 a luku sovellettavaksi.

5.3 Sovellettavuuden arviointi kybervaikuttamisessa

Kybervaikuttaminen on merkittava osa kyberterrorismia, jossa digitaalista toimintaymparistéa
kaytetaan hyvaksi erilaisin keinoin, motiivein ja tarkoitusperin. Edelld kasiteltya kyberhyokkaysta
voidaan kayttaa vaikuttamisen eri keinona, jolloin kybervaikuttamista pyrittiin mahdollisesti teke-
maan palvelunestohydkkayksena, joka kohdistettiin ulkoministerion, puolustusministerion ja val-
tioneuvoston verkkosivuille, joka esti kokonaan sivustoille paasyn. Hyékkayksen ajankohta oli
osuva, silla samoihin aikoihin Ukrainan presidentin oli maara puhua Suomen eduskunnalle.?®3
Ajankohdan optimoinnilla voidaan tdman esimerkin valossa katsoa olevan merkitysta vaikuttami-
sen kannalta, silla palvelunestohydkkays sivustoille muuna ajankohtana ei valttamatta olisi yhta
merkittavaa vaikuttamista. Nyt mahdollisena motiivina oli tehda poliittista vaikuttamista Suo-
meen varsinkin, kun paatos Nato-jasenyydesta on edelleen avoinna. Tarkasteltavaksi tuleekin,

voidaanko edelld esitettya kybervaikuttamisen keinoa pitaa rangaistavana tekona rikoslain 34 a

luvun nojalla.

203 ||ta-Sanomat 8.4.2022. Ulkoministeri Haavisto arvioi: hyokkays ministerididen sivuille oli muistutus Ve-
najalta. [https://www.is.fi/politiikka/art-2000008740577.html]
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Edella esitetyssa kappaleessa on kasitelty rikoslain 34 a luvun soveltuvuutta palvelunestohyok-
kaykseen, joten tarkastelu tdssa kohdin keskitetaan pelkastaan kybervaikuttamiseen. Edelld mai-
nittu esimerkkitapaus Suomeen kohdistuneesta palvelunestohydkkayksesta tulisi rangaistavaksi
RL 38 luvun palvelunestohydkkayksen osalta, mutta vaikuttamisen rangaistavuutta tulee tarkas-
tella erikseen. Lahtokohtaisesti vaikuttamisen tavoitteena on aiheuttaa valitulle kohteelle pai-
netta, vahinkoa, epavarmuutta ja epavakautta®. Tarkoituksena on vaikuttaa valtiolliseen paa-
toksentekoon esimerkiksi jarjestaytyneen rikollisuuden soluttautumisella valtiohallinnon merkit-
taviin virkoihin ja sita kautta altistamalla valtiota korruptiolle?®. Tiedustelulainsdadannon myoéta
jarjestaytyneen rikollisuuden soluttautumisen torjumiseksi on mahdollista kohdistaa tiedustelu-

toimia (PolL 5a:3,11 ja TtStL3 & 11).

Rikoslain 34 a luvun 6 8:n maaritelman mukaan "rikoksentekijalla on terroristinen tarkoitus, jos
hanen tarkoituksenaan on pakottaa oikeudettomasti jonkin valtion hallitus tai muu viranomai-
nen taikka kansainvalinen jarjesto tekemaan, sietdmaan tai tekematta jattdmaan jotakin --". Kay-
tanndssa tama soveltuisi kybervaikuttamiseen liittyviin rikoksiin, mutta varsinainen teko edellyt-
taisi, etta teko olisi omiaan aiheuttamaan vakavaa vahinkoa. Ei siis riita, etta tekijalla on ollut ter-
roristinen tarkoitus, vaan myos tahallisuuden tulee ulottua abstraktiin vaarantamiseen.?® Vaikut-
tamiseen liittyva teko saattaa kytkeytya jonkin muun rikoksen yhteyteen kuten esimerkiksi ky-
berhydkkaykseen, jolloin RL 34a:6.1,2 kohta tulisi sovellettavaksi. Kybervaikuttamista on mahdol-

207

lista taman tutkielman mukaan toteuttaa kiristyshaittaohjelmien kautta”’, jolloin kiristys toimii

vaikutuskeinona yhteiskunnan avainhenkiléon.

Demokratian kannalta uudet haasteet kohdistuvat kansainvaliseen disinformaatioon ja epaasial-

liseen vaaleihin kohdistuvaan hairintaan. Laittomin tietomurroin voidaan vaalitulosta manipuloi-

204 L ohse - Viitanen 2019, s. 226.

205 ohse - Meriniemi - Honkanen 2019, s. 49.

206 HE 188/2002 vp, s.33.

207 ks, tarkemmin tutkielman kappale 2.4 kybervaikuttamisesta.
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malla, heikentdmalla vaalien luottamusta tai muilla tavoin pyrkia vaikuttamaan kansalaisten aa-
nestyskayttaytymiseen.?®® Toisinaan rikoksen kohde asettaa rikoslain sovellettavuudelle rajoituk-
sia tarkoittaen sita, etta niiden soveltamiseen vaaditaan erityinen liittyma Suomeen. Vaalirikos
(RL 14:1) ja vaalituloksen vaaristaminen (RL 14:4) edellyttavat, ettd kyseessa on Suomen lainsaa-
dannon mukainen vaali eika taten rikoslaki sovellu esimerkiksi Saksaan kohdistuviin vaalirikok-
siin.?® Kybervaikuttaminen vaaleissa ei edelld mainittujen pykalien tunnusmerkistojen osalta
tule sovellettavaksi, silla rikoslain 14 luvun 1 8:ssa kyse on vakivallalla tai uhkauksella vaikutta-

mista aanestamiseen.

Sen sijaan, mikali kybervaikuttamisessa on toteutettu tietomurto, voi rikoslain 34 a luku tulla so-
vellettavaksi silla RL 34a:1.1,4 mukaan tietojarjestelman murto terroristisessa tarkoituksessa on
rangaistavaa. Sen sijaan varsinainen vaikuttaminen jaa kuitenkin taman saanndksen ulkopuolelle
ja teko on rangaistavaa vain tietomurron osalta. Kootusti voidaan todeta, ettei kybervaikuttami-
nen ilman edeltavaa kriminalisoitua tekoa ole rikoslain mukaan rangaistavaa. Suomessa on talla
vireilld lakiuudistus liittyen hybridivaikuttamiseen?'?. Kyseisen lainsaadannén muutoksen myota
hybridivaikuttamiselle saadaan mahdollisesti maaritelma ja sita kautta myds rangaistussaannas,

joka auttaa tulkitsemaan myds kybervaikuttamiseen liittyvia tilanteita.

5.4 Varvays kyberterrorismiin

Varvays voidaan nahda yhtena merkittavana osana kyberterrorismia, joka on otettu huomioon
myds terrorismilain uudistuksessa vuonna 2018 ja varvayksesta saadetaan rikoslain 34 a luvun 4
c 8:ssa. Uudistus on ollut tarpeellinen, silla kyberhydkkayksiin varvataan vakea verkossa. On esi-
tetty, etta Vendjan ja Ukrainan valisessa sodassa vuonna 2022 on havaittu hakkeriryhmien pe-
rustaneen yhteisia digitaalisia kokoontumisalustoja, joihin haetaan hakkereita ja joissa on sittem-

min ilmoitettu hyokkaysten kohteet. Myds Ukrainan valtio on liittoutunut hakkereiden kanssa ja

208 | ohse - Meriniemi - Honkanen 2019, s. 46.
209 Korkka-Knuts - Helenius - Frande 2020, s. 447.
210 Sisaministerio 2022, s. 1.
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pyytanyt ukrainalaisia verkko-osaajia liittymaan IT-armeijaan (IT Army of Ukraine), johon on sit-
temmin liittynyt myds lukuisia ulkomaalaisia. Asiantuntijoiden mukaan tilanne on todella poik-

keuksellinen.?"

Tapausta olisi syyta analysoida tarkemmin Suomen lainsaadanndn valossa. Kysymykseen tulee-
kin, voidaanko edelld esitettya hakkeriryhmia ja niiden perustamista pitaa terrorismin mukaisena
varvaamisena (RL 34a:4¢)? Vai toisaalta jarjestaytyneen rikollisryhman toimintaan osallistumisella
ja sita kautta varvaamisella (RL 17:1a)? Vai kuitenkin hydkkaysrikoksen valmisteluna (RL 11:4b)?
Vai terrorismirikoksiin liittyvana julkisena kehottamisena (34a:5e)? Kysymys on relevantti, kun
mietitaan mika on ulkomaalaisten osallistujien rooli sotaa kayvien maiden valisessa konfliktissa
ja muuttuuko tilanne, jos pyyntd osallistua kyberhyokkayksiin tuleekin sotaa kayvan valtion ta-
holta? Tutkielman tutkimuskysymyksen kannalta edella esitettya laajaa kysymysta on syyta rajata
koskemaan tutkimuksen aihetta ja tarkastella teon tunnusmerkkeja pelkastaan RL 34a:4c:n

osalta.

Hallituksen esityksen (HE 188/2002) mukaan varvaaminen voi tapahtua kahdenkeskeisesti tai
laajamittaisemmin, perustamisvaiheessa tai myéhemmin. Varvaaminen on toteutettu, kun
kohde on liittynyt ryhmaan. Pykaldssa mainitulla edistamisella tarkoitetaan my®os sellaista edista-
mista, jonka tarkoituksena on johtaa ko. rikoksen tekemiseen. Euroopan neuvoston (EN) yleisso-
pimuksen 6 artiklan 1 kappaleen mukaan varvayksella terrorismiin tarkoitetaan "toisen henkildn
taivuttamista tekemaan terrorismirikos tai osallistumaan terrorismirikoksen tekoon taikka liitty-
maan yhteenliittymaan tai ryhmaan tarkoituksella myo6tavaikuttaa siihen, etta kyseinen yhteen-

liittyma tai ryhma tekee yhden tai useamman terrorismirikoksen.”'2

Rikoslain 34 a luvun 4 c §:n soveltamisalaan ei kuulu rekrytointiin liittymatdn toiminta, joten ter-
roristiryhnman perustamis- ja organisoimistoimet vaativat aktiivisuutta. Pelkastaan kokouksiin

osallistuminen tai mielipiteiden esittdminen eivat ole sellaisiksi teoiksi luokiteltavia. Varvaystavat

211 Yle uutiset. 3.3.2022 Ukrainan puolesta taistelee ennennakematon hakkeriarmeija, mukana suomalai-
nen "Jouni” - asiantuntijat varoittavat: "tama ei ole leikkisotaa”. [https://yle.fi/uutiset/3-12338836]
212 HE 30/2018 vp, s. 40.
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eivat ole aikarajoitteisia, joten perustamistoimet voivat olla hyvin pitkakestoisia. Terroristikoke-
laita voidaan koota yhteen erilaisin ilmoituksin, kiertamalla tilaisuuksissa ja internetin valityk-
sella. Rekrytoinnin kannalta internet on tarkein varvaamisen kanava, silla kiinnijgamisriski on
sielld olematon. Internet on rajaton, nopea ja halpa seka lisaksi mahdollistaa kayttajiensa ano-

nymiteetin.?'3

Terrorismiyleissopimuksen 6 artiklan 1 kappaleen mukaan varvayksella terrorismiin tarkoitetaan
vaen rekrytoimista tekemaan, osallistumaan tai myotavaikuttamaan yhden tai useamman terro-
rismirikoksen tekemiseen. Rikoksen tayttyminen edellyttaa, etta varvaaja onnistuu luomaan kon-
taktin varvattavaan. Ei siis edellytetad varvayksen kohteen osallistumista varsinaiseen terrorismiri-
koksen tekemiseen tai sen liittymistad ryhmaan. Kontaktivaatimus tayttyy, kun varvayksen kohde
ilmaisee myontavan vastauksen tai antaa itsensa tulla rekrytoiduksi terroristiseen tekoon. Myos
yritys on varvaamisessa rangaistavaa, vaikka varsinainen teko ei ole saanut aikaan vaaraa rikok-

sen tayttymisesta.”'

Edella esitetyn tiedon valossa internetin kautta toteutettu hakkeriryhman itse toteuttama varvaa-
minen Vendjan vastaisiin toimiin voidaan nahda terroristisena. Kybervapaaehtoisia on koottu Te-
legram-viestiryhmiin, joissa on suunniteltu kyberhydkkayksia Venajaa vastaan sodan ulkopuoli-
sista valtioista. Ryhman motiivi on selvasti ollut poliittinen, silla tarkoituksena on ollut tukea Uk-
rainaa Venajan hyokkayssodassa. Kyberhydkkaysten kohteet, vakavuus ja vahingon aiheuttami-
nen maarittelee myods sen, onko kyse terrorismista. Mikali kyberhydkkayksia suunnitellaan koh-
distettavan kriittiseen infrastruktuuriin, teoilla on aiheutettu vakavaa vahinkoa ja teoilla on ai-

heutettu perusteltua pelkoa, voidaan puhua terrorismista.

Toisaalta tilanne voi muuttua, jos pyyntd ryhtya kyseisiin toimiin esitetdan sotaa kdyvan maan
toimesta. Talldin voitaisiin puhua ennemminkin hydkkaysrikoksen valmistelusta (RL 11:4b). Hyok-

kaysrikoksen valmistelusta tietoverkkovalitteisesti eivat lain esitydt anna suoranaista vastausta.

213 Lohse 2012, s. 164.
214 Lohse 2012, s. 165.
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Sen sijaan tapaukseen voitaisiin esimerkin valossa soveltaa tavallisen hyokkaysrikoksen valmiste-
lun maaritelmaa. Hydkkaysrikoksen valmistelussa on hallituksen esityksen mukaan kyse salahan-
ketyyppisen rikoksen valmistelun muodosta, jossa osapuolet laativat yksityiskohtaisen suunnitel-
man hyokkaysrikoksen tekemisesta.?'” Valtio siis ldhettaa asevoimiin kuulumattomia joukkoja

suorittamaan toista valtiota vastaan asevoimiin verrattavia toimia.?'®

5.5 Julkinen kehottaminen kyberterrorismiin

Edelld esitettya tapausta (IT-Army of Ukraine) on mahdollista tutkia myos terrorismirikoksiin liit-
tyvan julkisen kehottamisen kautta (RL 34a:5e). "Joka joukkotiedotusvalinetta kayttaen tai julki-
sesti vakijoukossa taikka yleisesti tietoon saatetussa kirjoituksessa tai muussa esityksessa kehot-
taa tai houkuttelee varvaytymiseen terroristiryhmaan tai tdssa luvussa rangaistavaksi saadetyn
rikoksen tekemiseen siten, ettd kehotus tai houkuttelu on omiaan aiheuttamaan varvaytymisen
tai terrorismirikoksen tekemisen, on tuomittava terrorismirikoksiin liittyvasta julkisesta kehotta-

misesta —-.”

Puitepaatoksen (2002/475/YOS) mukaan julkisella kehottamisella terrorismirikokseen tarkoite-
taan "sellaisen viestin levittamista yleisdlle tai muuta yleiseen tietoisuuteen saattamista, jonka
tarkoituksena on yllyttaa joku ihmishenkeen kohdistuvaan rikokseen, henkilén ruumiillista kos-
kemattomuutta loukkaavaan torkeaan rikokseen, ihmisrydstéon tai panttivangin ottamiseen.
Toisaalta tarkoituksena on aiheuttaa hallinnollisille tai julkisille laitoksille, liikennejarjestelmille,
infrastruktuureille (mukaan lukien atk-jarjestelmat), mannerjalustalle sijaitsevalle kiintedlle lau-
talle, julkisille paikoille tai yksityiselle omaisuudelle suuria tuhoja, jotka voivat vaarantaa ihmis-
henkia tai aiheuttaa huomattavia taloudellisia menetyksia. Tarkoituksena on ilma-alusten tai
muiden joukkoliikenne- tai tavarankuljetusvalineiden haltuunotto. Aseiden, rajahteiden, atomi-
aseiden seka biologisten ja kemiallisten aseiden valmistus, hallussapito, hankinta, kuljetus, toimi-
tus tai kaytto seka biologisten ja kemiallisten aseiden osalta tutkimus ja kehittaminen. Vaarallis-

ten aineiden vapauttaminen taikka tulipalojen, tulvien tai rajahdysten aiheuttaminen siten, etta

215 HE 289/2014, vp s. 29.
218 HE 28972014, vp s. 17.
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ihmishenkia saatetaan vaaraan. Veden- tai sahkdvoiman jakelun tai muun perusluonnonvaran

toimittamisen hairinta tai keskeytys siten, etta ihmishenkia saatetaan vaaraan”.?"’

Taten edelld esitetty tapaus (IT Army of Ukraine) voidaan katsoa olevan rangaistavaa myds ta-
man saannoksen (RL 34a:5e) nojalla mikali teon katsottaisiin olevan terroristista. Tapauksessa
hakkereita kehotettiin tai houkuteltiin osallistumaan Telegram -viestisovelluksessa olevaan ryh-
maan, jossa annettiin lisdohjeita iskujen toteutuksia varten. Vahinkoa haluttiin aiheuttaa Vendjan
Ukrainaan toteuttamassa hyokkdysoperaatiossa Vendjaa vastaan. Hakkereiden toteuttamassa
kyberoperaatiossa pyrittiin vaikeuttaman Venajan etenemista Ukrainassa pysayttamalla Venajan
joukkoja liikuttava raideliikenne?'®, Taman kaltaisessa kyberhyokkayksessa ei aiheutettu vaaraa
ihmishengille, eika kyseessa olisi edella kuvatun kaltainen teko. Toisaalta tapauksessa kysymyk-
seen tulee, tulisiko tekoa arvioida sotaoikeudellisesta nakokulmasta. Ovatko hakkerit sodan osa-
puolia vierastaistelijoina vai onko kyseessa terrorismiin liittyva teko? Tassa voisi olla tutkimusky-

symys taman tutkielman pohjalta tehtavaan jatkotutkimukseen.

Kuten alussa on todettu, sotarikokset ja terrorismirikokset ovat toisiaan hyvin Idhella olevia ja
osittain jopa paallekkaisia rikoksia, joiden rajanveto ei ole niin yksiselitteista. IImidita on mahdol-
lista arvioida oikeudellisesti seka sota- etta terrorismirikoksina ja myos naiden sekoituksena.?'
Tasta syysta tapauksen analysoinnissa voitaisiin paasta useampaan eri lopputulemaan ja nake-
mykseen siita, mita terrorismilla tai sodankaynnilld kussakin tarkasteltavassa tapauksessa tarkoi-

tetaan.

217 kts. Puitepaatoksen 2002/475/Y0S 1artikla 1 kohdan a-h alakohta.

218 Talouselamé 28.2.2022. Vengjalle taas pettymyksia - Hakkerit pysayttelevat joukkoja liikuttavia junia
matkalla rajalle. [https://www.talouselama.fi/uutiset/venajalle-taas-pettymyksiahakkerit-pysayttelevat-
joukkoja-liikuttavia-junia-matkalla-rajalle/ad67a279-754a-4cb1-861e-8270f6fb875(]

219 Esko 2017,s. 111-112,
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6 KANSALLISEN LAINSAADANNON KATTAVUUDEN ARVIOINTI KYBER-
TERRORISMISSA

6.1 Kyberterrorismin saantelyn tasosta yleisesti

Lainsaadanto kattaa talla hetkella tyypillisimpia tietoverkkorikoksia, mutta saantelyn tarkkara-
jaisuus jattaa toisinaan joitain tekoja sen ulkopuolelle, joista edella on kayty lapi esimerkkita-
pauksia. Tulevaisuus tulee ndyttamaan, minkalaiseksi ilmioksi kyberterrorismi lainsaadannon na-
kékulmasta vield kehittyy. Maaritelmakysymykset terrorismissa ja kyberterrorismissa luovat
haasteita lain sovellettavuudelle ja my6s lain kattavuuden arvioinnille. Epayhtenevaiset ja puut-
teelliset kansainvaliset maaritelmat aiheen ymparilla vaikeuttavat myds lainsaatajan roolia, silla

lakiin ei voida kirjoittaa epatasmallisia kriminalisointeja.

Kyberrikosten ydinalueen muodostavat keskeisimmat ylikansalliset instrumentit kuten Euroopan
tietoverkkorikollisuutta koskeva yleissopimus (ETS 185, SopS 59-60/2007, Budapestin sopimus)
ja sen lisapoytakirja (ETS 189, SopS 83-84/2011) seka Euroopan parlamentin ja neuvoston direk-
tiivi tietojarjestelmiin kohdistuvista hydkkayksista (2013/40/EU). Lisaksi niin kutsuttu "kyberydin”
koostuu kansallisesta rikoslainsdadanndsta tieto- ja viestintarikoksista (RL 38), yleisvaarallisista
rikoksista (RL 34), datavahingontekorikoksista (RL 35), luvatonta kayttéa koskevista rikossaannok-
sista (RL 28)*° seka terrorismirikoksista (RL 34a). Sovellettaviksi voivat edella mainittujen lisaksi
tulla myds perinteisemmat rikossdannokset, vaikka tunnusmerkistdssa ei ole kaytetty kyberiin
liittyvaa terminologiaa. Tama osoittaa myos sitd, etta kokonaisuus on hyvin hajanainen ja sisaltaa

kriminalisointien osalta paljon paallekkaisyytta.?'

Melander on eduskunnan perustuslakivaliokunnalle antamassaan lausunnossa vuonna 2020

todennut Suomen terrorismirikoksia koskevan rikoslainsaadannon olevan monessa suhteessa

220 Nevalainen 2019, s. 137.
221 Nevalainen 2019, s. 137.
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poikkeuksellinen kokonaisuus, silla saantely on huomattavan monimutkaista sisaltden vaikeasel-
koisen maaritelmasaannoksen. Ongelmallista on myds se, ettd sdantelya on useaan otteeseen
laajennettu kattamaan tekoja, jotka ovat yha etdammalla oikeushyvia konkreettisesti loukkaa-
vasta tai vaarantavasta toiminnasta. Rikoslain 34 a luvun laajentaminen ei tallaisenaan ole toivot-
tavaa saantelyn ennakoitavuuden ja selkeyden nakdkulmasta. Valiokunta onkin todennut, etta
terrorismirikoksia koskevaa saantelyn kokonaisuutta tulisi tarkastella ja pyrkia yksinkertaista-
maan. Nyt terrorismirikosten lisddntyminen rikoslain 34 a lukuun on johtanut tilanteeseen, jossa
saannosten sisaltamia rangaistusasteikkojen suhdetta toisiinsa ei ole kokonaisvaltaisesti arvi-

oitu.???

Edelld esitetyn perusteella terrorismirikosten kohdalla ei ole tarkoituksenmukaista, etta rikoslain
34 a lukua paivitetaan jatkuvasti ja jalkijattoisesti sitd mukaa, kun terrorismi kehittyy ja muuttuu.
Toisaalta terrorismi-ilmidn monimuotoisuus saattaa johtaa siihen, etta rikoslainsaadanto ei pysy
taman ilmién edell, silla tekojen toteutustavoissa ja muodoissa vain mielikuvitus on rajana. Ta-
man voidaan katsoa vaikeuttavan tekojen ennakoitavuutta. Terrorismirikoksista kyberterrorismi
lisad ennestaan vaikeaselkoiseen saantelyyn maarittelemattomyytensa johdosta monitulkintai-

suutta, joka haastaa lainsaatajan kykya pysya lainsaadanndllisesti ilmion vaatimalla tasolla.

6.2 Muun kansallisen lainsaadannén merkitys kyberterrorismissa

6.2.1 Tiedustelulainsaadanto

Ennen vuotta 2019 Suomessa ei ollut tiedustelua koskevaa lainsaadantda. Lainsaadanndn voi-
daan nahda saaneen alkunsa valtioneuvoston vuonna 2013 antamasta periaatepaatoksesta Suo-
men kyberturvallisuusstrategiasta. Puolustusministerion tyéryhman tehtavaksi tuli arvioida,
kuinka lainsaadantoa tulisi kehittaa, jotta Suomessa pystytaan huolehtimaan kansallisesta turval-

lisuudesta tietoverkoissa esiintyvien uhkien torjumiseksi.???

222 Melander 2020, s. 1-9.
223 L ohse - Viitanen 2019, s. 20.
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Valtioilla on puolustettavanaan turvallisuuteen ja kansainvalisiin suhteisiin liittyvia etuja. Varjelta-
via ovat eritoten intressit, joihin kohdistuu sotilaallista tai muuta vakavaa uhkaa. Terrorismi on
siitd haastava ilmio, etta sita ei voida luokitella temaattiseksi tai alueelliseksi, silla terrorismi ei
rajoitu valtion rajoihin?* ja tama koskee erityisesti kyberterrorismia. Suomessa on lainsaadan-
td4, joka mahdollistaa tiedon hankkimisen kaikesta sellaisesta toiminnasta, jonka tavoitteena on
heikentad, keskeyttaa tai tuhota yhteiskunnan elintarkeita toimintoja. Naita ovat poliisilain
(872/2011, PoL) 5a luvun 3 8:n 1 ja 6 kohta, laki tietoliikennetiedustelusta siviilitiedustelussa
(582/2019, TtStL) 3 &:n 1 ja 6 kohta ja laki sotilastiedustelusta (590/2019, SotTiedL) 4 8:n 2 kohta.
Kyseisiin saadoksiin ei ole erikseen lisatty vakavuuden kvalifikaatiota, silla yhteiskunnan elintar-

keitéd toimintoja uhkaava toiminta on jo itsessaan vakavaa.?*®

Tietoa voidaan hankkia suunnitelmista, tavoitteista ja iskujen toteuttamiskyvysta Suomea koh-
taan (PolL 5a:3,1 ja TtStL 3,1). Lisaksi tietoa saadaan siita ketka kytkeytyvat terroristijarjeston ja
terroristisen pienryhman toimintaan ja myds millainen tyon- tai roolijako eri maissa vaikuttavilla
terroristisilla toimijoilla on.??® Laittoman tiedustelutoiminnan torjumiseksi voidaan toteuttaa vas-
tatiedustelua, jonka tarkoituksena on l6ytaa tiedustelutoimintaa harjoittavat henkil6t, jotka toi-
minnallaan vakavasti uhkaavat kansallista turvallisuutta. Lisaksi tietoa saadaan vieraan valtion
tiedustelun toimintaperiaatteista, tiedustelupalvelun lukuun toimivista henkil6ista ja tiedonhan-

kintakeinoista ja -kohteista.??’

Tiedonhankintaa voidaan tehda haittaohjelmasta, jolla pyritadn aiheuttamaan vahinkoa viran-
omaisten kayttamiin tietojarjestelmiin tai huoltovarmuutta vaarantavissa toiminnoissa, joissa
vieraan valtion tarkoituksena on lamauttaa sahkoverkko. Uhka yhteiskunnan kriittisiin toimintoi-

hin voi muodostua myds laiminlydnnin seurauksena tai aktiivisen toiminnan sivuvaikutuksena.

224 | ohse - Viitanen 2019, s. 97.

225 | ohse - Meriniemi - Honkanen 2019, s. 75.
226 | ohse - Meriniemi - Honkanen 2019, s. 31.
227 | ohse - Meriniemi - Honkanen 2019, s. 35.
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Tietoa olisikin syyta kerata seka aktiivisesta, etta passiivisesta toiminnasta, jonka motiivina voi-

daan nahda yhteiskunnan elintarkeiden toimintojen vaarantuminen.??®

Tiedustelun tarkoituksena on suojata kansallista turvallisuutta ja taten ennakoida seka selvittaa
kansalliseen turvallisuuteen kohdistuvia tietoturva- ja kyberuhkia.??® Lisaksi tarkoituksena on
hankkia ja kasitella tietoa Suomeen kohdistuvasta sotilaallisesta tai muusta vieraan valtion toi-
minnasta, joka vakavasti uhkaa Suomen puolustusta tai yhteiskunnan elintarkeita toimintoja.?°
Tiedustelulla voidaan taten saada tietoa esim. suunniteltavasta kyberterrorismihyokkayksesta ja
taten hyokkays voidaan parhaimmassa tapauksessa estaa kokonaan tai silhen osataan varautua
ja tekija on mahdollista selvittaa. Tiedustelulainsaadantd voidaankin nahda yhtena merkittavim-

mista tekijoista kyberterrorismin torjunnan kannalta.

6.2.2 Valmiuslainsaadanto

Turvallisuudesta huolehtiminen on yksi julkisen vallan tarkeimmista tehtavista ja viranomaisen
tuleekin huolehtia kaikista valittomista uhkatilanteista seka varautua ennalta erilaisiin kuvitteelli-
siin uhkiin. Teknologinen kehitys, verkottuminen ja teknisten jarjestelmien riippuvuus ovat olleet
vakavien hairiétilanteiden ja poikkeusolojen varautumisen lahtokohtia.?®' Kriisitilanteiden varau-
tumisen kannalta Suomessa on olemassa valmiuslainsaadanto, joka koostuu valmiuslaista
(1080/1991) ja puolustustilalaista (1083/1991). Erityisen vakavissa kriisitilanteissa valmiuslain tar-
koituksena on turvata vaeston toimeentulo, maan talouselama, yllapitaa oikeusjarjestysta, huo-
lehtia perus- ja ihmisoikeuksista seka turvata valtakunnan alueellinen koskemattomuus ja itse-

naisyys.**

Valmiuslain saatamisvaiheessa vuonna 2005 on todettu, etta terroriteko saattaa johtaa tilantee-

seen, jolloin valmiuslaki tulisi sovellettavaksi. Poikkeusolojen tunnusmerkisto tayttyisi esimerkiksi

228 | ohse - Meriniemi - Honkanen 2019, s. 76.
229 | ohse - Viitanen 2019, s. 71.

20| ohse -Viitanen 2019, s. 247.

1 Virtanen - Salmi ym. 2011, s. 3.

232 Virtanen - Salmi ym. 2011, s. 6-7.
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tilanteessa, jossa terroritekoa pidettaisiin Suomeen kohdistettuna aseellisena hydkkayksena tai
suuronnettomuutena. Tallaisessa tapauksessa valmiuslaki tulisi sovellettavaksi.?** Hallituksen
esityksessa (3/2008 vp) on terrorismiin liittyva valmiuslain kayttéonotto kirjattu samoin perus-
tein. Aiemmin on todettu, etta lainsaadannon lahtékohtana on ollut se, etta terroritekoon varau-

dutaan normaaliolojen lainsdadannon toimivaltuuksin.?*

Talla hetkelld voimassa oleva valmiuslaki (2011/1552) ei vastaa nykypaivan uhkakuvia ja turvalli-
suusvaatimuksia. Valtioneuvosto on ilmoittanut, etta valmiuslain kokonaisuudistus on kaynnis-
tetty loppuvuodesta 2021. Uudistuksen tarkoituksena on paivittda nykyinen vuonna 2012 voi-
maan tullut valmiuslaki vastaamaan nykypaivaa?**. Uudessa valmiuslaissa tullaan saatamaan
mm. hybridivaikuttamisesta, joka liittyy oleellisesti myds kybervaikuttamiseen. Hybridivaikutta-
miseen liittyva lakiuudistus tullaan todennakdisesti toteuttamaan erillisend nopeutettuna menet-
telynd. Valmiuslain uudistusta on osittain todennakaoisesti vauhdittanut valmiuslain soveltami-

seen liittyneet ongelmat koronapandemian aikana.

Kriisitilanteissa aika on hyvin rajallista, eika harkittua sdadosvalmistelua tai lainsaddannon vaiku-
tusten analyysia ole mahdollista toteuttaa ja tasta syysta valmiuslainsaadannon tulee olla hyvin
ennakkopainotteista. Vastatakseen tarkoitusta kriisilainsaadanndn tule olla huolella suunniteltu
ja nopeasti viranomaisten kaytettavissa, jolloin valmistelutyot tulee ajoittaa normaalioloihin.?*
Kyberterrorismiin liittyva hyokkays voi mahdollisesti olla hyvinkin valitdn ja nopeasti muuttuva,

jolloin valmiuslailta vaaditaan ajantasaisuutta ja sovellettavuutta.

6.2.3 Pakotejarjestelma

Euroopan unioniin ja sen jasenvaltioihin on kohdistettu pahantahtoista kybertoimintaa viime

vuosina ja joka tulee lisdantymaan. Tasta syysta on ollut tarve tehostaa ennaltaehkaisevia toimia

233 Komiteanmietinté 2005:2, s. 45.

24 Virtanen - Salmi ym. 2011, s. 62.

235 valtioneuvosto, Valmiuslain uudistaminen kaynnistyy 8.12.2021, [https://valtioneuvosto.fi/-
//1410853/valmiuslain-uudistaminen-kaynnistyy]

26 virtanen - Salmi ym. 2011, s. 9.
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ja reagointivalmiutta. Neuvosto on hyvaksynyt 19.6.2017 kyberdiplomatian valineiston (Joint EU
Diplomatic Response to Malicious Cyber Activities), jolla pyritdan estamaan vihamielisen kyber-
toiminnan vahingot unionissa. Valineistdon kuuluu yhteisen ulko- ja turvallisuuspolitiikan alaan

kuuluvia toimia ja rajoittavia toimenpiteita kuten pakotteita.?*’

Kyberpakotejarjestelmalla voidaan mahdollistaa matkustusrajoituksia, varojen jaadytyksen koh-
dentamista henkil6ihin tai yhteisdihin, jotka ovat vastuussa kyberhydkkayksista tai niiden edista-
misesta. Pakotejarjestelmaa ei ole maantieteellisesti rajattu eika poliittiseen kontekstiin pako-
tettu, vaan rajoitteita voidaan asettaa riippumattomasti. Pakotejarjestelman ensimmainen pako-
telistaus on tehty 2/2020, jossa Suomi on mukana. Listausehdotus kattaa usean maan kansalai-
sia ja yhteisdja, joilla katsotaan olevan kykyja vahingolliseen kybertoimintaan. Kyberpakotejarjes-
telman pakotteet eivat ole suunnattu mitaan tiettya valtiota vastaan, vaan toimenpiteet kohdis-

tuvat laittomuuksiin syyllistyneisiin henkil6ihin tai yhteisoihin.?®

Suomi tukee valmisteltuja listauksia ja katsoo taman vahvistavan ennaltaehkdisevan kyberpelot-
teen yllapitamista. Tallaiset rajoittavat toimenpiteet ovat tehokas keino osoittaa konkreettisesti
ja poliittisesti, ettad vihamielisella kybertoiminnalla on seurauksia. Lisaksi pakotteiden tarkka koh-

dentaminen vahentaa pakotteista mahdollisesti sivullisille aiheutuvia negatiivisia vaikutuksia.?**

6.3 Rikoslain 34 a lukuun liittyvat muutosehdotukset

6.3.1 Kybervakoilu terroristisessa tarkoituksessa

Maailma kay talla hetkella globaalisti kyberasevarustelun kilpajuoksua, jonka odotetaan kiihtyvan
merkittavasti tulevina vuosina. Valtiot resursoivat talla hetkella erilaisien kyberkyvykkyyksien ke-
hittamiseen kuten esimerkiksi puolustukseen, tiedusteluun ja hydkkaykseen. Valtioiden valinen

vakoilu on lisdantynyt ja siirtynyt kyberymparistoon. Suomessa vakoilun kohteeksi joutuvat mm.

27 Ulkoministeri®, Perusmuistio UM2020-00783, s. 2.
238 Ulkoministeri®d, Perusmuistio UM2020-00783, s. 2.
23 Ulkoministeri®, Perusmuistio UM2020-00783, s. 1.



77

valtionhallinto, poliittinen paatdksenteko ja teknologiayritykset. Kybervakoilu on vakava uhka
suomalaiselle yhteiskunnalle seka sen sisaltdamalle tietopadomalle. Vakoilun kiinnostuksen koh-
teet terroristisesta nakdkulmasta liittyvat ulko- ja turvallisuuspolitiikkaan ja niiden sisaltamiin sa-
laisiin tietoihin. Kybervakoilua on mahdollista toteuttaa Suomen rajojen ulkopuolelta ja houkutti-
mena siina on hyvin pieni kiinnijadmisen riski. Kehittyneimmat valtiot pystyvatkin hyédyntamaan

kybervakoilun erilaisia muotoja siten, ettei niita kyeta aina edes havaitsemaan.?*°

Sisaministerio on tietoverkkorikollisuuden torjuntaa koskevassa selvityksessa vuonna 2017 to-
dennut havainnointikyvyn olevan Suomessa puutteellista®'. Tata lausuntoa tukee myos tapaus
vuodelta 2013, jolloin Suomeen kohdistettiin verkkovakoilua, jonka tosiasiassa paljasti Ruotsi.?*?
Voidaan nahdg, etta havainnointikyky on ollut heikkoa jo vuonna 2013 ja edelleen vuoden 2017
sisaministerion selvityksessa todetaan sen olevan puutteellista. Uusinta tietoverkkorikollisuuden
torjuntaa koskevaa selvitysta ei ole viela laadittu, mutta toivottavaa sisaisen tuvallisuuden kan-

nalta on, etta havaittuun puutteellisuuteen on kyetty vastaamaan.

Vieraan valtion tiedustelupalveluiden tavoite on paasta kasiksi luottamukselliseen ja salaiseen
tietoon, joka hyddyttaa omien kansallisten etujen ajamista. Tietoon pyritaan tyypillisesti paase-
maan kasiksi haittaohjelmien kautta murtautumalla tietojarjestelmiin.?** Kybervakoilua voidaan
toteuttaa sisapiirin toimijoita hyddyntamalla seka henkild- ja signaalitiedustelulla. Tiedustelutoi-
minnan torjuminen on osoittautunut monella tapaa vaikeaksi, silla ulkomaiset toimijat suojaavat
toimintaansa kayttamalla lainkaytdllisia koskemattomuuden mahdollistavia diplomaattisia peit-
teita. Vieraan valtion tiedustelun toiminnasta voidaan hankkia tietoa PolL 5a:3:n 2 kohdan ja
TtStL 3 8:n 2 kohdan nojalla, jotka mahdollistavat tiedustelun toiminnasta, toimijoista ja tiedon-

hankintakeinoista tai -kohteista.’**

240 | imnéll - lloniemi 2018, s. 172.

241 Sisaministerid 2017, s. 16.

242 Yle Uutiset., 1.11.2013 HS: Vinkki verkkovakoilusta tuli Ruotsista. [https://yle.fi/uutiset/3-6914048]
243 Sisaminiteri® 2017, s. 16.

244 | ohse - Meriniemi - Honkanen 2019, s. 34-35.
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Vakoilusta saadetaan erikseen rikoslain 12 luvun 5 8:ssa. Lisaksi vakoilu on sisallytetty rikoslain
34 a luvun 4 8:4an terroristiryhman toimintaan osallistumiseen; "joka edistaakseen terroristiryh-
man 1, 1 a tai 2 8:ssa tarkoitettua rikollista toimintaa taikka tietoisena siita, etta hanen toimin-
tansa edistaa sita, —- 3) hankkii tai yrittaa hankkia tiedon, jonka tuleminen terroristiryhman tie-
toon on omiaan aiheuttamaan vakavaa vahinkoa maalle tai kansainvaliselle jarjestdlle, taikka va-
littad, luovuttaa tai ilmaisee terroristiryhmalle sellaisen tiedon, on tuomittava -- terroristiryhman

toimintaan osallistumisesta.”

Saannds kattaa tietojarjestelmiin liittyvan kriminalisoinnin, josta saadetaan RL 34a:1.1,4 koh-
dassa. Rikoslain 34 a luvun 4 8:ssa kuitenkin puhutaan ryhmasta, joten arvioitavaksi tulee, onko
yksittaisen henkildon toteuttama vakoilu rangaistavaa kyseisen lainkohdan nojalla? Rikoslain 34 a
luvun 6 8:n 2 momentissa saadetaan terroristiryhman maaritelmasta, jossa "terroristirynmalla
tarkoitetaan vahintaan kolmen henkilon muodostamaa tietyn ajan koossa pysyvaa rakenteeltaan

jasentynytta yhteenliittymaa, joka toimii yhteistuumin —-".

Saannds voidaan jasentaa viiteen eri osatekijaan eli henkildmaaraan, pysyvyyteen, jasentyneisyy-
teen, yhteistuumaisuuteen ja terrorismirikoksen tekemistarkoitukseen. Naiden tulee olla kaik-
kien kasilla, jotta voidaan puhua legaalimaaritelman tayttavasta terroristiryhmasta.?*® Terroristi-
ryhman maaritelma ja kriteerien tayttyminen aiheuttaa tulkintaongelmia uusien toimintamuoto-
jen kehittyessa. Kybervakoilu on yksi tallainen uusi terrorismin muoto, joka ei tayta edella mainit-
tuja lain edellyttamia kriteereita, mikali vakoilua harjoitetaan yksin tai kaksin. Talléin henkil-
maara ei tayta terroristiryhman henkildmaaran edellytysta, joka voidaan nahda ehdottomana
vaatimuksena. Kahden henkilén toiminta voi olla rangaistavaa muissa rikoslain sdanndksissa, ku-
ten rikoskumppanuutena (RL 5:3) tai avunantona (RL 5:6).2%° Lisaksi hallituksen esityksesta kay
ilmi, etta ollakseen rangaistavaa terroristiryhman toimintaan osallistumisena teon pitaisi olla
tehty nimenomaan terroristiryhman hyddyttamiseksi. Taten valtion tai jarjeston vahingoittami-

nen tai pelkastaan uteliaisuus ei kata rangaistavuutta.?*’

25 Lohse 2012, s. 76.
246 Hirkonen 2006, s. 223.
247 HE 188/2002 vp, s. 53.
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Edelld mainituin perustein vakoilu terroristisessa tarkoituksessa vaatisi rikoslain 34 a lukuun
oman saannodksensa, silla talla hetkella vakoilu terroristisessa tarkoituksessa on rangaistavaa
vain terroristiryhmdassa. Taten yhden tai kahden henkilon harjoittama vakoilu tai kybervakoilu ei
ole rangaistavaa rikoslain 34 a luvun mukaan, vaan sovellettavaksi tulee RL 12:5 tai RL 12:6. Ky-
bervakoilu ja luvaton tiedustelutoiminta on yha kasvava uhka Suomen sisdiselle turvallisuudelle,

joten rikoslain 34 a luvun paivitys talta osin olisi edella selvitetyn perusteella aiheellista.

Todettakoon vield, etta valtiollinen kybervakoilu voi olla yhteiskuntaa vakavasti haavoittavaa ja
Suomi kiinnostaa talla hetkella erityisesti Kiinaa ja Venajaa. Ongelmallista ilmidssa on kuitenkin
se, ettd vaikka valtion organisoima kybervakoilu tayttaa useamman rikoksen tunnusmerkiston,
teon selvittaminen rikosoikeudellisessa kontekstissa edellyttaa valtiolta oikeusapua. Mikali vakoi-

lua toteutetaan sijaintivaltion lukuun, oikeusapua ei ole saatavissa.?*®

Kaytanndssa tallaisissa tilanteissa voidaan nahdg, etta kybervakoilussa on teon rangaistavuuden
sijaan kyse ennemminkin kyvykkyydesta suojautua ja torjua kybervakoilua. Alussa mainittu sisa-
ministerion selvitys Suomen puutteellisesta havainnointikyvysta kybervakoilussa liséa huolta,
silla vakoilulla voidaan aiheuttaa kansalliselle turvallisuudelle korvaamatonta vahinkoa, eika teki-
joita kaikissa tapauksissa voida saattaa vastuuseen. Toisaalta taas vakoilulla mahdollisesti aiheu-
tettu tuho on moninkertaista siihen nahden, vaikka jotain lainsaadanndllisesti rangaistaisiinkin.
Kybervakoilulla saavutettu tieto voi nimittain pahimmassa tapauksessa lamauttaa ja haavoittaa

vakavasti Suomen kriittista infrastruktuuria.

6.3.2 Kybervaikuttaminen terroristisessa tarkoituksessa

Kybervaikuttamista on aiemmassa kappaleessa kasitelty esimerkkitapausten nojalla ja vaikutta-

misen voidaan katsoa olevan tutkimuksen mukaan uusi uhka Suomelle. Vaikuttaminen on kui-

248 Sisaministerio 2017, s. 16.
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tenkin lainsaadannollisesti maarittelematdon, mutta eduskunnassa kasitteilld oleva hybridivaikut-
tamiseen liittyva lainsaddantd todennakdisesti tulee antamaan hybridivaikuttamisen osalta maa-
ritelman, joka selittda osin myods kybervaikuttamista. Talla hetkelld on sanottu, ettd vaikuttami-
sessa vaikuttaja pyrkii paamaariensa edistamiseksi kayttamaan erilaisia keinoja kussakin tilan-

teessa®®?,

Kuten on todettu, terrorismi on jatkuvasti kehittyva ja muovautuva ilmio, joka kayttaa hyodyk-
seen teknologian kehitysta. Taten kybervaikuttamista terroristisessa tarkoituksessa varmasti tul-
laan vield nakemaan, ja jotta tallainen vaikuttaminen saataisiin rangaistusten piiriin, tulisi se
saattaa myds lainsaadantoon. Joidenkin tutkimusten mukaan terveydenhuoltoalaan tullaan koh-
distamaan digitaalisen vaikuttamisen muotoja, silla terveydenhuollossa on arvokkaita potilastie-
toja, joita voidaan hyddyntaa mm. poliittisessa vaikuttamisessa. Lisaksi terveydenhuollon kautta
voidaan tehda tietomanipulaatiota, joka horjuttaa kansalaisten luottamusta valtioon. Terveyden-
huoltoalalla uhkana voidaan tietomanipulaation osalta mainita veriryhmatietojen ja laboratorio-

tulosten manipulaatio, jolloin tuloksiin ei voida luottaa.?°

Tallainen menettely voidaan nahda toteutettavan my®os terroristisessa tarkoituksessa, silla toi-
minta lisda yhteiskunnassa pelkoa ja terveystietojen manipulaatiolla voidaan menettaa pahim-
massa tapauksessa myds ihmishenkia, mikali terveystietojen luotettavuus karsii ja sita myota
hoidettavan potilaan tilanne hamartyy. Lisaksi kybervaikuttamisella voidaan horjuttaa sisaista
turvallisuutta, jolloin epavarmuus lisda turvattomuuden tunnetta®’. Haltuun saaduilla potilastie-
doilla voidaan kiristaa yhteiskuntamme keskeisia toimijoita, jolloin kiristysta kaytetaan vaikutta-
misen keinona. Kybervaikuttaminen on laaja kasite, joka kattaa monenlaisia eri tekomuotoja,
joissa teknologiaa voidaan hyddyntaa. Tasta syysta kybervaikuttamisesta on mahdotonta tehda
tyhjentavaa esitysta, silla ilmidssa vain mielikuvitus on rajana. Tasta syysta lainsaadantoon tulisi

saada vaikuttamisen maaritelma, jolloin se olisi sovellettavissa tulevaisuuden uhkissa.

249 Sisaministerio 2022, s. 11.
20 Limnéll - lloniemi 2018, s. 196.
21 Limnéll - lloniemi 2019, s. 207.
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7 JOHTOPAATOKSET

Taman tutkimuksen tavoitteena oli selvittad, voidaanko rikoslain 34 a lukua soveltaa kyberterro-
rismiin liittyvissa rikoksissa. Sovellettavuuden arviointi toteutettiin kyberhydkkayksen, kybervai-
kuttaminen, varvayksen ja julkisen kehottamisen osalta. Toisena tutkimuksen tavoitteena oli sel-
vittaa rikoslain 34 a luvun kattavuus kyberterrorismiin liittyvan rikollisuuden osalta. Kyberterro-
rismi on varsin uusi, jasentymaton ja maarittelematdn ilmio, johon kohdistuu suhteellisen vahai-
nen maara oikeudellista tutkimusta. Terrorismilla on olemassa paljon poliittista kosketuspintaa,
silla terrorismirikoksia rinnastetaan toisinaan myos poliittisiin rikoksiin®?. Taman tutkimuksen
aikana Venaja ja Ukraina ovat kdyneet sotaa, joten sota on osaltaan nostanut esiin useita keinoja

kyberhydkkaysten osalta.

Kyberterrorismilla ei ole olemassa lainsaadanndllisesti yksiselitteista maaritelmaa, mutta kyber-
terrorismilla ei kuitenkaan tarkoiteta mita tahansa tietoteknologiapohjaista toimintaa hallintoa
tai muuta auktoriteettia vastaan. Kyberterrorismia voidaan maaritella terrorismin kautta, jolloin
tarkasteltavaksi tulee milla ehdoin teot voidaan katsoa terroristiseksi ja mitka tavat kayttaa tek-
nologiaa tayttavat nama kriteerit.”>® Tutkielmasta voidaan huomata, ettd kyberterrorismi ei sa-
malla tavalla sisalla vakivallan maaritelmaa kuten tavallinen terrorismi eika toiminnan taustalla
valttamatta toimi jihadistinen ideologia, vaan iskuja voidaan toteuttaa erilaisin tavoittein. Voi-
daan sanoa, etta kyberterrorismi on aiemmin totuttuun terrorismiin nahden taysin uudenlainen
ilmio, jota voidaan kuvata terrorismin ja kyberavaruuden yhteenliittymana. Tutkimuksessa selvi-
tetyn perusteella kyberterrorismista ei voida tehda vain yhta maaritelmaa, silla ilmiolla on ole-

massa terrorismin kaltainen kameleonttimattimainen luonne.

Terrorismirikoksista saadetaan rikoslain 34 a luvussa, joka on sisallytetty Suomen rikoslakiin
vuonna 2003. Lainsaadantda on taman jalkeen jatkuvasti kehitetty, jotta lainsaadanndlla pystyt-

taisiin paremmin vastaamaan taman paivan uhkakuviin. Rikoslain 34 a luvussa on monessa eri

22 Lohse 2012, s. 68.
23 Limnell - Majewski - Salminen 2014, s. 130-135.



82

saannoksessa otettu huomioon tietoverkkorikollisuuteen liittyvat muutokset. Rikoslain 34 a lu-
kua on kritisoitu sen monimutkaisesta kokonaisuudesta johtuen ja lisaksi se sisaltaa paljon luvun
sisdisia viittauksia seka viittauksia rikoslain muihin saannoksiin. Lisaksi sadnndsten taustalla on
monia kansainvalisia asiakirjoja, joita tulee soveltaa saantelyssa. Rikoslain 34 a lukuun on ehdo-
tettu kokonaisuudistusta, joka todennéakéisesti tullaan toteuttamaan jossain vaiheessa.>* Kaiken
taman lisaksi terrorismilainsaddanndssa tulee ottaa huomioon perus- ja ihmisoikeudet, jotta tor-
juntatoimet eivat perusteetta loukkaisi naita oikeuksia. Kaiken kaikkiaan voidaan puhua haasta-

vasta kokonaisuudesta, jota rikosten kansainvalisyys ja rajattomuus korostaa.

Tutkielman tutkimuskysymyksena oli selvittaa, voidaanko rikoslain 34 a lukua soveltaa ky-
berhydkkayksia koskeviin rikoksiin. Palvelunestohyokkayksen voitiin katsoa tulevan sovelletta-
vaksi RL 34a:1.1,4 kohdan nojalla, sillad palvelunestohydkkayksessa on kyse torkeasta tietojarjes-
telman hairinnasta. Rikoslain 34 a luvun sovellettavuus edellyttaa tekijalta terroristista tarkoi-
tusta ja teon on pitanyt olla omiaan aiheuttamaan vakavaa vahinkoa. Ongelmallista terroristisen
tarkoituksen osalta on soveltaa maaritelmaa pelon aiheuttamisesta vaeston keskuudessa. Halli-

i255

tuksen esityksen mukaan tilannetta arvioidaan tapauskohtaisesti>>, joten kaytanndssa tama tar-

koittaa sita, etta kaytannon sovellettavuus odottaa asiasta ennakkotapausta.

Palvelunestohyokkaysten lisaksi tarkasteltavaksi valikoituivat haittaohjelmat ja haittaohjelmia
tarkasteltiin tutkielmassa kyberrikosvalineena. Rikoslain 34a:4.1,2 kohdassa saadetaan terroristi-
ryhman toiminnan kannalta erittdin tarkeista valineista. Tutkielmassa naiden valineiden on kat-
sottu olevan fyysisia tietojenkasittelyyn tai -viestittelyyn liittyvia valineita kuten tietokoneita tai
matkapuhelimia. Taten haittaohjelman ei voida katsoa kuuluvan kyseiseen sdannokseen, mutta
RL 34a:1.1,4 kohta sisaltaa saanndksen haittaohjelmien kaytosta rikoksen yhteydessa. Sdannok-
sessa ei ole saadetty haittaohjelman hallussapidosta, joten hallussapito ei ole rikoslain 34 a lu-

vun nojalla rangaistavaa.

24 Melander 2015, s. 416-420.
255 HE 188/2002 vp, s. 59.
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Tutkielman tarkoituksena oli myds selvittaa rikoslain 34 a luvun sovellettavuus kybervaikutta-
mista koskevissa rikoksissa. Kybervaikuttamisen osalta voidaan todeta, etta siihen liittyy paa-
saantdisesti sita edeltava teko, joka on laissa kriminalisoitu kuten murtautuminen tietojarjestel-
miin, hakkerointi, haittaohjelmien kayttd ja palvelunestohydkkays. Kybervaikuttamista voidaan
paasaantoisesti harjoittaa naiden tekojen yhteydessa, joka tarkoittaa sita, etta osa teosta on kri-
minalisoitu. Kybervaikuttamista voidaan toteuttaa myos ilman kriminalisoitua tekoa, jolloin varsi-

nainen vaikuttaminen poliittisine tavoitteineen ei ole rikoslain 34 a luvun nojalla rangaistavaa.

Varsinaiselle kybervaikuttamiselle ei ole olemassa lainséadanndssa maaritelmaa, joten lainsaa-
dantoa tulisi uudistaa kybervaikuttamista koskevan rikosten osalta ja taten vaikuttamisen maari-
telma tulisi saattaa lainsaadantéon. Eduskunnassa on kasitteilla valmiuslain kokonaisuudistus,
joka kattaa my6s hybridivaikuttamista koskevan saantelyn®. Todennakoisté ja toivottavaa on,
etta kyseisen lainsdadanndn muutoksen kautta myos kybervaikuttamista koskevat teot maaritel-
laan ja kriminalisoidaan lainsdadannon keinoin, silla kyseessa on tutkielmassakin useasti todettu

vakava uhka yhteiskunnalle.

Rikoslain 34 a luvun sovellettavuuden osalta tehtiin myds muita huomioita. Varvayksen osalta
saannos RL 34a:4c kattaa internetin kautta toteutettavan varvayksen kyberterrorismirikosten te-
kemiseen, mutta toisaalta sovellettavaksi tulisi myds terrorismirikoksiin liittyva julkinen kehotta-
minen RL 34a:5e. Esimerkkind tutkielmassa kaytettiin Vendjan ja Ukrainan sodassa hakkereiden
perustamaa Telegram-viestiryhmaa nimeltaan IT-Army of Ukraine. Ryhman tarkoituksena oli to-
teuttaa kyberhydkkayksia Venajaa vastaan. Ongelmallista lain sovellettavuuden osalta oli arvi-
oida, sovelletaanko tapaukseen rikoslain 34 a lukua vai tulisiko rikoslain 11 luvun sdannokset so-
tarikoksista sovellettavaksi. Tapausta analysoitiin rikoslain 34 a luvun nojalla, jonka todettiin tule-
van varvayksen ja julkisen kehottamisen osalta sovellettavaksi. Jatkotutkimuskysymyksena voisi
olla, katsotaanko kyberhydkkaajien olevan oikeudellisesti sodan vierastaistelijoita vai onko ky-
seessa terrorismiin liittyva teko, mikali hyokkaajat osallistuvat sotaa kdyvien maiden valiseen

konfliktiin muualta kuin konfliktialueilta? Mahdolliseen jatkotutkimukseen olisi aiheellista myos

256 valtioneuvosto, Valmiuslain uudistaminen kaynnistyy 8.12.2021. [https://valtioneuvosto.fi/-
//1410853/valmiuslain-uudistaminen-kaynnistyy]
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selvittaa kyberterrorismin ja kybersodan valinen rajapinta seka arvioida oikeudellisesti, milloin

kybertoimi ylittaa tilanteen, jolloin tekoon voidaan vastata aseellisesti.

Toisena tutkimuskysymyksena oli arvioida Suomen rikoslain 34 a luvun saantelyn kattavuutta ky-
berterrorismissa. Talla hetkelld lainsaadanto kattaa tyypillisimpia tietoverkkorikoksia, mutta tek-
nologian ja terrorismin kehityksesta johtuen lainsaadantoa tulisi jatkuvasti pyrkia kehittamaan
siten, etta tekoihin voitaisiin vastata lainsaadannollisesti etupainotteisesti. Toisekseen rikoslain
34 a luku on kokonaisuutena hyvin epaselva, jonka on todettu vaativan kokonaisuudistuksen
saadoksen yksinkertaistamiseksi®®’. Tamanhetkisen monimutkaisen ja hajanaisen sisallon voi-
daan katsoa tuovan haasteita myds kattavuuden arvioinnin osalta, silla saantelyn rikkonaisuu-

desta johtuen ei voida olla varmoja ovatko teot kriminalisoitu lainsaadanndéssa ja milla tasolla.

Kattavuuden arviointiin on tutkielmassa tarkasteltu my6s muun kansallisen lainsaadannén mer-
kitysta kyberterrorismin osalta. Uudella tiedustelulainsaddanndlla voidaan katsoa olevan merkit-
tavaa vaikutusta kyberterrorismirikosten torjunnan osalta, silla tiedustelulla pyritaan turvaa-
maan kansallista turvallisuutta ennakoivasti. Tekoihin pystytaan puuttumaan jo niiden valmiste-
luasteella tai niiden valmistelu pystytaan kokonaan torjumaan. Valmiuslain osalta voidaan to-
deta, etta talla hetkella laki on vanhanaikainen eika vastaa nykypaivan turvallisuushaasteita.
Tama on ymmarretty myds valtiotasolla ja laki onkin kokonaisuudistuksen alla. Valmiuslailla on
merkitysta kyberterrorismirikosten osalta siing, etta lailla pystytdan varautumaan ja toimimaan
erilaisin keinoin kriisitilanteissa. Terrorismia voitaisiin valmiuslain nakékulmasta pitaa esimer-
kiksi suuronnettomuutena, joka tayttaisi poikkeusolojen tunnusmerkit.>*® Kyberpakotejarjes-
telma sen sijaan mahdollistaa erilaisia keinoja vastata henkildiden tai yhteisdjen tekemiin iskui-

hin. Naista esimerkkeina voidaan mainita varojen jaadyttamiset.?>°

27 Melander 2020, s. 1-9.
258 Komiteanmietintd 2005:2, s. 45.
259 Ulkoministeri®d, Perusmuistio UM2020-00783, s. 2.
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Tutkielmassa voidaan lainsaadannon kattavuuden osalta tulla lopputulokseen, etta lainsaadantd
on kattavalla tasolla, mutta rikoslain 34 a luvun kokonaistarkastelulle olisi tarvetta. Tutkimuksen
perusteella voidaan todeta, ettd kybervakoilu terroristisessa tarkoituksessa tulisi sisallyttaa rikos-
lain 34 a lukuun samoin kuin kybervaikuttaminen. Molemmissa on kyse vakavasti yhteiskuntaa
uhkaavasta ilmiosta, jossa pieni kiinnijaamisen riski ja rajattomuus houkuttelee tekijoita kyseisiin
tekoihin. Vakoilusta on talla hetkelld saadetty rikoslain 12 luvun 5 8:ssd ja terroristisesta teosta
rikoslain 34 a luvun 4 8:ss3, jossa saadetaan terroristiryhman toimintaan osallistumisesta. Ongel-
mallista sddanndksen osalta on, etta teko koskee terroristiryhmdassa toteutettua tekoa, joka siten
kasittaa vahintaan kolmen henkilén muodostaman ryhman (RL 34a:6.2). Taten yhden tai kahden
henkildn toteuttama kybervakoilu ei tule sovellettavaksi kyseisen saannoksen nojalla, ja ne jaavat

taten vaille rangaistavuutta terroristisen tarkoituksen osalta.

Tulosten osalta voidaan yleisesti todeta, etta kyberterrorismi aiheena on erittain haastava. Ai-
heen monimuotoisuudesta johtuen tutkimustulokset sovellettavuuden osalta voivat poiketa toi-
sistaan tarkasteluun valittavan nakdkulman takia. Mikali tarkastelu toteutettaisiin esimerkiksi ri-
kosvalineen kannalta tietoverkko-ohjelmiston luonteen ja rakenteen osalta, voitaisiin lain sovel-
lettavuuden osalta saada erilaisia tuloksia. Mielenkiintoista on, milloin tuomioistuimessa ensim-
mainen kyberterrorismiin liittyva kokonaisuus tulee kasiteltavaksi, silla tallaisella ennakkopaatdk-
sella tulee olemaan merkitysta lain kaytannon sovellettavuuden ja kattavuuden arvioinnin osalta.
Talla hetkelld kyberterrorismiin liittyvaa ennakkotapausta ei ole, eika lain sovellettavuudesta ole
olemassa kaytanndn kokemusta. Kootusti voidaan todeta, etta tutkimus kyberterrorismista tutki-
muskysymysten osalta osoittautui haasteelliseksi aiheen monimuotoisuuden ja vahaisten oi-

keustieteellisten tutkimusten osalta.



